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요 약
본 논문에서는 인터넷으로 블록체인 플랫폼 및 서비스를 제공하는 BaaS 환경에서 IAM 서비스를

이용한 개인정보 보호 시스템을 설계했다. 서비스 사용자는 API를 통해 클라우드에 데이터를 요청하

는데, 사용자와 클라우드 사이에 API 미들웨어를 두어 클라우드 데이터에 직접 접근하지 못하도록

한다. 또한, 미들웨어의 역할을 하는 서버는 IAM(Identity & Access Management) 서비스에서 생성

한 역할 및 정책, 권한에 따라 허가된 데이터에만 접근하며 사용자의 데이터 요청 전/후로 인증 절차

를 진행해 시스템의 기밀성 및 무결성을 만족할 수 있도록 한다.

1. 서론

유럽연합(EU)은 지역 단체 내의 모든 개인에 대

한 데이터 보호를 강화하고 개인정보에 대한 통제권

을 개인에게 부여하며, 개인정보를 취급하는 기업의

규제를 위해 개인정보 일반규정 GDPR(General

Data Protection Regulation)을 2018년 5월부터 시행

중이다. 규정은 사용자의 개인정보 수집부터 처리,

만료 후 삭제 등 모든 과정에서 적용해야 하는 내용

을 상세히 서술한다. 세부 내용 중 주요 특징으로,

사용자의 개인정보를 처리하는 기업은 정보 주체가

자신의 개인정보를 관리할 수 있도록 하는 수단을

제공해야 하며, 정보를 받음에 있어 정보 주체가 동

의했다는 사실을 증명할 수 있어야 하는 내용이 존

재한다. 최근 국내, 국외에서는 이런 GDPR 및 개인

정보보호를 만족하기 위해 블록체인을 활용한 연구

가 활발히 진행되고 있다. 하지만 블록체인의 특성

중 투명성, 불변성, 분산성 등은 기존의 개인정보보

호와는 거리가 있어 별도의 처리가 추가로 필요하

다. 그럼에도 블록체인이 제공하는 관리의 편리성,

경제성, 스마트 계약의 강력한 성능, 보안성 등은 개

인정보보호에 유용한 주요 속성으로 여겨져 개인정

보 보호 시스템의 수단으로써 블록체인을 사용하려

는 경우가 늘어나고 있다[1-2].

본 논문에서는 클라우드 사업자가 인터넷으로 블

록체인을 제공하는 BaaS 서비스에서 클라우드의

IAM(Identity & Access Management) 서비스를 이

용해 개인정보를 보호할 수 있는 시스템을 설계했

다.

2. 배경지식

지금까지 제안된 블록체인 기반의 개인정보보호

시스템은 주로 로컬환경에서 구축되어 실제 사용 가

능성 및 운영, 유지보수 등의 비용을 고려하지 않았

지만, 본 논문에서 제안한 기법은 클라우드의 방대

한 자원으로 블록체인과 IAM 서비스를 운영함으로,

개인정보보호 시스템의 기초 인프라부터 구축할 필

요 없이 비용 효율적이며 확장성이 높은 시스템을

운영할 수 있는 장점이 있다.

2.1 IAM

IAM 서비스는 클라우드에서 계정 관리, 인증 관

리, 역할 설정, 권한 부여 등을 수행하는 보안 서비
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스로 클라우드 시장의 발전에 따라 2013년 약 5억

달러의 시장 규모에서 2015년 8억 6천만 달러로 발

전했으며 2023년 현재까지도 지속해서 발전하고 있

다. 클라우드 서비스를 제공하는 대표적인 회사로

Amazon, Microsoft, IBM 등이 있으며, 이들 중

Amazon IAM 서비스로 IAM의 기능을 설명한다.

Amazon 클라우드 서비스의 정식 명칭은

AWS(Amazon Web Service)로, AWS의 IAM은 사

용자가 신청한 서비스와 자원에 대한 접근을 안전하

게 통제하는 역할을 한다. 또한, 사용자와 그룹, 역

할을 생성하고 접근 권한을 부여하여 정해진 접근제

어를 수행할 수 있다. 표 1은 AWS IAM 서비스의

기능을 나타낸다.

Feature Content

AWS Account 
Access Sharing

Access control by granting security 
credentials to 

user and group, role
Subdivided 
Authority

Different permission setting 
for each user and group, role

Multi-Factor
Authentication 

(MFA)

Additional authentication for 
strengthen access security

ID Federation
Similar to SSO(Single-Sign-On), 

allowing corporate identities to utilize 
IAM services

Service
Integration

Integrated management of all AWS 
services in AWS console

Managing
Security 

Credentials

Assign various security credentials 
including password, key pairs and 

X.509 certificates, MFA

<표 1> AWS IAM 기능 목록

AWS IAM의 기능 중 AWS 계정 접근 공유의 경우

사용자 및 그룹, 역할에 보안 자격 증명을 부여하여

접근할 수 있는 서비스에 제한을 두어 보안을 강화

할 수 있다. 또한, 이러한 자격 증명을 부여할 때 사

용자, 그룹, 역할에 세분화 된 권한을 부여하여 다양

한 수준의 접근제어를 수행할 수 있다. 다단계 인증

의 경우 보안 강화를 위해 사용자를 인증할 때 기존

비밀번호 및 암호를 입력받고, 일회용 비밀번호 혹

은 개인키 등을 추가로 입력하게끔 하는 방식을 사

용하여 보안을 강화할 수 있다. ID 페더레이션(표 1.

IP Federation)은 서로 다른 ID 관리 시스템에서, 사

용자의 ID를 연결하는 방법으로 SSO와 비슷하게

동작하여 사용자의 편의성을 증대시킨다. 이외에도

IAM을 사용하면 한 번의 권한 설정으로 시스템 내

의 모든 서비스에 접근 권한을 설정할 수 있으며,

인증 절차에 있어 비밀번호, 키 쌍, X.509 인증서,

MFA 등을 자유롭게 설정할 수 있도록 한다[3-4].

2.2 BaaS

BaaS(Blockchain as a Service)는 클라우드 컴퓨

팅을 통해 블록체인을 제공하는 개념으로, 블록체인

플랫폼 및 서비스를 주로 제공한다[5]. 블록체인 네

트워크를 직접 구현하여 사용하는 것보다 구조의 변

경, 확장, 구조 수정 등이 자유롭고 클라우드의 자원

을 사용하여 접근제어, 유연성 제공, 비용 감소 등

다양한 장점을 얻을 수 있다. 또한, 블록체인 환경

구성 및 노드 생성의 일련의 개발 과정을 클라우드

콘솔에서 관리하여 개발 편의성을 확보할 수 있어

많은 기업에서 사용하고 있다. BaaS를 제공하는 기

업은 기존 클라우드 서비스를 운영하는 회사로, 국

외의 경우 Amazon, Microsoft, IBM, Alibaba 등이

있고 국내의 경우 KT, 두나무, 카카오 등이 있다[6].

3. 제안시스템

그림 1은 제안시스템의 구조를 나타낸다. 이는 사

용자(그림 1. User), API 미들웨어(그림 1. API

Middleware), 클라우드 환경 속 IAM 서비스(그림

1. IAM Service), BaaS 서버(그림 1. BaaS Server),

BaaS 데이터 저장소(그림 1. BaaS Storage)의 엔티

티로 구성된다. 사용자는 BaaS 서비스를 이용하는

사람으로, 블록체인에 있는 데이터를 API 미들웨어

에게 요청하고, 응답으로 데이터를 전달받는다(그림

1. a). API 미들웨어는 사용자로부터 데이터 요청을

확인하고, 사용자가 해당 데이터에 접근할 수 있는

인물인지 검증한 후 클라우드에 있는 BaaS 구성 요

소로부터 데이터를 받아 사용자에게 전달한다(그림

1. b). IAM 서비스는 외부와 통신할 수 있도록 하는

역할을 생성하여 API 미들웨어에 부여하고, BaaS

서비스에 접근을 통제하는 정책을 생성하여 외부 사

용자들이 클라우드 내부 데이터에 접근하지 못하도

록 구성한다. BaaS 서버는 BaaS 서비스를 제공하는

주체로 IAM이 구성한 정책에 기반하여 데이터 흐름

을 관리하고 블록체인 운영, 구성한다. BaaS 데이터

저장소는 BaaS 서비스에서 생성된 블록 및 트랜잭

션 데이터를 저장하고 상태 코드를 반환하여 저장상

태 및 위치를 알리며, 사용자가 API 미들웨어를 통

- 251 -



ASK 2023 학술발표대회 논문집 (30권 1호)

(그림 1) 제안시스템 구조도.

해 블록체인 속 데이터를 요청한 경우, 그에 해당하

는 데이터만 전달한다.

4. 결론 및 향후 연구

본 논문에서는 BaaS를 활용하는 사용자의 개인정

보 및 스마트 계약 내용에 포함된 정보를 외부인의

열람, 수정, 삭제 등으로부터 보호하기 위해 IAM 서

비스를 활용한 개인정보보호 시스템을 개념적으로

설계했다. 향후 연구에서는 제안시스템의 구현을 위

해 클라우드로 BaaS와 IAM 서비스를 제공하는

Amazon, Microsoft와 같은 공급자를 선택해야 하고

블록체인 네트워크의 유형을 선택해야 하며, 클라우

드와 통신할 수 있는 자바스크립트 등으로 구현된

백엔드 시스템 등이 구축되어야 한다. 또한, IAM 서

비스의 구체적인 기능을 적용한 BaaS 시스템을 자

바스크립트 web3 라이브러리, Solidity 언어 등을 사

용해 구성, 구현하여 실제 시스템의 가능성을 보이

고 블록체인 환경에서 개인정보 보호를 이루고자 한

관련 연구들과 비교하여 성능을 분석할 것이다.
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