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요 약
자율주행 및 robot navigation 시스템에서 물체 인식 성능향상을 위해 대부분 MSF(Multi-Sensor

Fusion) 기반 설계를 한다. 따라서 각 센서로부터 들어온 정보를 정합하는 것은 정확한 MSF 알고리

즘을 위한 필요조건이다. 다양한 선행 연구에서 2D 데이터에 대한 공격을 진행했다. 자율주행에서는

3D 데이터를 다루어야 하므로 선행 연구에서 하지 않았던 3D 데이터 공격을 진행했다. 본 연구에서

는 스케일링 공격 기반 카메라-라이다 센서 간 정합 모델의 정확도를 저하시키는 공격 방법을 제안한

다. 제안 방법은 입력 라이다의 포인트 클라우드에 스케일링 공격을 적용하여 다운스케일링 단계에서

공격하고자 한다. 실험 결과, 입력 데이터에 공격하였을 때 공격 전보다 평균제곱 이동오류는 56% 이

상, 평균 사원수 각도 오류는 98% 이상 증가했음을 보였다. 다운스케일링 크기 별, 알고리즘별 공격을

적용했을 때, 10x20 크기로 다운스케일링 하고 lanczos4 알고리즘을 적용했을 때 가장 효과적으로 공

격할 수 있음을 확인했다.

1. 서론

자율주행 기술은 지난 몇 년간 주목받고 있으며 급속도

로 발전해왔다. 하지만 높은 수준(레벨 4 이상)의 자율주

행을 위해선 정확하고 안전한 운전을 보장해야 한다.

이를 위해 카메라 및 라이다 등의 센서를 사용하고

있으며 센서는 주변 장애물들을 실시간으로 감지하

고 충돌 회피와 같은 안전에 중요한 결정에 직접적

인 영향을 미친다. 이때, 단일 센서에 의존하기보다

대부분 여러 개의 센서를 융합하여 사용하는 MSF

(Multi-Sensor Fusion) 기반 설계를 하며 각 센서로

부터 들어온 정보를 정합하여 분류나 객체 인식, 3D

모델링 등에 활용한다.

그러나 센서 간 정합이 제대로 되지 않으면 오차로

인해 성능 저하를 유발하므로 안전이 중요한 자율주

행 기술에서는 더욱 치명적인 결과를 초래할 수 있

다. 선행 연구에서 카메라를 공격하여 오분류, 객체

인식[1]에 대한 오류를 유도하거나 라이다에 스푸핑

공격을 하여 인식을 방해[2]하는 등 MSF 기반 모델

에 대한 다양한 공격을 했지만 센서 간 정합에 대한

공격을 시도한 적은 없다.

본 연구는 카메라-라이다 간 정합에 대한 오류를

유도하여 MSF의 근간을 공격하는 방법을 처음으로

제안한다. 라이다로부터 수집한 포인트 클라우드의

특징을 추출하여 스케일링 공격[3]을 적용하여 단일

센서에는 영향을 거의 주지 않고 카메라와 라이다

정합의 정확도를 낮춘다. 또한 스케일링 공격이 3D

데이터에도 적용할 수 있음을 보인다. 실험을 통해

가장 효과적인 다운스케일링 사이즈와 알고리즘을

찾는다.

2. 관련 연구

2.1 카메라-라이다 정합

카메라-라이다 간 정합은 이미지의 픽셀에 대한 깊

이 정보를 얻기 위해 라이다와 카메라의 데이터 동일

한 좌표계로 변환하는 것이다. 카메라가 색감, 질감,

모양 정보를 캡처하는 동안 라이다는 이미지의 3D

구조적 정보를 캡처한다. 카메라-라이다 간 정합은

자율주행, 네비게이션, 로봇공학 등에서 3D 이미지

재구성을 위해 널리 사용된다.

RegNet[4]은 CNN을 이용하여 멀티모달 센서 간

의 6-DoF 외부 매개 변수를 예측한다. Calibnet[5]
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(그림 1) 카메라-라이다 센서 간 캘리브레이션 모델 공격 방법

은 실시간으로 카메라와 라이다 간의 6-DoF 변형을

추정하는 네트워크이다. LCCNet[7]은 외부 매개 변

수를 실시간으로 추정하는 네트워크이다. 카메라의

RGB 이미지 특징과 Depth 이미지 간의 상관성을

나타내는 Cost volume을 사용한다.

2.2 스케일링 공격

Xiao[6]은 이미지 스케일링 알고리즘에 대한 공격을

제안했다. 이미지 스케일링은 컴퓨터 비전의 표준 절

차이며 기계학습의 일반적인 전처리 단계이다. 스케

일링 알고리즘은 보간을 통해 이미지를 축소한다. 제

안된 연구에서 스케일링 알고리즘이 공격에 취약하다

는 점을 보여주었다. 제안된 공격은 소스이미지를 교

란하여 새로운 이미지를 생성하며 생성된 이미지를

스케일링 했을 시 대상 이미지와 일치하도록 한다.

3. 제안 방법

본 논문에서는 스케일링 공격 기반 카메라-라이다

센서 간 정합 모델 공격 방법을 제안하며 공격 과정

은 그림 1과 같다. 입력 라이다 포인트 클라우드로

부터 2차원 이미지 평면에 투영된 라이다의 포인트

클라우드를 스케일링 공격하여 공격 라이다 이미지

를 생성한다. 생성된 공격 라이다 이미지는 기존의

라이다 이미지와의 차이를 거의 없게 하여 단일 센

서에 영향을 미치지 않도록 한다. 포인트 클라우드

와 대응되는 RGB 이미지와 공격 라이다 이미지를

LCCNet에 입력하여 정합 후 결과 정합 오류 유발

을 유도한다.

4. 실험 및 실험 결과

4.1 실험 환경 설정

본 논문에서 제안한 카메라-라이다 센서 간 정합 모

델 공격을 평가하기 위해 오픈 데이터 세트인 KIT

TI 주행 거리 측정 데이터 세트[7]를 사용했다. 데이

터 세트는 각 센서 사이의 정합 매개 변수를 제공하

며 그 중 카메라와 라이다 간의 정합 매개 변수를 g

round-truth로 사용했다.

본 논문에서는 라이다와 카메라의 왼쪽 컬러 카메

라 사이의 정합만 고려한다. 정합 모델은 데이터 세

트의 20개 시퀀스(34350 프레임)를 학습시켰으며, 1

개의 시퀀스(4541 프레임)로 공격을 수행했다. 최대

오보정 회전각은 ∘이고 최대 오보정 이동 거리는

1.5m로 설정했다.

4.2 공격 라이다 이미지 생성

카메라 이미지 평면에 투영된 라이다의 포인트 클라

우드를 투영하여 2차원 라이다 이미지를 생성한다.

라이다 이미지에 nearest, bicubic, bilinear, lanczos4,

4가지 스케일링 알고리즘과 10x20, 60x90, 100x150,

200x400 4가지 스케일링 크기를 사용한 스케일링 공

격을 통해 공격 라이다 이미지를 생성했다.

Scale size  
base 0.125 0.003

(10,20) 0.285 0.148

(60,90) 0.259 0.212

(100,150) 3.607 0.251

(200,400) 7.141 0.197

<표 1> 스케일링 크기 별 공격 결과 비교

Scaling

Algorithm
 

nearest 0.1339 0.1502

bicubic 0.2477 0.1403

bilinear 0.207 0.1309

lanczos4 0.285 0.148

<표 2> 스케일링 알고리즘별 공격 결과 비교
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(그림 2) 스케일링 크기 별 공격에 따른 정합 이미지 결과

4.3 카메라-라이다 정합 공격 성능평가

생성된 공격 라이다 이미지에 대한 공격 성능을 평

가한다. 공격 성능평가는 스케일링 크기 별 공격과

스케일링 알고리즘별 공격 후 평균제곱 이동오류

(), 평균 사원수 각도 오류()를 측정한다.

스케일링 크기 별 공격 성능은 표 1, 그림 2와 같다.

공격을 하지 않은 네트워크의 성능은 표1의 base이며

평균제곱 이동오류가 0.125, 평균 사원수 각도 오류가

0.003으로 스케일링 공격을 했을 때보다 오차가 작으

므로 스케일링 공격이 정합 성능 저하에 효과적임을

알 수 있다.

10x20 크기로 스케일링했을 경우, 평균제곱 이동오

류가 0.285, 평균 사원수 각도 오류가 0.148로 오차율

은 낮지만, 공격 라이다 이미지와 입력 라이다 이미

지의 차이가 거의 없다. 다른 크기의 이미지들은 성

능이 좋지만 공격 라이다 이미지에 타겟 이미지의 잔

상이 투영되어 단일 센서에 영향을 줄 수 있으므로 1

0x20 크기가 가장 효과적인 스케일링 공격 크기임을

나타낸다.

공격 라이다 이미지 생성 시 4가지 스케일링 알고

리즘을 준 가장 성능이 좋은 알고리즘을 찾기 위한

스케일링 알고리즘별 공격 성능은 표 2와 같다. lanc

zos4 알고리즘이 평균제곱 이동오류가 0.285, 평균

사원수 각도 오류가 0.148으로 오차율이 가장 높으

므로 공격 성능이 가장 좋음을 나타낸다.

5. 결론

본 논문에서는 카메라-라이다 센서 간 정합 모델을

공격하는 방법을 제안한다. 실험을 통해 라이다에

대한 스케일링 공격은 정합 공격에 효과적임을 확인

했으며, 스케일링 공격이 3D 데이터에 적용할 수 있

음을 보였다. 스케일링 크기와 알고리즘별 성능 비

교 실험을 통해 10x20 크기로 lanczos4 알고리즘을

사용한 스케일링 공격이 가장 성능이 뛰어난 조건임

을 확인했다. 지금까지 카메라-라이다 센서 간 정합

에 대한 공격 연구는 거의 없으며 본 연구를 통해

라이다 센서에 대한 공격으로 평균 77% 이상의 정

합 오류를 유발하였다. Multi-Sensor Fusion 방법에

서의 정합 공격을 방어하기 위한 연구도 필요할 것

으로 보인다.
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