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요 약
오늘날 AI 기술은 다양한 분야에서 활용되며 발전해나가고 있다. 하지만 AI 모델의 복잡도가 증

가하며 AI의 산출 결과의 해석이 불가능한 Black-box 성격을 지니게 되었고, 이는 실 환경에서 AI

도입의 커다란 걸림돌로 작용하고 있다. 이에 따라 AI 판단 결과에 대한 Interpretation을 제공하는

AI Decision Support의 중요성이 커지는 추세이다. 본 논문에서는 Reference 기반 Rule을 통해 AI

모델의 판단 결과에 대한 해석을 제공하고 입력된 데이터에 관한 Rule 적합도를 산출하여 AI

Decision Support를 제공하고자 한다. 또한, Rule 적합도 정보를 기반으로 기존의 모델보다 정확한

산출 결과를 통해 수집된 데이터의 Label을 확정시킨다. 이를 토대로 AI 모델의 업데이트를 실행하

여 지속적으로 AI의 성능을 개선하면서도 지속 운용이 가능한 AI 운용 프레임워크를 제안한다.

1. 서론

현재 AI 기술은 의료, 산업시설 등 다양한 측면

에서 사용되고 있으며 보안 분야에서도 많은 연구가

이뤄지고 있다. 그러나 AI 모델 성능이 향상됨과 동

시에 복잡도도 증가하였고 AI 산출 결과의 과정을

알 수 없는 Black-box 문제는 실 환경에서 AI 도입

의 커다란 걸림돌로 작용되고 있다. Gerlach 등[1]은

AI 판단 결과에 대한 Interpretation을 제공하는

XAI 기법 등이 활용되면서 AI Decision Support의

중요성이 커지는 추세라고 말한다. 본 논문에서는

학습된 AI 모델로부터 AI 모델의 판단 결과 해석을

위한 RuleSet을 자동적으로 생성하고 입력된 데이터

에 대한 Rule 적합도를 산출한다. 이후 산출된 Rule

적합도 정보를 기반으로 AI 모델의 판단 결과에 대

한 Decision Support를 제공하여 발생할 수 있는 오

탐지를 감소시키고, 기존 모델보다 정확한 산출 판

단 결과를 기반으로 수집된 데이터의 Label을 확정

하여 AI 모델의 업데이트를 수행함과 동시에 지속

적으로 AI의 성능을 개선해나가는 지속 운용이 가

능한 Rule 기반 AI 운용 프레임워크를 제안한다.

2. 관련 연구

Han 등[2]의 연구에서는 비지도 학습에서의

Interpretation 제공을 위해 anomaly 데이터와 가장

가까우면서도 정상 데이터 범주에 있는 값을 나타내

는 Reference를 제안했다. Reference는 Threshold의

MSE를 기준 잡아 원본과의 거리를 체크하며

Optimizer를 통해 산출한다. 비지도 학습은 데이터

에 대한 label이 없어 선행 연구된 XAI 기법을 적용

하기 어렵다. Reference는 이러한 문제를 해결하기

위해 anomaly 데이터와 비교할 수 있는 적절한

Reference 값을 제시하여 두 값의 오차를 산출함으

로써 label이 없는 상황에서도 비지도 학습 모델의

판단에 대한 Interpretation을 제공한다.

3. 제안 프레임워크

3.1 Dataset & AI Model

데이터셋은 4개의 feature를 사용하며 normal

data와 anomaly data로 구성된다. normal data는 각

feature가 1~10의 값을 가지는 2000개의 data이며,

anomaly data는 각 feature가 11~20의 값을 지니는

20개의 data로 총 2020개의 data로 구성된다.

normal과 anomaly 데이터의 비율은 약 99:1이며, 본

논문에서는 원본과 복원값 간의 차이, MSE를 통해

Anomaly Detection을 수행하는 AutoEncoder를 사

용한다.
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그림 2 Result of Calculation Reference

그림 3 Extraction of RuleSet from Reference Result

그림 1 Proposed Framework

그림 4 RuleSet based Interpretation (Normal vs Anomaly)

3.3 Proposed Framework

본 논문에서 제안하는 Framework는 그림 1과

같다. 최초의 학습 데이터 셋을 통해 AI 모델을 학

습 및 생성한 후, AI 모델로부터 Reference 기반의

RuleSet을 자동적으로 생성한다. 이후 다음 Batch

기간 동안 유입된 신규 데이터는 기존에 학습된 AI

모델의 판단과 RuleSet의 적합도에 따라 Label을 확

정 짓는다. 동일 기간 동안 유입된 Anomaly 데이터

를 대상으로 자동적으로 RuleSet이 생성되고, 다음

Batch 기간에 AI 모델의 판단에 대한 Decision

Support를 제공받는다.

3.4 Reference 기반 Rule 설정

Reference는 정상 데이터 범주에 속하면서도

Anomaly 데이터와 가까이 위치한 값이기 때문에

Normal과 Anomaly의 사이에 있는 경곗값으로 산출

된다. 즉, 산출된 Reference Value의 값을 초과하면

Anomaly라는 의미이며 해당 Value를 Rule로써 추

출하게 되면 Anomaly 판단에 대한 Rule로 사용할

수 있게 됨을 의미한다.

4. 실험 결과

4.1 Reference 산출 결과

그림 2를 통해 Reference 산출 결과를 확인할 수

있다. Reference의 값이 normal 데이터 경계인 10

부근에 생성되었고, anomaly의 값과 가깝게 산출되

었으므로 값이 적절하게 나왔음을 알 수 있다.

4.2 Reference 기반 Rule 추출 결과

Anomaly 데이터로 설정해둔 Index 2000번~2019

번의 데이터들이 Anomaly로 잘 산출이 되어 해당

데이터의 Reference를 Rule로 설정하였고 해당 결과

를 그림 3과 같이 확인할 수 있다.

4.3 Ruleset 기반 Decision Support 결과

생성한 RuleSet에 Normal 데이터와 Anomaly 데

이터를 넣어 적합도를 확인한 결과는 그림 4와 같

다. Normal 데이터인 1057번째 데이터의 Rule 적합

도 결과는 모두 0이며, Anomaly 데이터인 2017번째

데이터의 Rule 적합도 결과는 모두 1의 결과가 나옴

을 확인할 수 있었다.

5. 결론

본 논문에서는 RuleSet과 AI 모델의 업데이트를

통해 AI의 성능을 개선해나가면서 지속적으로 운영

할 수 있는 프레임워크를 제안했다. Reference 기반

RuleSet을 사용하여 적합도를 산출한 결과 AI 모델

의 판단 결과 해석 제공이 가능하였다. 이를 기반으

로 Rule을 통해 제공되는 AI 모델 판단의 해석과

더욱 정확한 데이터 라벨링 기반 AI 모델의 업데이

트를 통해 지속적으로 AI의 성능을 증가시키면서

지속 운용이 가능한 AI 모델을 지향하고자 한다.
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