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● 요   약 ●  

본 논문에서는 블록체인 기반 DID기술을 이용하여 원격교육에서 발생하는 학습데이터를 효율적으로 관

리하기 위한 방법으로, 학습데이터 가중치를 고려한 DID 메타데이터관리방법을 제안하였다. 메타데이터의 

식별자에 대하여 특정위치로 데이터 가중치를 검색하도록 하고 해당 가중치에 따라 처리방법을 다양화 할 

수 있다. 본문에서는 블록체인의 Zero Knowledge Proof 방식 처리에 차별화를 두어 메타데이터를 처리하

였으며 데이터 처리속도 및 데이터관리에 효율성높일 수 있다.
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I. Introduction

다양한 사회적 환경에 의해 원격교육에 대한 관심이 높아짐에 

따라 원격교육의 학습환경에 대한 정확성과 인증의 투명성에 대한 

관심이 높아지고 있다[1].최근에는 인공지능, 빅데이터뿐 아니라 블록

체인 기술 기반 신기술을 원격교육에 적용하여 학습데이터의 인증 

및 이력관리에 적용하고 있다[2].블록체인을 이용한 학습이력에 대한 

중요성도 증가하고 있다. 블록체인 기술은 네트워크에 포함된 노드 

간 원장을 공유하는 분산공유원장 기술을 기반으로 하며 블록에 

저장된 데이터에 대한 정확한 관리를 통한 데이터의 투명성과 무결성 

및 정확성을 보장한다[2,3]. 블록체인 기술 기반의 DID는 분산 인증이 

가능한 기술이며 블록체인 기술을 기반으로 데이터의 정확성과 무결성 

및 신뢰성을 보장할 수 있다[3,4].본 논문에서는 블록체인 기반 DID 

기술을 이용하는 학습환경에서 데이터를 효율적으로 관리하기 위한 

방법으로 학습데이터 가중치를 고려한 메타데이터의 처리방법을 방법

을 제안한다. 

II. Preliminaries

1. Related works

DID는 블록체인 기반 탈중앙화된 분산 신원인증이 가능한 기술이

다. 개인정보를 개인의 단말기에 저장하여 인증이 필요한 경우, 필요한 

정보만 골라 제출하는 기술이며 개인이 자신의 데이터를 주도적으로 

관리할 수 있다. DID의 투명성과 정확성 및 자기주도성에 대한 장점에 

힘입어 최근 운전면허증, 디지털 뱃지 등에 활용되고 있다. Fig.1은 

금융결제원에서 제시한 DID모델 기본구조에 대한 이미지이다[5].

Fig. 1. DID 모델 기본 구조 

Fig.1에서는 특정 기관이 사용자에게 이력을 요청하였을 때 사용자

는 발급기관으로부터 이력을 발급받아 제출하고 특정 기관은 분산ID

를 통해 제출된 이력을 검증하는 과정을 거친다. 

Table.1은 DID의 사용을 위해 검증하는 DID 문서의 일부를 나타낸

다.
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{

  "@context": "https://w3id.org/did/v1",

  "id": "did:example:123456789abcdefghi",

  "authentication": [{

    // used to authenticate as did:...fghi

    "id": "did:example:123456789abcdefghi#keys-1",

    "type": "RsaVerificationKey2018",

    "controller": "did:example:123456789abcdefghi",

    "publicKeyPem": "-----BEGIN PUBLIC 

KEY...END PUBLIC KEY-----\r\n"

  }],

  "service": [{

    ...

  }]

}

Table 1. DID 문서의 일부

본 논문에서는 데이터의 가중치를 고려한 DID의 메타데이터를 

처리를 통해 데이터 가중치에 따른 데이터 처리의 효율과 데이터 

신뢰를 높이는데 주안점을 두어 연구한다.

III. The Proposed Scheme

블록체인기술기반 DID에서 식별자로 메타데이터를 검색하여 주민

등록증처럼 식별자의 특정 위치로 데이터의 가중치를 정하고, 가중치

에 따라 데이터 암호화 방법을 차별화 한다. 

Table.2는 DID에서 메타데이터에 가중치를 부여하는 알고리즘을 

슈도코드로 나타낸 것이다.

Set variables to set weights according to data 

location (structure)

Map identifiers to metadata as keys

Register metadata

Data encryption (encryption level adjusted according 

to data weight)

  if (metadata. weight >= α) {

             return strongEncryption(data);

         } else {

             return weakEncryption(data);

         }

Table 2. 제안 내용에 대한 알고리즘 

Table.2의 알고리즘에 의해 데이터 위치에 따른 가중치 설정을 

위한 변수를 구조체로 정의하고 식별자를 키로 메타데이터에 매핑하여 

데이터 가중치에 따라 암호화 수준을 조정하는 과정을 거친다. 

제안한 논문에 대해 성능평가 하기 위해, 데이터의 크기를 달리하고 

각 데이터셋에 대하여 10만개로 제한하여 실험하였다. Hyperledger 

Indy기반 라이브러리를 사용하여 1개의 channel, 2개의 

organization, 2개의 peer(기관당 1개)를 사용하여 Oderer를 구성하

여 성능평가를 실시하였다. 거래처리성능에 대하여 Write와 Reponse

로 나누어 평가하였으며 결과는 다음과 같다.

Data Write(TPS) Response(ms)

1~4Kb 270 101

5~10Kb 282 162

10kb이상 300~391 200~498

Table 3. 성능평가 결과 

위의 성능평가에 따라 일반적인 거래처리 대비 성능이 9% 이상 

향상됨을 확인하였다.

IV. Conclusions

본 논문은 DID기반 데이터 관리 시 데이터의 가중치에 따라 메타데

이터를 처리하였다. 본 논문의 제안에 따라 Write와 Response에 

대한 성능을 평가하였으며 일반적 거래상황대비 9~10% 정도의 성능

향상을 확인하였다. 데이터의 특성과 네트워크 환경에 따라 성능평가

의 결과에 차이가 있을 수 있으므로 향후 다양한 데이터셋과 환경에 

따른 보편적인 성능향상을 위해 연구할 예정이다.
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