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● 요   약 ●  

본 논문에서는 AI 모델이 노출될 수 있는 적대적 공격을 연구한 논문이다. AI 쳇봇이 적대적 공격에 노

출됨에 따라 최근 보안 침해 사례가 다수 발생하고 있다. 이에 대해 본 논문에서는 적대적 공격이 무엇인지 

조사하고 적대적 공격에 대응하거나 사전에 방어하는 방안을 연구하고자 한다. 적대적 공격의 종류 4가지와 

대응 방안을 조사하고, AI 모델의 보안 중요성을 강조하고 있다. 또한, 이런 적대적 공격을 방어할 수 있도

록 대응 방안을 추가로 조사해야 한다고 결론을 내리고 있다.
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I. Introduction

ChatGPT나 이루다 등의 AI쳇봇이 많아지면서 AI 모델에 대한 

적대적 공격(Adversarial Attack) 사례 또한 많아지고 있다. 적대적 

공격은 AI 모델을 속이거나 예측을 왜곡시켜 잘못된 결과가 나오도록 

유도하는 해결되지 못한 보안 취약점 중 하나로, 이루다 1.0의 경우 

이런 공격에 취약함을 볼 수 있었던 사례 중 하나이다. 이에 본 

논문은 적대적 공격을 효과적으로 방어할 수 있는 방법을 연구해보고

자 한다.

II. Preliminaries

1. Adversarial Attacks

Fig. 1. Machine Learning and Adversarial Attacks 

(LG CNS Blog – AI Data)

그림 1과 같이 적대적 공격에는 4가지 종류가 있다. Poisoning 

Attack, Evasion Attack, Model Extraction Attack, Model Invasion 

Attack이 있다.
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적대적 공격 종류 설명

Poisoning Attack

훈련 데이터에 악성 샘플을 삽

입하여 모델의 학습 과정을 조

작하는 공격

Evasion Attack
적대적 예제를 생성하여 모델의 

검출 또는 분류를 회피하는 공격

Model Extraction Attack
AI 모델의 지식을 악의적인 공

격자가 추출하는 공격

Model Invasion Attack

악의적인 AI 모델을 시스템에 

침입시켜 보안을 우회하거나 악

의적인 동작을 수행하는 공격

Table 1. Types of Adversarial Attacks

위와 같이 공격은 4가지 종류로 흔히 분류되며, 각각의 공격은 

각자의 특이점을 가지고 있다. Poisoning Attack과 Model Invasion 

Attack은 모델 자체를 공격하며, Evasion Attack과 Poisoning Attack 

둘 다 잘못된 모델을 AI에게 제공함으로써 공격하며, Model 

Extraction Attack과 Model Invasion Attack 둘 다 모델을 복제하기 

위한 공격이다.

2. Adversarial Countermeasures

Adversarial Attack에 대응하는 방안 (Countermeasures)는 여러 

가지가 있다. Adversarial Training은 적대적 공격으로부터 학습하게 

하여 적대적 공격에 내성을 가지게 하는 대응 방법으로, 여러 AI가 

이 기술을 사용하고 있다. 이를 통해 적대적인 환경에서도 AI는 

안정적인 예측을 할 수 있게 된다. Adversarial Training 이외에도 

AI 모델의 결과를 분석하거나 학습 값이 노출되지 않도록 하는 결괏값 

차단과 적대적 공격(Adversarial Attack)을 판단하는 AI를 따로 

두어 적대적 공격으로부터 AI 모델을 보호하는 방법도 있다. 또한, 

Chat AI는 금칙어 시스템과 비슷한 선제 보호 기법을 사용하여 

먼저 공격을 감지하고 차단하는 방식 또한 사용하고 있다.

III. The Proposed Scheme

Chat AI를 보호하기 위해 적대적 공격 (Adversarial Attack)에 

대한 방어책을 여러 가지 사용해야 한다고 판단한다. 특히 이미 공격에 

취약한 이루다 1.0이나 Google의 인공지능 챗봇 Tay의 사례처럼 

공격받았을 때 대응에 실패할 시 결과가 매우 위험하여서, 적대적 

공격의 대응 방안은 필요한 상황이다. 추가로, AI의 불법 복제를 

막기 위해 결괏값의 분석을 막고 AI 자체 데이터베이스에 대한 공격을 

막을 수 있는 보안 조치를 해두어야 한다고 주장한다. 특히 최근 

출시 되고 있는 Chat AI들의 보안이 특히나 중요하며, 악의적인 

사용자가 데이터를 훼손시키거나 손상을 일으키는 상황이 발생하지 

않도록 하여야한다.

IV. Conclusions

본 논문에서는 AI 모델에 대한 적대적 공격의 종류와 대응 방안에 

대해서 다루었다. 적대적 공격은 AI 모델의 신뢰성과 무결성을 무너트

릴 수 있는 위협이며, 이에 대응하는 방안을 연구하는 것이 필요하다.

AI 모델에 대한 적대적 공격 분야는 계속해서 연구되어야 하며, 

견고한 방어 기법의 개발이 필요하다. AI의 보호는 데이터 유출을 

방지하고 데이터의 무결성을 보장하며, 사용자의 악의적 행동으로부

터 보호하는데 매우 중요하다. 효과적인 방어 전략의 구현을 통해 

AI 모델의 적대적 공격에 대한 내성을 향상하게 시키고, AI 기술의 

사용에 대한 신뢰를 갖출 수가 있다.
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