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● 요   약 ●  

본 논문은 자율주행 자동차의 보안 취약성과 이를 해결하기 위한 솔루션에 대한 조사를 다루고 있다. 자

동차의 자율주행 및 초연결성이 대두됨에 따라 보안 위협이 점점 중요해지는 현실을 직면하고 있다. 본 논문

은 다양한 취약성을 카테고리 별로 다루고, 해당 취약성에 대응하기 위한 보안 솔루션과 현재 연구 개발 중

인 솔루션들을 소개하고 있다. 그러나 아직 해결되지 않은 과제들이 산적해 있으며, 연구와 개발이 계속되어

야 안전하고 신뢰성 있는 초연결 자율주행 자동차를 구현할 수 있을 것으로 기대한다.

키워드: Autonomous Mobility(자율주행 자동차), Hyper-Connectivity(초연결성), Network(네트워크), 

V2X(Vehicle to Everything), Vulnerability(취약성), Solution(솔루션)
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I. Introduction

자동차 및 교통 환경이 점차 자율주행, 지능형 교통 시스템으로 

발전하면서 자동차 및 주행 환경은 복잡해지고, 지능화 되어 가고 

있다. 또한 도로/교통 인프라와 자동차 간의 연결성도 대폭 확대되어 

가고 있다. 현재 센서와 소프트웨어에 의한 자율주행 서비스는 결국 

V2V, V2I를 통한 협력 자율주행 환경으로 변화가 예측되며 초연결 

시대를 도래할 것으로 예상된다. 이러한 자율주행 환경으로 변화됨에 

따라 인류는 편리성과 안전성을 가질 수 있지만, 보안 사고로 인한 

심각한 문제를 야기할 수 있다. 물론 자동차 보안을 위한 지구촌 

곳곳에서 다양한 보안 솔루션들이 개발·적용되고 있으나 지속해서 

피해 사례 및 가능성이 보고 되고 있고, 지능화되고 고도화되는 자동차 

사이버 공격에 대한 대응책이 필요한 상황이다. 일례로 3월 중순 

캐나다 밴쿠버에서 개최된 '폰투온(Pwn2Own) 2023'에서 프랑스의 

보안 회사인 시낵티브(Synacktiv)가 단 2분 만에 T사의 모델을 해킹해 

주행 중 차량의 도어와 트렁크 개폐를 할 수 있었다. 이에, 본 논문에서는 

자율주행 보안 취약점을 살펴보고, 이에 대응하기 위한 보안 솔루션 

현황을 살펴보고자 한다.

II. Preliminaries

1. Related works

1.1 초연결 자율주행 자동차의 네트워크 개요

센서와 소프트웨어에 의한 자율주행 서비스는 결국 V2X(V2V, 

V2I 등)를 통한 협력 자율주행 환경으로 진화가 예측되며 초연결 

자동차 시대를 도래할 것으로 예상된다. 다음 <그림 1>은 조만간 

다가올 자율주행 자동차의 네트워크에 대한 개요를 도식화한 자료이다.

Fig. 1. Network Overview for Autonomous Vehicles
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1.2 초연결 자율주행 자동차의 보안 취약성

다음은 자율주행 자동차에 대한 보안 취약성을 소개한다. 자동차에 

대한 다양한 취약성은 아래의 <표 1>과 같다. <표 1>은 자율주행 

자동차에 대한 보안 위협을 플랫폼, 내/외부 네트워크, 관리/진단 

측면에서 구분하여 정리하였으며, 표에서 알 수 있듯이 자동차에 

있어서 제일 심각한 취약성은 인가되지 않은 데이터의 내부 네트워크 

침입과 DoS 공격으로 인한 데이터 가용성이 침해되는 것이다.

Table 1. Vulnerabilities by Category

1.3 초연결 자율주행 자동차의 보안 솔루션

위에서 기술한 다양한 보안 위협과 이에 대응하기 위한 보안 솔루션

들에는 아래의 <표 3>이 있다. 이러한 솔루션들은 적용 및 연구 

개발되고 있다. <표 3>은 플랫폼, 내/외부 네트워크, 관리/진단 측면에

서 구분하여 정리하였다.

Table 2. Solutions by Category

III. Conclusions

자율주행 자동차의 급격한 발전과 함께 보안 취약성 문제가 점점 

더 중요해지는 현실을 직면하고 있다. 본 논문을 통해 자율주행 자동차 

시스템에 대한 다양한 취약점을 확인하고, 이를 해결하기 위한 솔루션

을 조사했다. 그러나 아직 해결되지 않은 과제들이 남아있고, 이를 

해결하려는 연구가 곳곳에서 진행되고 있다. 이로써 안전하고 신뢰성 

있는 초연결 자율주행 차량을 통해 삶의 질이 향상되고 안전한 주행 

시스템을 갖춘 미래가 올 것이라 믿어 의심치 않는다.
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