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● 요   약 ●  

다크웹을 통한 마약, 금융거래, 해킹 등 사이버 범죄가 증가하면서 다크웹 상의 범죄 추적을 위한 사이버 

수사 필요성이 증대되고 있다. Tor와 같은 다크웹 접속 브라우저는 강력한 익명성을 제공하기 때문에 주로 

다크웹 운영상의 취약점 분석, 악성코드를 활용한 함정수사 기법이 실효성 높은 다크웹 수사 기술로 간주된

다. 그러나 사이트 개설 및 폐쇄가 빈번하게 발생하는 다크웹의 특성상 최신 범죄 정보를 수집하기 위해서는 

방대한 다크웹 정보를 실시간 수집하고, 능동적으로 검색 키워드를 확장할 수 있는 고도화된 크롤러 기술 개

발이 필요하다. 본 논문은 다양한 다크웹 사이트 중, 아동 음란물 사이트를 크롤링을 통해 수집하고, 수집된 

텍스트의 연관 분석을 통해 검색 키워드를 확장하는 수집 체계를 제안한다.

키워드: 다크웹(Dark Web), 아동 음란물 (Child Pornography), 연관규칙(Association Rule)
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I. 서론

다크웹(Dark Web)은 강력한 익명성을 제공하는 웹 브라우저를 

통해 접속할 수 있으며 3개의 노드를 거쳐 IP 추적이 불가능하도록 

설계된 Tor(The Onion Router) 브라우저가 가장 대표적으로 사용된

다. 다크웹에서는 마약 유통, 아동 음란물 유포, 해킹 등 다양한 

범죄가 발생되고 있지만, 강력한 익명성으로 인해 범죄 정보 수집 

및 추적에 어려움이 있다. 

본 논문에서는 다크웹의 다양한 범죄 중, 아동 음란물을 유포하는 

사이트를 식별하고, 범죄 정황을 수집하기 위한 검색 키워드를 능동적

으로 확보할 수 있는 키워드 수집체계를 제시한다.

아동 음란물 사이트를 수집하기 위해서는 ‘서비스 이용자’들이 

사용하는 다양한 은어를 사전에 확보하고, 이를 다크웹 검색 키워드로 

사용하여야 한다. 본 논문에서는 아동 음란물과 관련된 은어를 사용하

여 대표적인 다크웹 검색엔진인 ‘Torch’의 Seed 검색 키워드로 사용하

여 다크웹 사이트를 수집하고, 수집된 다크웹 텍스트의 연관 분석을 

통해 다크웹 사이트 수집에 효과적인 추가 키워드를 확보하는 수집 

체계를 제시한다.

본 논문의 구성은 다음과 같다. 2장에서는 다크웹 및 아동 음란물 

수사 기술 동향을 살펴보고, 3장에서 다크웹 아동 음란물 사이트 

수집체계를 설계한 후, 4장에서 결론 및 향후 연구계획을 제시한다.

II. 관련 연구

본 장에서는 다크웹 수사를 위해 사용되는 추적 기술 및 연구 

동향에 대해서 살펴보고 아동 음란물 프로파일링 시스템을 이용한 

차단 및 수사 방안에 대해 살펴본다.

한국어 다크웹 수사 연구로는 마약 다크웹에서 추출한 PGP(Pretty 

Good Privacy) 공개키와 아이디를 분석하여 다크웹 범죄자 단서를 

확보하는 연구가 진행되었다[1]. 

아동 음란물 추적을 위한 사이버 수사는 다양한 은어를 사용하여 

웹 게시물을 검색하는 연구가 주로 수행되었고, 경찰 프로파일링 

시스템에 보관되어 있는 아동 음란물의 MD5(Message-Digest 

algorithm 5), SHA-1(Secure Hash Algorithm 1) 등 해시값을 이용하
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여 파일의 해시값을 기준으로 전송을 차단하고, 이용자에게 경고 

메시지를 보내는 수사 기술이 연구되었다[2].

III. 다크웹 키워드 정의 및 수집 체계

다크웹 아동 음란물 관련 Seed 키워드로는 ‘Lolita’와 ‘Pedomom’

를 사용한다. ‘Lolita’는 어린 소녀에게 비정상적인 성욕을 느끼는 

소아성애자를 의미하며, ‘Pedomom’은 자녀에 대한 사랑이 아닌 

자녀를 성욕의 대상으로 생각하는 소아성애자를 의미한다. 

본 논문에서는 상기 Seed 키워드를 사용하여 아동 음란물 다크웹을 

수집하는 수집체계를 [그림 1]과 같이 제안하였다.

Fig. 1. 연관규칙 기반 다크웹 크롤링 키워드 수집체계

본 논문에서 제안하는 아동 음란물 다크웹 수집체계는 대표적인 

다크웹 검색엔진인 ‘Torch’를 사용하여 아동 음란물 다크웹을 검색하

고, 중복 도메인 제거, 중복 웹 콘텐츠 제거를 통해 연관규칙 분석을 

위한 최종 키워드를 수집한다. 이후, 수집된 키워드를 연관규칙 기반으

로 분석하여 아동 음란물 다크웹 검색을 위한 추가 검색 키워드를 

도출할 수 있다.

IV. 결론 및 향후 연구

본 논문에서는 아동 음란물 다크웹 크롤링을 위한 키워드 수집체계

를 제안하였다. 다크웹 크롤링은 범죄에 사용되는 은어를 Seed 키워드

로 사용하였고, 수집된 다크웹 텍스트의 연관규칙 분석을 통해 아동 

음란물 다크웹 수집을 위한 추가 검색 키워드를 추가 확보하였다. 

본 논문의 결과는 마약 유통, 금융 범죄, 해킹 등 다양한 다크웹 

상의 범죄를 추적하는 데에 활용될 수 있으며 향후에는 본 논문에서 

추가 확보한 키워드를 활용하여 능동적으로 다크웹 크롤링을 수행할 

수 있는 고도화된 사이버 수사 기술을 개발할 계획이다.
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