
한국컴퓨터정보학회 하계학술대회 논문집 제31권 제2호 (2023. 7)

283

● 요   약 ●  

이상 탐지는 데이터에서 일반적인 범주에서 크게 벗어나는 인스턴스 또는 패턴을 식별하는 중요한 작업이다. 

본 연구에서는 시계열 데이터의 특징 추출을 위한 비지도 학습 기반 방법과 정규화 흐름의 결합을 통한 이상 

탐지 프레임워크를 제안한다. 특징 추출기는 1차원 합성곱 신경망 기반의 오토인코더로 구성되며, 정상적인 

시퀀스로만 구성된 훈련 데이터를 압축하고 복원하는 과정을 통해 최적화된다. 추출된 시계열 데이터의 특징 

맵은 가능도를 최대화하도록 훈련된 정규화 흐름의 입력으로 사용된다. 이와 같은 방식으로 훈련된 이상 탐지 

시스템은 테스트 샘플에 대한 이상치를 계산하며, 최종적으로 임계값과의 비교를 통해 이상 여부를 예측한다. 

성능 평가를 위해 시계열 이상 탐지를 위한 공개 데이터셋을 이용하여 공정하게 이상 탐지 성능을 비교하였으며, 

실험 결과는 제안하는 정규화 흐름 기법이 시계열 이상 탐지 시스템에 활용될수 있는 잠재성을 시사한다. 

키워드: 이상 탐지(Anomaly Detection), 시계열 (Time Series), 

정규화 흐름(Normalizing Flow), 딥러닝 (Deep Learning)
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I. Introduction

이상 탐지는 데이터에서 보여지는 정상 범주에서 크게 벗어나는 

인스턴스 또는 패턴을 식별하는 중요한 작업이다. 최근 인공지능을 

이용한 이상 탐지 기법은 침입 탐지[1], 고장 진단[2] 등 다양한 

응용 분야에서 잠재적인 위협을 식별하는 데 제안되어왔다. 기존의 

이상 탐지 방법으로 사용되는 이진 분류 기법은 주로 정상과 비정상 

인스턴스를 구분하는 데 초점을 맞추고 있다. 하지만 비정상 샘플의 

부족, 이상 현상에 대한 정의의 모호성 및 복잡성으로 인해 정상과 

이상을 구분하는 것은 여전히 매우 어려운 일이다.

최근 몇 년간 정상 데이터만을 이용하여 이상 탐지 모델을 최적화하

기 위한 많은 연구가 진행되고 있다. 대부분의 연구에서 정상 데이터만

으로 테스크를 수행하도록 인공신경망을 학습시키면, 학습하지 않은 

비정상 샘플에 대한 테스크 수행 성능이 저하된다는 가설에 근거한다. 

대표적인 방법으로 오토인코더 기반 인공신경망의 복원 오류를 기반으

로 이미지와 비디오 데이터의 이상을 탐지하는 모델이 제안되었다. 

정규화 흐름(Normalizing Flow)은 역변환이 가능한 연속적인 

함수를 이용하여 기존의 복잡한 데이터 분포를 가우시안 분포와 

같은 간단한 분포로 변환하는 알고리즘이며, 최근 이상 탐지 시스템을 

위한 확률 분포 모델링 기법으로 주목받고 있다. 하지만, 정규화 

흐름을 기반으로 시계열 데이터의 이상 탐지에 대한 연구는 아직 

초기 단계에 있으며, 이미지 데이터와는 달리 시계열 데이터는 잘 

알려진 특징 추출기가 없기 때문에 이상 탐지 작업이 더욱 어려운 

경향이 존재한다. 

따라서, 본 논문에서는 시계열 데이터의 이상 탐지에 대한 기존 

연구의 한계를 해결하기 위한 목적으로 수행되었다. 본 연구의 기여는 

시계열 데이터로부터 관련 특징을 추출하기 위한 비지도 학습 기반 

특징 추출기의 설계이다. 또한, 시계열 데이터의 이상 탐지를 위한 

딥러닝 프레임워크를 제안한다. 최종적으로, 시계열 데이터 이상 

탐지를 위한 공개 데이터셋을 사용하여 제안하는 모델을 공정하고 

철저하게 평가한다.
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Fig. 1. Structure of Anomaly Detection System Based on Normalizing Flow

II. Related Works

심층 학습을 이용한 인공신경망을 기반으로 이상을 탐지하는 연구

는 대부분 복원 기법, 표현 학습, 정규화 흐름을 기반으로 한다. 

복원 기법 기반 이상 탐지는 입력된 정상 이미지에 대해 인코딩 

및 디코딩을 수행하여 재구성을 목표로 신경망을 훈련시키는 방법이

다. 이후, 재구성 전후의 이미지 차이를 분석하여 이상 징후를 탐지한다. 

이 방법은 모델을 정상 이미지에 대해서만 훈련하면, 비정상 이미지를 

올바르게 재구성할 수 없으며 이상 점수가 더 높아진다는 가정을 

기반으로 한다. 이러한 방법을 통해 일반화 능력이 좋다는 장점이 

있지만 이상 탐지 성능이 안정적이지 않다는 단점이 존재한다. 표현 

학습 기반 이상 탐지는 전체 이미지를 설명하는 의미 있는 벡터를 

추출하고, 정상 샘플들의 거리를 가능한 한 줄이는 것을 가정으로 

한다. 이를 위해 심층 신경망을 특징 추출기로 훈련시켜 일반 이미지에

서 추출된 특징 벡터의 분포를 가능한 한 컴팩트하게 만드는 것이 

목표입니다. 이는 거리/메트릭 학습의 개념과 유사하게 작동한다. 

하지만 특징 추출을 위한 백본은 일반적으로 이미지 분류를 위한 

테스크에 편향되어 있기 때문에 일반화 성능이 좋지 않다. 정규화 

흐름 기반 이상 탐지는 데이터 분포를 잘 정의된 밀도로 변환할 

수 있는 신경망을 학습하는 방법이다. 정상 이미지의 특징을 가장 

잘 추정하는 학습 가능한 프로세스를 통해 로그 우도를 최대화하여 

분포를 추정한다. 그러나, 아직 이상 현상을 탐지하기 위한 확률 

밀도의 적절한 추정기로서 흐름을 정규화하는 속성은 많은 관심을 

받지 못하였기 때문에 아직 연구 초기 단계이다.

III. Proposed Method

Fig. 1은 본 논문에서 제안하는 정규화 흐름 기반 시계열 이상 

탐지 시스템의 구조도이다. 제안하는 시스템은 단일 변수 시계열 

데이터를 입력받아 비정상 여부를 출력하며, 구성요소는 특징 추출기

와 정규화 흐름을 포함한다. 

특징 추출기는 컴퓨터 비전 연구에서 널리 채용되고 있는 ResNet[]

에서 2차원 합성곱 신경망을 1차원으로 변환한 네트워크가 사용되었

다. 특징 추출기의 최적화를 위해 역합성곱 신경망으로 구성된 디코더

와 결합하고, 시계열 데이터의 압축/복원을 훈련하는 비지도 학습 

기반 방법론이 사용되었다,

가능도 측정을 위한 정규화 흐름 모듈로는 이상 탐지 모델로 활용되

고 있는 대표적인 모델인 FastFlow[3]를 기반으로 설계되었다. 하지

만, 본 연구에서 제안하는 시계열 데이터의 특징 맵은 1차원이기 

때문에 2차원 합성곱 신경망을 1차원으로 교체하였다. 본 연구에서 

Normalzing Flow block의 수는 6개로 설정하였다.

본 연구에서 제안하는 이상 탐지 시스템을 최적화하는 방법은 

Fig. 2에서 보여진다. 최적화 프로세스는 2단계로 구성되며, 1단계는 

특징 추출기 최적화를 위한 인코더-디코더의 복원 오류 최소화 학습, 

2단계는 정상 샘플에 대한 가능도 최대화이다.

본 연구의 구체적인 실험환경으로 Epoch는 500, Batch size는 

32, 옵티마이저는 Adam(learning rate : 0.0001)이며 모든 실험은 

NVIDIA Geforce RTX 3090이 장착된 1대의 PC와 Python Library

를 이용하였다.

Model

Sub-Dataset Name

Dodgers MGAB
NASA-

MSL
Genesis

IForest 0.79 0.57 0.57 0.78

IForest1 0.64 0.58 0.69 0.66

LOF 0.54 0.96 0.52 0.68

MP 0.52 0.91 0.52 0.35

PCA 0.77 0.54 0.75 0.85

NormA 0.79 0.55 0.55 0.6

HBOS 0.3 0.54 0.77 0.59

POLY 0.69 0.51 0.81 0.87

OCSVM 0.64 0.52 0.64 0.7

AE 0.73 0.71 0.7 0.72

CNN 0.68 0.58 0.57 0.73

LSTM 0.39 0.56 0.57 0.53

Proposed 0.81 0.92 0.82 0.97

Table 1. Comparison of Anomaly Detection Performance 

(AUROC) According to TSB-UAD Dataset [4]

Table 1은 시계열 이상 탐지 데이터셋인 TSB-UAD[4]을 이용하여 

이상 탐지 성능인 Area Under the Receiver Operating Characteristic 

Curve(AUROC)를 비교한 결과이다. 이상 탐지 방법론들의 성능 

비교를 위해 Isolation Forest (IForest), Local Outlier Factor (LOF), 

Matrix Profile (MP), Principal Component Analysis (PCA), 

NormA, Histogram-based Outlier Score (HBOS), Polynomial 

Approximation (POLY), One-Class Support Vector Machine 

(OCSVM), Autoencoder (AE), Convolutional Nerual Network 

(CNN), Long-Short Term Memory (LSTM)이 사용되었다.제안하

는 시스템은 이상 탐지 시스템은 대부분의 실험에서 가장 높은 성능을 

보였으며, 특히 Genesis 데이터셋에서 제안하는 시스템은 기존 방법론

에 비해 약 0.10의 성능 향상을 보였다. MGAB 데이터셋을 이용한 
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Fig. 2. Optimization Process of Anomaly Detection System Based on Normalizing Flow

실험에서는 기존 방법론에 비해 성능이 저하되었지만 그 차이는 

0.04로 큰 차이를 보이지 않았다. 이는 본 연구에서 설정한 가설과 

일치하며, 이를 통해 제안하는 정규화 흐름 기법이 이상 탐지를 위한 

방법론으로 우수함을 시사한다.

IV. Conclusions

본 논문에서는 정규화 흐름 모듈을 기반으로 시계열 데이터의 

이상을 탐지하는 모델을 설계하고, 시계열 이상 탐지를 위한 공개 

데이터셋을 이용하여 성능을 비교 평가 실험을 수행하였다. 제안하는 

시스템은 기존 방법론에 비해 높은 이상 탐지 성능을 보였으며, 정규화 

흐름이 시계열 이상 탐지를 위한 방법론으로 활용될 잠재성을 시사한

다. 향후 연구에서는 특징 추출기에 따른 정규화 흐름 기법의 비교와 

정규화 흐름 모듈의 개선을 포함한다.
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