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● 요   약 ●  

본 논문은 모바일 환경에서의 안전한 결제시스템을 위한 기술 연구에 대해 다룬다.

모바일의 급속한 발전은 보안에 악영향을 끼쳤는데, 기기 내에서 많은 개인정보가 처리되기 때문에 해커

들의 놀이터가 된 만큼 보안 이슈가 증가 되었다. 이를 해결하기 위해서는 기존의 결제 시스템과 다른 방식

의 보안기술이 필요하다. 그리하여 모바일 보안기술과 결제시스템 기술을 연계하여 안전한 결제시스템을 구

현하는 방안에 대해 연구하였다. 안전한 결제 시스템을 구현하기 위해 필요한 기술 요소들을 제안하고 이를 

바탕으로 안전한 결제시스템을 구현하기 위한 시스템 아키텍쳐를 제안하고, 구현된 시스템을 통해 안전성을 

검증하고자 한다. 본 논문에서는 모바일 환경에서 안전한 결제시스템을 위해 모바일 보안기술과 결제시스템 

기술을 연계하여 안전성을 확보할 수 있는 방법에 대해 제안하고, 이를 통해 모바일 환경에서 안전하게 결제

를 이루어낼 수 있는 기술적인 기반을 마련할 수 있을 것으로 기대해본다.

키워드: 모바일(Mobile), 보안(Security), 결제시스템(Payment System), 

보안기술(Security Technology), 안전성(safety)
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I. Introduction

모바일 결제 시스템은 모바일 기기를 통해 상품이나 서비스를 

결제하는 시스템을 의미하는데, 모바일 기기의 보급과 인터넷 이용 

환경의 발전으로 인해 급속도로 성장하고 있으며, 일반적으로 모바일 

앱을 통해 제공된다. 모바일 기기 사용자는 언제 어디서든 간편하게 

결제를 완료 할 수 있다. 모바일 결제시스템은 신용카드결제, 휴대전화 

요금청구서 결제, 전자화폐 결제 등 결제수단을 활용하기 때문에 

보안적인 측면에서 많은 노력이 기울여지고 있다.

II. Preliminaries

1. 국내 동향

1) 개인정보 강화 : 데이터의 암호화, 사용자 인증 강화, 안전한 

통신 프로토콜 도입 등을 통해 보안성을 강화하고 있다.

2) 모바일 플랫폼 확대: 쇼핑 앱, 은행 앱, 소셜 미디어 플랫폼 

등에서 편리하고 빠른 결제를 할 수 있다.

3) NFC 기술의 활용: NFC 칩을 이용하여 결제 단말기와의 통신을 

통해 결제하며, 신용카드나 체크카드 정보를 스마트폰에 등록하여 

간편하게 결제할 수 있다.

4) QR 코드 결제: QR 코드를 스캔하여 결제를 진행할 수 있으며, 

사용자들은 앱을 통해 결제 정보를 등록하고 간편하게 결제할 수 

있다.

5) 보안 인증 기술의 도입: 지문인식, 얼굴인식 등의 생체인증 

기술을 활용하여 사용자 인증을 강화한다.
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Fig. 1. The usage proportion by payment method

source. BANK OF KOREA

위 그림은 현금의 사용량은 감소, 모바일카드나 선불카드 및 전자화

폐의 수는 증가했음 보여준다. 이러한 측면의 증가세는 편리성과 

간편함을 추구함에서부터 나온 것이며, 사용자가 편리하고 간편하게 

이용 한다는 것은 보안 측에서 문제야기 될 수 있음 짐작 할 수 

있다.

2. 모바일 결제 시스템으로 인해 일어날 수 있는 보안문제

1) 악성 앱 : 기기 내 설치된 악성 앱으로 인해 정보 탈취할 수 

있다.

2) 네트워크 스니핑 : 공용 네트워크를 통해 데이터가 전송될 

때, 해커는 스니핑 기술을 이용하여 데이터 탈취가능하다.

3) 피싱 : 악성 메일이나 메시지를 통해 결제 정보를 입력하도록 

유도하는 피싱 사기가 일어날 수 있다.

라. 탈옥된 기기 : 탈옥된 IOS나 루팅 된 안드로이드 기기를 사용시 

보안에 취약하다.

마. 결제 서비스의 취약점 : 결제 서비스 업체의 보안 취약점으로 

인해 사용자 정보가 유출 가능성이 있다.

III. The Proposed Scheme

1. 결제 시스템의 보안 검증 및 강화

1) 취약점 분석 : 모의해킹을 시도하거나, 보안 취약점 스캐너를 

이용하여 취약점을 분석한다.

2) 보안 인증 : 정부나 제3기관에서 인증을 받아 결제 시스템의 

보안성을 인증 받는다.

3) 암호화 : SSL(Secure Sockets Layer) 또는 TLS(Transport 

Layer Security) 등의 암호화 기술을 이용한다.

4) 이중 인증 : 결제 외 추가적인 인증을 요구한다.

5) 보안 솔루션 : 방화벽, 침입 탐지 시스템, 보안 감사 시스템 

등을 이용한다.

2. 결제시스템 보안 연구

1) 보안 강화를 위한 인증 방법 연구: 생체인식, 지문인식, 얼굴인식 

등 다양한 인증 방법 개발한다.

2) 모바일 결제 시스템과 블록체인 기술의 결합 연구: 블록체인 

기술을 활용하여 모바일 결제 시스템의 보안과 투명성을 강화할 

수 있는 방법을 연구한다.

3) 모바일 결제 시스템과 인공지능 기술의 결합 연구: 인공지능 

기술을 활용하여 모바일 결제 시스템의 사용자 경험을 개선하고, 

보안 위협을 탐지하고 대응하는 방법을 연구한다.

4) 사용성 개선 연구: 사용자가 모바일 결제 시스템을 보다 편리하게 

이용할 수 있는 UI/UX 개선과 사용자 중심의 결제 시스템 개발

IV. Conclusions

본 연구는 결제시스템 보안의 다양한 측면을 조사하고, 현재의 

보안 조치, 취약점, 그리고 신흥 기술들을 분석함으로써, 민감한 결제 

정보를 보호하고 사용자들을 잠재적인 위협으로부터 보호하는 데 

강력한 보안 조치가 필수적임을 확인했다.

암호화 기술, 안전한 인증 방법, 지속적인 모니터링 및 탐지 시스템 

등 보안의 중요성을 강조하고, 블록체인과 인공지능 같은 기술들을 

결제시스템 보안과 연계함으로써 투명성, 불변성, 사기 탐지 능력을 

확보하여 보안성을 더욱 강화할 수 있다.

그러나 새로운 결제 방식과 채널과 관련된 잠재적 위험 등 새로운 

보안에 대한 더 많은 연구가 필요하다.
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