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요    약 : 본 연구의 목적은 부산항 컨테이너 터미널의 사이버 보안의 현황을 파악하고 탐색적 연구를 통한 강화 요인을 도출하고자 하였다. 

최근 항만산업은 4차 산업혁명 기술을 적극적으로 도입하고 있으며 그 결과 자동화 항만, 스마트 항만 등 항만의 형태가 변화하고 있다. 이러한 

변화는 항만의 효율성 증대와 같은 긍정적인 변화도 있으나 반면 하역 장비를 통한 정보 유출 랜섬웨어 공격에 의한 터미널 운영 중단 등 사이

버 보안 사고 및 위협 가능성 또한 증가되고 있다. 특히 항만의 경우 단순한 항만 내 사이버 보안으로 발생되는 문제 뿐 아니라 물리적 손상 

및 국가 전체 안보까지 악영향을 미칠 수 있다. 그러나 이러한 항만 내 사이버 보안 위협이 증가함에도 불구하고 여전히 국내 항만 내 사이버 

보안과 관련된 연구는 미비하다. 이에 항만의 사이버 보안 강화를 위한 요인을 도출하고 향후 강화 방안을 도출하고자 하였다. 본 연구는 국내 

대표 항만인 부산항 중 가장 4차 산업 기술을 적극적으로 도입하는 컨테이너 항만을 중심으로 분석을 진행하였으며 부산항 컨테이너 터미널 

이해관계자를 대상으로 설문조사를 진행하였다. 이후 탐색적 요인분석을 통해 강화 요인을 도출하였다. 본 연구는 향후 국내 컨테이너 항만의 

사이버 강화를 위한 방향성을 제시했다는 점에서 의의를 지닌다.

핵심용어 : 부산항, 컨테이너 터미널, 사이버 보안, 요인분석

Abstract : The purpose of this study was to assess the current status of cyber security at the Busan Port container terminal and derive 

strengthening factors through exploratory research. In recent years, the maritime industry has actively adopted Fourth Industrial Revolution 

technologies, resulting in changes in the form of ports, such as automated and smart terminals. While these changes have brought positive 

improvements in port efficiency, they have also increased the potential for cyber security incidents and threats, including information 

leakage through cargo handling equipment and ransomware attacks leading to terminal operations disruption. Especially in the case of 

ports, cyber security threats can have not only local effects within the port but also physical damage and implications for national security. 

However, despite the growing cyber security threats within ports, research related to domestic port cyber security remains limited. 

Therefore, this study aimed to identify factors for enhancing cyber security in ports and derive future enhancement strategies. The study 

conducted an analysis focusing on the Busan Port container terminal, which is one of the leading ports in South Korea actively adopting 

Fourth Industrial Revolution technologies, and conducted a survey of stakeholders in the Busan Port container terminal. Subsequently, 

exploratory factor analysis was used to derive strengthening factors. This study holds significance in providing directions for enhancing 

cyber security in domestic container ports in the future.

Key words : usan Port, Container Terminal, Cybersecurity, Factor Analysis

1. 서    론

  4차 산업혁명의 기술은 다양한 분야에서 적용되고 있으며 

특히 해운·항만 분야 또한 기술의 도입이 가속화되고 있다. 이

러한 변화에 따라 항만은 자동화, 스마트 항만 등 점차 새로운 

모습의 항만으로 그 형태가 변화하고 있다. 이미 세계적인 항

만의 경우 기술을 적극적으로 도입하고 활용하여 완전 자동화 

항만을 구축하고 있다. 2023년 EU 사이버 보안국(ENISA)가 

발표한 내용에 따르면 사이버 공격 위협이 점차 항공, 해양, 

철도, 도로 등 운송분야 ‥‥(중략)‥‥..

2. 선행연구

2.1 항만 및 터미널 사이버 보안 관련 선행연구

 Olli-Jussi Johannes(2016)는 4차 산업 기술의 발전 및 적극
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적인 도입으로 산업 제어 시스템의 연결성이 급속도로 발전함

에 따라‥‥‥ (중략) ‥‥‥. Bunyamin Gunes·Gizem 

Kayisoglu·Pelin Bolat(2021)는 디지털화의 발전으로 서비스 

및 인프라 사용에 (중략) ‥‥‥. 

2.2 타 업종 사이버 보안 관련 선행연구

  항만 분야를 대상으로 한 사이버 보안에 관한 선행연구의 

경우 언급한 바와 같이 사이버 보안에 관한 선형연구가 미비

하다고 판단하였다. 이에 항만분야에 비해 선진적  ‥‥(중

략)‥‥..

  이은수·박성호(2021)는 4차 산업혁명 기술의 발전으로 아날

로그 방식인 기존의 시스템에서 선박의 운영시스템 ‥‥(중

략)‥‥..

2.3 선행연구와의 차별성

  앞서 진행된 사이버 보안과 관련된 선행연구를 고찰한 결과 

해외의 경우   ‥‥(중략)‥‥.. 이에 본 연구에서는 세계적인 

컨테이너 항만인 부산항을 중심으로 사이버 보안을 위한 탐색

적 분석을 진행‥‥(중략)‥‥..

3. 이론적 고찰

3.1 분석 개요

3.1.1 분석 방법

  본 연구은 부산항 컨테이너 터미널의 사이버 보안을 위한 

요인을 알아보기 위하여 설문 조사를 진행하였다.  ‥‥(중

략)‥‥..

  요인분석(Factor Analysis)은 각 변수 사이에 나타나는 상

호 연관성을 분석하고 공통 정보를 대표 요인으로 추출하는 

분석기법이다. ‥‥(중략)‥‥..수집된 설문 응답은 코딩 후 

SPSS 프로그램을 사용하여 ‥‥(중략)‥‥..

3.1.1 설문 응답자 일반 현황

본 연구은 부산항 컨테이너 터미널 종사자 및 이해 관계자를 

대상으로 설문 조사를 진행하였다. 설문 응답자의 일반 현황

은 다음과 같이 나타난다. ‥‥(중략)‥‥..

4. 실증 분석

4.1 KMO와 Bartlett 검정 결과

 탐색적 요인분석을 실시하기 전 KMO 척도와 Bartlett 구형

성 검정을 통하여 수집된 표본의 적합도를 검증하였다. 통상

적으로 KMO의 값이 0.5 이상이면 요인분석을 수행함에 있어 

적합한 자료라고 할 수 있으며 Bartlett 검정의 경우 유의확률

이 0.05 이하일 경우 적합하다고 판단할 수 있다. 본 연구의 

검정 분석 결과 KMO 척도는 ‥‥(중략)‥‥..

4.2 탐색적 요인분석 및 신뢰성 분석 결과

 적합도 검정 이후 탐색적 요인과 신뢰성 분석을 진행하였다. 

요인분석 결과 총 ‥‥‥(중략)‥‥‥.

5. 결    론

 세계적으로 4차 산업기술 도입을 통하여 항만 및 컨테이너 터

미널은 효율성을 증대시켰으나 그 반면 네트워크에 대한 해킹, 

바이러스 유포 등 점차 사이버 보안 위험에 직면하고 있다.  

‥‥‥(중략)‥‥‥. 이에 본 연구는 부산항 컨테이너 터미널 

관계자를 대상으로 한 설문을 토대로 탐색적 분석을 실시하였

으며 도출된 바탕으로 토대로 강화 방안을 요인화하고자 하였

다.

  분석 결과  ‥‥‥(중략)‥‥‥.
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