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FWHT 에 의한 디지틀신호의 

비화 방법

A Method of Secreting Digital

Signals by FWHT

*김 장 복(Kim, C. B.)

요 약

ISDN에 응용될 수 있는 신호의 비화방식에 대하여 연구되었다. FWHT algorithm을 응용하여, FWHT 계수의 부 

호를 16자의 password에 의하여 조정함으로써 그 비화성이 3X10” 이상 되도록 하였으며 기계어에 의한 module을 최 

적합하게 작성함으로써 시스템에의 firmware화가 쉽도록 하였으며 시스템을 최소화 할 수 있도록 하였다. printed 
data 에 대한 computer simulation으로 N = 128 일때의 비화 특성을 보였다,

ABSTRACT

Fast Walsh-Hadamard Transform algorithm is discussed for secreting digital signals in ISDN. 16 
characters are used for the password to control the coefficients of FWHT. And it gives above 3xl038 
codes. The FWHT module is presented in machine language. So it is applicable to compact cipher 
system or firmware system. Computer simulation showed secreting characteristics in printed data for 
N=128.
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「서 론

미래의 정보 통신 서비스는 ISDN (integrated ser

vice for digital network)으로 불리우는 종합 정보 

통신망에 의해 이루어질 것으로 예견되고 있다. 이 

ISDN 은 디지틀 통신망을 토대로 하여 발전하므로 

ISDN의 성립을 위해서는 전화망의 디지틀화가 이 

루어 져 야 하며, 음성 및 비 음성 신호를 동일 통신망 

에서 처리할 수 있는 방식 이필요해 진다. 또한 ISDN의 

발전에 따라 개개인의 많은 정보가 통신망선로상에 

주어질 수 있게 됨으로 개인의 프라이버시가 침해를 

받을 수 있어 그 방지책이 필요해진다. 미국에서는 

육상회선 전화뿐만 아니라 셀룰러, 마이크로웨이브 

및 페이징등을 포함한 무선 전화에까지 프라이버시 

보호권을 지니도록 하였다!)

Expo/East에서 제기된 산업계의 관심사도 어떻게 

정보의 비밀을 유지하느냐 하는 문제였다. 더군다나 

전화 상대가 부재시에 미리 정해둔 전화 번호에 의 

해 음성 축적 센터를 호출하여 자유로이 메시지를 

녹음•재생할 수 있는 전언 다이얼 서비스가 개시됨 

에 따라 정보의 보호 방법이 크게 대두되었다⑶ 

일반적인 암호화 방법은 음성의 고저를 단위시 

간당 수백번 반전시키거나 주파수 스펙트럼의 뒤섞 

음으로 정보를 변형시키는 것이었으나 그 부수되는 

시스템이 복잡하고 상대적으로 커짐에 따라 비경제 

적 요소가 많았다. 따라서 본 논문에서는 고속 

walsh-Hadamard변환을 응용하여, 현 통신 시스템 

에 적합하고 Comput 한 비화 장치에 활용할 수있는 

알고리즘을 보이고자 하였다.

H. 변환 및 비화 방식

PCM신호에 대한 FFT (fast Fourier transform) 

와 FWHT (fast walsh-Hadamard transform) 의 차 

이점은 엄 청나다. 임의의 sample data에 관하여 256 

-point 변환을 할 경우 FFT보다 FWHT가 적어도 

12배이상 빠르다⑶

이것은 FFT에서의 복소수 연산 대신에 FWHT 

에서는 단순한 가•감 연산만이 요구되기 때문이다. 

이 특성은 hardware구성 시 FWHT 의 최대 장점 이 

되기도 한다.

한편 Risch 는 point 수 N을 변경함에 따라 walsh 

함수, Sine 함수, Zero-orderhold 함수에서의 integ

ral mean sguare error를 비교 연구하였는데, N 이 

32이상일 때 Walsh함수에서의 i.m.s.e가 가장 작은 

값으로 빨리 감소됨을 보이고 있다. ⑸

또한 음성 신호를 대상으로 할 경우 현 PCM 신 

호 체계에서 음성에 stationarity를 유지하도록 128 

-point 정도가 최대한으로 요구되는 point 수이다. 따 

라서 FWHT를 활용한 비화기는 32-point, 64-point, 

그리고 128-point의 변환시스템이면 족하다.

본 논문에서는 연산 必gorithm상에 명확성을 주기 

위해여 식⑴과 같은 단순한 Hadamard matrix를 변 

환예 사용하였다W

H(u,v)= (―1)E (1)

단,

E =罗少％ (2)

U decimal 一 (^Jn—lUn—Z*'"*' U1U0) binary (3)

Vdecimai= (Vn-I Vn—2.......  VV) binary ⑷ M

그리고 비화 방법은 2 개 password의 종속관계를 사 

용하였다. 전체 password는 그림 1과 같이 16자의 

길이一숫자, Alphabet 대•소문자, 기타기호-를가 

지며 system operator가 8 자, terminal 사용자의 

개 인 password 8 자로 구성 된다.

따라서 발생 가능한 Code의 수가 3乂1(严 이상임 

으로 비화성은 종래의 주파수 분할 스크랩블법에 비
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Terminal 사용자 System Operator
Password Password

- " f 八 ■、
丨丨丨i丨丨丨I i丨丨丨丨丨丨丨丨 

HONG I K 8 7OPERATOR

그림 1 Password 규격

하여 비교되지 않을 정도로 크다. 이 방법에 의해 

발생할 수있는 개인 password의 총수는 1.7X10" 

종류이상이기 때문에 제 3자에 의한 우연한 도청은 

불가능한 편이다. 비화방식은 주어지는 password에 

의해 신호 변환 계수의 부호를 전환하는 방식을 썼 

다.

FWHT의 변환 algorithm 그림 2 의 flowchart 와 

같이 구성되었으며 기계어로 작성하여 PROM을 이 

용한 firmware화가 쉽도록 하였다. 작성된 프로그 

램의 일례를 부록에 보였다.

m. 컴퓨터 모의 실험 및 결과

analog신호의 실 험을 위한 기본 시스템은 그림 3

그림 2 FWHT algorithm 의 How사iart
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과 같으며, 우선 FWHT 프로그램 모듈을 검토하기 

위 하여 RAM영 역 에 dump 시 켜 입 ,출력 관계를 mo

nitor display로 확인하고, 음성 신호의 처리 관계는 

speaker 출력의 hearing test로 확인하였다.

FWHT변환 특성 은 음성 신호의 redundancy를 50 

%로 가정 하더 라도 128- point 에서 40dB 이 상의 SQ・ 

NR을 보인다0 좀더 확실한 출력 관계를 구하기 위 

하여 그림 4 와 같은 printed data■처리도에의한 비화 

관계를 확인하였는데 그 결과는 그림 5, 그림6과 같 

다.

원신호로서 그림 5(a), 그림 63)와 같은 문장을 입 

력시키고, 이를 변환•비화시킨 血也가 그림 5(a), 그 

림 6(b)이며, 입력시 사용한 password와 다른 것을 

사용하여 복화시킨 것 이 그림 5(c), 그림 6(c)이고,그 

림 5(d), 그림 6(d)는 제 password를 사용하여 재생됨 

을 보인 것이다. 랜덤 신호 발생기에서 주어진 data

AT 811 「、
MICROPHONE \J

SPEAKER

그림 3 기본 모델 시스템

그림 4 printed data 처 리개 념도
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그림 5 printed data의 비 화 예 1.
(a) 신신호 원

(비 변환•비 화된 신호

(이 틀린 password사용 재 생 신호
(d) 제 password사용 재 생 신호.

野

1> c e n t ai I" y ago， a m,： c i <).；■[■;
F 3 r R .■ & t lC aTid f'l <i f V 1 ■ 1 11U . cl C- ) 1 r [i i_ j r I mm
|J e s t e n Eur ope and th-山，｝ t，:F 土 「,「 叫
A i-l e i* 1 c a .

*Ym旷"v"广*叮
j (由

解開矚朧誠闢橱職品B
E KT'RA 代가'''、E' '卜 丨，，!■' * ■ 'J ' <1|[1 r.[f- r .；L 1-nrW't I) 1 > IT \：\ 3 回
：_brt ;WJG- rTiH>. i '.Him lai- .±r '
"|、5「而1卜‘、

그림 7 random 패턴에 대한 비화
(a) 발생신호
(b) 변환,비화 신호
(c) 틀린 password 사용재 생 신호
(d) 제 password 사용재생 신호

「I C t (11 U t' V <> 'I C' ■ 3 t' .• (I 1 r. I |.J •' < ■ I I ; ] <] < ■ I' < I \
r <<! <■ • e\<it 1 c arui m、，t v，1 - ■ <(■ (1.1 j < v t fl 
Nesten Europe and the United States nt ull 
America.

그림 6 printed data의 비 화 예 2 .
(a) 원 신호
(b) 변환•비화된 신호
(c) 틀린 password사용 재 생 신호

(d) 제 password人］■용 재 생 신호

를 입력으로 삼은 것이 그림 7 이며 그림 7(히는 발생 

신호, 그림 7(b)는 변환•비하- 신호, 그림 7(c)는 pass

word 가 틀린 경우이고 그림 7(d)는 제대로 사용된 경 

우이다. 원신호에서보다 비 화된 신호에서 의 상관관 

계가 매우 달라짐을 볼 수있다.

모든 실험에 있어서 system operatorpassword 

는 변경 하지 않고 고정시킨 채로, 사용자 password 

의 변경에 따른 결과만 보인 것이다,

system operator-^- password는 main computer의 

operator용으로 이용될 수도 있고, terminal 사용자 

의 second-password로 쓰。彳 file 의 load, save人］ pa- 

ssword로 사용함으로써 file의 독해뿐만 아니라 저 

장된 file의 변경후 저 장을 방지 하도록 할 수 있다. 

스크램블을 위한 pseudo-random신호는 shift regis- 

ter방법에 의하여 해결함으로써 모든 시스템의 soft

ware 화 및 firmware화가 용이하다塑」9더구나 아lift 

register 의 data form °］ Walsh 변환에 별 다른 처 리 

과정 의 필요없이 적용될 수 있으므로 system의 com- 

pact 화에 매우 유리하다.
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JV. 결 론

본 논문에서는 최근 활발한 FFT응용 비화 방식 

에 필적 할만한 FWHT 응용 비화 방식에 대하여 연 

구하였다. ISDN을，전제로 할 경우 모든 신호가 di- 

gital화 될것임으로, binary신호인 경우 software의 

algorithm변경 용이, hardwarefirmware화 간프， 

processing delay 의 최소화라는 면에서 FWHT 방식 

이 FFT방식보다 유용할 것임을 제고하였으며, 기 

게어에 의한 password처리로 개개의 character에 

임의의 문자를 모두 사용할 수 있도록 함으로써 16 
자란 password의 length에 비하여 3X 1038이상의 비 

화도를 갖게 하여 실용성을 지닐 수 있도록 하였다.

그러나 신호의 비화 문제는 시스템 설계자와 시스 

템 운영정책 입안자가 서로 협조하여야만 소기의 목 

적을 달성할 수 있으므로 체신 관계자의 검토가 필 

요하며, 또 현 전화망에 응용될 경우의 신호 동기, 

signalling등의 문제를 배제하였는데 이는 앞으로 

ISDN에서 주어질 신호 처리 방식에 대한 국내 규 

정의 확립이 우선되어야 할 것임으로 추후 과제로 

남아 있다.

부록 FWHT Module
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LDA (^19) ,Y 194 SBC <^1B>,V 251 STA C^OH> ,Y
SBC ($1B),Y 195 STA (519)9Y 卫&고 FLA
STA <^19),Y ［아& PLA 고 33 SBC ⑴ H) gY
FLA 177 CLC 254 STA UFW) ,y
t-L.C 198 ADC (^O0>,Y 255 JMP iSBCEE
ADC (^OB),Y 199 STA ($08),Y 256 나。gg
SIA (^08>,Y 200 PLA 257 LDA 細FF
FLA 고 49 SEC 258 STA <tlD> 9Y
ADC (tlB),Y 250 SBC 3g) ,Y 259 LDA ft J OO
STA (^1B),Y 201 ADC ,Y 교白。 SIA (CEB) ,Y
J MP WCEE 202 STA （:口日）,Y 261 LDA ,Y

曾捋铃膂铮针勒什춰•負「바 203 J MP 企아 CEE 고白 2 PHA
LDA 斜FF 204 ^o-on-n-w-n- 고 63 LDA (i>08> g 丫
STA 31D) 9Y 205 LDA 264 PHA
1 DA 4^00 206 STA (^FID) ,Y 263 SEC
STA (哗EH),Y 207 LDA 浙*:FF 266 SBC (5：06) ,Y
LDA <^1B),Y 208 STA <^EB)9Y 267 STA (5508) ,Y
PHA 209 LDA gg) ,Y 2 色효 LDA (01B> 9V
LDA 3。日）,Y 210 PHA 269 SBC (^19),Y
PHA 고］ 1 LDA <^08>,¥ 270 STA (iraB> flY
CLC 212 PHA 271 PLA
ADC ( .^06) , Y 213 CLC 272 CLC
STA ($08),Y 214 ADC (^06),Y 273 ADC ($06> 5V
L.DA (tie),Y 21J5 STA (^08),Y 274 STA ($06)9V
ADC ,Y 216 LDA 9Y 273 PLA
STA (^1B),Y 217 ADC <^19)9Y 276 ADC (519>,Y
PLA 216 STA ,)Y 277 STA ($19)9Y
SEC Rg PLA 278 I NY
SBC (^06),Y 220 SEC 279 CPY ^303
STA ($06)9V 221 SBC <^06> 9Y 200 BEQ ^8CF7
PLA 222 STA C^06> 5Y 고引 JMP $0B75
SBC <^19)0V

($19)9Y
223 PLA 282 PLA

STA 224 SBC <®19),Y 2B3 TAX
JMP $QCEE 225 STA (^19)5Y 284 CPX $302

骨녑•等费쑤쉄*•毋枠 226 JMP XfQCEE 263 BEQ $f?D01
LDA 鈴藩00 227 mxgg 호8白 JMP ^8B55
CMP (拿EB),V 228 LDA ,Y 207 LDA ^305
BNE S8C97 229 CMP (皿B) qY 230 CMP ^301
SEC 230 BCC ^BCCA 289 BEQ 厢DOC
LDA ("우) ?Y 231 BNE $8CA5 290 JMP $8B20
CMP (SIB),Y 232 LDA ($Ofe> 9Y 고" RTS
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