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部分帶域 재밍 環境하에서 熱雜音을 고려한 

FH /MFSK 信號의 誤率特性

Error Rate Performance of FH /MFSK Signal with

Thermal Noise in the Partial Band Jamming Environment ：，

姜粲錫*，安重守*

(Chan-Seok Kang, Jung-Soo Ahn)

요 약

通信 시스템의 傳送 채널에서 발생되는 雜音을 최소화시켜 高品質의 情報를 傳送하고 최적의 시스템을 構成하기 위하여 

시스템의 性能을 分析하는 것은 매우 중요하다.

本 論文은 部分帶域 재 밍 環境하에서 FH /MFSK信號의 誤率特性을 熱雜音을 무시 했을 경우와 熱雜音을 고려 했을 경 우 

에 대해 각각 컴퓨터 시뮬레이션을 통하여 分析하였다.

그 결과 熱雜音을 무시한 경우, 시스템이 재밍 fraction p와 Eb/Nj(비트 에너지 對 재밍 電力密度比)에 따른 비트 

誤謬 確率은 비트수 K값의 증가에 '따라 감소하였으며, 최악의 p값에서 Eb/Nj에 따른 비트 誤謬 確率은 2FSK 

시스템 보다 32FSK시스템이 3.23dB 더 우수함을 알 수 있었다. 또한, 熱雜音을 고려했을 경우에는 K값과 

Eb/No(비트 에너지 對 熱雜音 密度比) 값이 증가할수록 시스템의 비트 誤謬 確率이 감소함을 알 수 있었으며 최 

악의 p값에 대해 K = 1 은 14dB이상에서 K = 5는 8dB이상에서 비트 誤謬 確率에 큰 영향을 미치지 못하므로 熱 

雜音을 무시 할 수 있음을 확인하였다.

ABSTRACT

Performance analysis is very important to transmit the high quality information and to construct the optimal sys
tem for the minimze the noise from the channel of spread spectrum system.

In this paper the error rate performance is analyzed with computer simulation in noncoherent freq니ency hopping 
M-ary frequency shift keying (FH /MFSK) systems with regard to thermal noise under the partial band jamming 
environments.

As a result, in case the thermal noise is disregarded, bit error probability of system in jamming fraction p and 
Eb/Nj(bit energy to jamming power density) is reduced with the increase of K and in worst case 32FSK 
system is better than 2FSK system by 3.23dB with the variation of Eb /Nj. In case thermal noise is con
sidered, bit error probability of system are reduced with the increase of K and Eb/No(bit energy to ther
mal noise density). Bit error probability in connection with worst case p is not largely influenced from 
over the 14dB to K = 1 and 8dB to K = 5 accordingly thermal noise disregarding.

These results may be useful for avoiding the common vulnerabilities when the spread spectrum system 
is designed.
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I.序論

帶域擴散 通信 시 스템 (spread spectrum commun
ication system)은 情報 전송에 필요한 최소의 帶域 

幅 보다 훨씬 더 넓은 帶域幅을 이용하여 상대방에 게 

전송하는 方式으로 의사 雜音 符號(pseudo noise 
code)를 사용하여 情報信號를 擴散시키므로 제3자에 

의한 고의적인 電波妨害나 盜聽을 피할 수 있을 뿐만 

아니라 送信信號의 자체를 은닉할 수 있는 특징을 가 

지고 있다.

이러한 帶域擴散 通信 시스템의 본격적인 硏究는 

1950년대 중반 미국에서 시 작 되 었으며 주로 군용 通 

信을 목적으로한 장치가 開發되기 시 작하였다. 그후 

1970년대 중반부터 특히 아마추어 無線 운용자들이 

이용하였고 최근 衞星通信, 距離測定, 移動通信등에 

응용되고 있으며 부호분할 다중접속 (CDMA: code 
division multiple accessX 위한 通信에도 이용되 

고 있다.⑴

帶域擴散 通信 시스템은 擴散 變調 형태에 따라 직 

접 시 퀀스(DS : direct sequence), 周波數 跳躍(FH : 
frequency hopping), 이를 혼합한 하이브리드(Hy
brid) 方式이 있으며 本 論文에서는 복잡한 周波數 合 

成器와 誤謬相關이 요구되는 단점을 지니고 있지만, 

가장 큰 擴散 帶域을 생성할수 있고 부분적 인 스펙트 

럼을 회피하기 위한 프로그램이 가능하며, 포착시 간 

이 짧고 원근 문제가 적 게 발생하는 FH方式을 채택 

하였다. FH方式은 周波數 跳躍에 따라 한개의 데이 

타를 전송하기 위하여 2회이상 周波數를 跳躍 시키는 

高速周波數跳躍(FFH:fast frequency hopping) 
方式과 1회 周波數 跳躍시 여러개의 데이타를 전송하 

는 低速 周波數 跳躍(SFH : slow frequency hopp* 
ing) 方式이 있으며, SFH方式은 跳躍 速度가 늦어 

電波妨害에 대한 혼신 방지 능력이 FFH보다 떨어지 

지만 시스템의 장치 구성이 간단하고 周波數 合成器 

의 가격을 낮출 수 있어 MFSK(M-ary frequency 
shift keying) 를 이용하여 跳躍 速度를 情報 速度 보 

다 낮게할 수 있는 長點을 가지고 있다.也6〕

이러한 帶域擴散 通信 시스템에서 재머 (jammer) 
와 通信者 간에는 서로 상관관계에 있어 通信者의 입 

장에서는 재머의 영향을 최소화하고 양질의 逋信을 

하고자 하며, 재머의 입장에서는 通信을 하지 못하도 

록 妨害하여야한다. 그러므로 재머가 通信을 妨害하 

기 위해서는 넓은 周波數 帶域에 電力을 공급하여야 

하며 전체 周波數 帶域에 妨害信號의 電力을 고루 공 

급하는 것보다는 部分帶域을 집중적으로 妨害하므로 

써 通信 시스템의 性能을 저하 시키는 것이 더 효과 

적이다. ⑶

이러한 FH 通信 시스템에 대한 性能을 향상 시키 

기 위해 初期에는 FSK에 대한 分析이 주류를 이루었 

으나 최근에는 良質의 通信뿐만 아니라 前者와 갈이 

다양한 應用을 위해 MFSK, CPFSK등으로 발전하 

여가고 있다. 이러한 과정에서 지금까지 部分帶域 재 

밍(jamming)에서 고의적인 재밍雜音에 비해 熱雜音 

이 상대적으로 작기 때문에 무시하는 경우가 많았으 

나 本 論文에서 는 FH /MFSK 시 스템 이 部分帶域 재 

밍 環境하에서 熱雜咅을 고려하지 않은 경우와 고려 

한 경우 각각에 대하여 信號의 誤率特性을 分析해 보 

았다. 특히 熱雜音을 고려하였을 경우 비트(bit) 에 

너지 대 재밍 電力 密度比(玖/Nj)에 대한 誤謬 確率 

(Pe) 값이 비트수 K값과 비트 에너 지 대 熱雜音 密度 

比(Eb/N。)에 따른 정량적 변화를 分析하였다.

口. 시스템 分析

符號化를 하지 않은 FH/SS시스템에서 가장 크게 

효과적으로 영향을 미치는 재머는 平均電力이 제한 

된 部分帶域 재 머 이 다. 部分帶域 재 머 는 재밍 frac- 
tion 0를 조정 하여, 재밍 電力의 最大 岀力으로서 시 

스템의 性能에 영향을 미친다. 여기에서 g는 전 周波 

數 帶域과 잼된 周波數 帶域과의 比率로 정의된다.(0

PN 符號가 擴散 符號로 사용된 帶域 擴散 시스템 

에 서 部分帶域 재 머 가 존재 하는 FH /MFSK 시 스템 

의 블록도는 그림1과 같고 시스템을 정의하는데 있어 

서 다음과 같은 가정을 하였다.

• 최악의 경우 部分帶域 재밍은 0의 선택에 의해 

BER(bit error rate)0] 最大가 된다.

• 재밍은 한번 跳躍과 다음 跳躍과는 독립이며, 일정 

한 재 밍 fraction p을 가지고 있다.

• 재밍 전략은 제한된 平均 電力이다.

• 受信器에서의 檢波는 最大 出力이 檢波器의 最大 

값과 일치하는 M-ary 심볼을 선택하며, 受信器는 

각 跳躍(hopping)동안 재머가 존재하는지의 여부는 

알 수 없다.

1. 熱雜音을 무시 했을 때 시스템의 誤謬 確率

Mark 심볼이 傳送되었다고 가정할 때, 첫번째 에 

너지 檢波器의 出力은 確率密度 函數가 다음과 같이 

주이 지는 noncentural Chi-square 確率 變數로 정의
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된다. ⑷

그림 1.FH /MFSK 시 스템 블록도

exp[ —ei —
P（eO =

1 0 , ei<0

ei 그 0

（1）

[J\-eXp[-|]dv]M-1 = [l-exp[-y]]M^

= 菖（_1），（M「l） exp[一끌?] ⑸

그리고, 다른 M — 1개의 에너지 檢波器는 信號 성분 

을 가지고 있지 않다. 따라서 雜音항만을 가지고 있 

을 것이므로, 그것들의 出力은 제2자유도를 가지는 

centural Chi-square 確率 變數로 정 의 된다.

이므로 식 (4)는

Ps = l-exp[一訂菖（一1）] （M「）

P（ei）={ exp（-ei）, 
0 , ei<0

$ 그 0
（i = 2, 3, 4,…，M） （2）

.j"®쁘虫 mg 帰） du

여기에서, M 信號는 직교信號이기 때문에 $는 모두 

統計的으로 독립 이다

M-ary 심볼 誤謬 確率은 식 (3)과 같다.

쁪]YW

•(느f)・e이3쁘瓦]

Ps=Pr{q（©i 그 力）}

=1 -Pr{U （ei<ei）|

=1-p（e】）[p（6）de』"1 dei （3）

이 식에 식 （i）과 식 （2）를 대입하고, u = 72^ , V 
= ”万&로써 變數를 置換하면, 식（3）은 다음과 같 

이 된다.

Ps+exP[-訂 j：u.exp[-브].I°（u. J誓） 

■[j；vexp[-|]dv]M-1du

이 식에서

（4）

이 된다.

식 ⑹에서 i = j+l로 대치하면

ps=Y W(t广驾)5"쁘土븨

=哉顷(也5嗚气]⑺

直交 信號가 사용되었을 때, 信號空間에서 어떤 信號 

와 다른 信號와의 거리는 같다. 그러므로 誤謬가 발 

생되었을 때, 심볼 誤謬는 M — 1개의 서로 다른 심볼 

이 類似度(likelihood)로 나타난다. 따라서 비트 誤謬 

確率의 平均數는 다음과 같이 주어진다.

Pb =
M

Ps （8）2（M-1）
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[-精 •그Nj

여기에서，는 식(13)을 만족하는 E/Nj값이고, B 

는 다음과 같다.

(9) 
여기서, K・Eb = Es로 주어지며 K는 비트 수로 MFSK 
에서 M개의 搬送波 周波數가 있고 각 周波數에 K 비 

트의 情報를 전송하게 되며 M = 2K가 성립된다. 咅IS 
分帶域 재머는 전 擴散 스펙트럼 帶域幅의 일부인 p 
(O<PM1)로 전체 電力 J를 제한하여 선택한다. 따 

라서 재 밍雜音 密度 函數는

M，_ J _ J Nj
1 1 Wj p-W p (10)

이 되고, 이것에 상응하여 잼된 帶域에서 감소된 SNR 
레벨은 다음과 같이 된다.

Eb _ p-Eb 
瓦7一 Nj (11)

따라서 部分帶域 재밍은 確率 p를 가지고 M-ary 傳 

送이 잼되므로, 조건부 비트 誤謬 確率은 다음과 같 

이 된다.⑸

Nj

—七一Y (-1)1 (M) . •丄二1 1
2(M-1) 11 \ i / exp] Nj i J

(12)

최악의 部分帶域 재머는 주어진 M과 Eb/Nj에 대해, 

Pb를 最大로 하기 위 한 0를 선택한다. 따라서 結果的 

인 平均 性能은

"嚣丄商3卜1"“

” = 1而느—骨) ・exp[7，・K. 丄그]
(15)

2. 熱雜音을 고려한 시스템의 誤謬 確率

帶域 擴散 通信 方式은 일반 시스템과 다르게 채널 

상에는 送受信器에서 발생하는 雜音과 채널상에서 

발생하는 雜音등을 합한 雜音(No) 이외에 재밍雜音 

(Nj)등이 추가된다.

二L러므로 帶域擴散 通信 시스템에서 시스템의 性 

能을 分析할 때, 두 雜音을 모두 고려 해 야 하는 어 려 

움이 있고, 또 고의적인 재밍雜音에 비해 熱雜音이 

상대적으로 작기 때문에 일반적으로 熱雜音은 무시 

하여 적용하고 있다.

■러 나 시 스템 의 部分帶域 재밍 環境하에 서 熱雜 

音이 무시될 정도가 아닌 경우 그 영향을 고려하여 

性能을 分析하였다.⑵

또한 熱雜音을 무시하였을 경우와 비교하여 다음 

고卜 같은 檢證 방법으로 타당성을 立證하였다. 즉, 熱 

雜音을 무시할 경우에는 재밍雜音만 존재하므로 Nj 
로 되고 熱雜音을 고려 할 경우는 No+Nj가 된다.

部分帶域 재밍 環境하에 서 熱雜音을 고려 한 시 스 

템의 誤謬 確率은 熱雜音 干涉과 熱雜音+재 밍雜音 

干涉에 대해 각각 계산하여 두 結果를 平均한다.

1) . 熱雜音 계산은 Nj==N。를 이용하고,

2) . 熱雜音+ 재밍雜音 계산은 Nj = N°+Nj'를 사
용한다.

그 結果식은 (16)고｝ 같다. 따라서 잼될 帶域의 fr
action 이 0이기 때분에 平均 비트 誤謬 確率은 다음 

과 같이 주어진다.⑹

「 p-K-Eb i-1 1 1*이- 石一 JJ
Nj

(13)

로 주어지며, 이

MFSK 시스템의
結果 熱雜音을 무시 한 경우 FH/ 
비트 誤謬 確率은 다음과 같다.

Pb =(ER(쁜 )+5[瓦0

= (l-p)R (擂)+"b [i1—] 1 1 — 1

° E赤七瓦7瓦

Eb

Pb =

B

Eb/Nj '
___ L _

「 K(i -l)Eb exp1-----

y

■ KT . PWC = 1, 그스 MV
iNj 」 Nj

骨)exp[-K Eb

N„
(T)]

+ p 曲 M) r -K(T)
+亦顷社1)( i)exP” 1 广]

Eb/N。E/Nj
(16)

(14) 1
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재머의 觀點에서는 적 절하게 재 밍 fraction을 조절하 

여, 비트 誤謬 確率을 最大값이 되도록 시도할 것이 

다. 따라서 비트 誤謬 確率을 最大로 하는 p를 구하기 

위 하여 식 (16)을 微分하면 

쁪 = 祈긊시-忠 (1勺]

+ 祈K土骨)exp[—] 〈 4

Eb/N0+7'Eb/Nj

-K(l-丄)(-丄一) 
+ —」如—I").—E...“Eb/N 丿

2(M-b 卩、3 r 1 1 p
WW而」

-K- (1-|)
•ex 아. ] 1——(17)

-------- —I----- - ---------- 
Eb/N0 P Eb/Nj

이 되고, 이 식으로 부터 콤퓨터 시뮬레이션을 통하 

여 Eb/N。, Eb/Nj, K를 조절하여 最適의 p값을 補間 

法으로 찾아냈으며 그 結果 最適의 p값은 다음과 같 

이 일반식 으로 表現된다.

y

Owe =瓦7瓦 (18)

그러므로 최악의 部分 帶域 재밍 環境하에서 熱雜 

音을 고려할 경우 비트 誤謬 確率은

1 f r ' i丿]
2而刁 ；T)(Je삐/二二匸]

I e Eb/No Eb/Nj
maxPb = f Qwc = l;卞〔m* (19)

g 丄」 y Eb瓦7可*'Pwc=瓦瓦；可普

로 주어지고 여기에서 파라메타 6와 는 다음과 같 

다.

夕 = "仔 (-1)，(也 exp[-片土쁘*(1 一丄)]
J ' 1 / l Eb+z-No' 17 J

-如1)，骨) e이一K븐(1느 )]} (20)

如 D' 骨) exp[f 흔 (1-f)]
(21)

ID. 컴퓨터 시뮬레이션 結果 및 檢討

FH /MFSK 시 스템 이 部分帶域 재 밍 環境하에 서 

각각의 K값에 대해 熱雜音을 무시한 경우와 무시하 

지 않은 경우로 나누어 컴퓨터 시뮬레이션을 통하여 

分析하였다.

그 結果, 먼저 熱雜音을 무시한 경우 P와 Eb/Nj에 

따른 비트 誤謬 確率은 式(12)를 利用 그림 2와 그림 

3에 나타내었으며, K 값이 증가할수록 각각의 p 값 

즉, 재밍 信號가 全 帶域에 걸쳐 분포될 경우 각각의 

包絡線을 연결하여 Eb/Nj값이 감소하므로 항재밍 

(Anti-Jamming) 特性이 더 우수함을 알 수 있었다. 

또한, 최악의 0값에서 Eb/Nj에 따른 비트 誤謬 確率 

은 式(14)를 利用 그림 4에 나타내었다. 그 結果 K== 
1인 경우, 1(厂5 비트 誤謬 確率에서 Eb/Nj 값은 45. 
66dB이었으며, K = 2인 경우에는 Eb/Nj 값이 43. 
67dB이었고, K = 3인 경우에는 42.91, K = 4인 경우 

에는 42.59, K=5인 경우에는 42.43dB 값을 나타내 

므로, 2FSK 시스템 보다 32FSK 시스템의 性能이 

23dB 더 우수함을 알 수 있었다.

熱雜音을 고려한 경우에 式(16)을 利用하여 分析 

해 보면 그림 5는 K = 1 이고 Eb/No값이 ll[dB]인 

경우로서, 모든 p값에 대해 Eb/Nj 값에 관계없이 

1(厂3 이상의 誤謬 確率을 나타내, 熱雜音의 영향력이 

심각하게 나타남을 알 수 있었다. 그림 6은 K = 5이 

고 Eb/No 값이 15[dB]인 경우로 p값이 증가하고 

Eb/Nj값이 감소함에 따라 誤謬 確率이 감소됨을 알 

수 있었으며, 이것은 시스템의 性能이 향상되고 있음 

을 나타내는 것이다. 따라서 K 값이 증가할 수록, 비 

트 에너지 대 熱雜音 密度 비 Eb/No가 증가할 수록 

시스템의 誤謬 確率은 감소함을 알 수 있었다. 또한, 

최악의 P값에서 시스템을 式(19)를 利用하여 分析한 

결과를 그림 7과 그림 8에 각각 나타냈으며 그 結果 

Eb/No 값이 증가할 수록 誤謬 確率이 감소함을 알 

수 있었고, K = 1 일때 14dB 이상, K = 5일때 8dB 이 

상에서 誤謬 確率에 대해 그다지 영향력을 미치지 않 

으므로 熱雜音을 무시할 수 있음을 알 수 있었다.
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그림 2. 熱雜音을 무시 한 경우, P와 Eb/Nj에 따른 비트 誤 

謬確率(K = l)

그림 4. 최악의 0값에서 熱雜音을 무시하였을 경우, E，

Nj에 따른 비트 誤謬 確率

K— 1

10七

그림 3. 熱雜音을 무시한 경우, P와 Eb/Nj에 따른 비트 誤 

謬確率(K = 5)

10
0 °o 10.00 20.00 3o'ob ' '40 00 

Eb/Nj[dB]

그림 5. 熱雜音을 고려한 경우, K = L Eb/N° = HdB일 

때, p와 Eb/Nj에 따른 비트 誤謬 確率
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그림 6. 熱雜音을 고려한 경우, K = 5, Eb/No = 15dB일 

때 p와 Eb/Nj에 따른 비트 誤謬 確率

Eb/Nj[dB]

그림 8. 최악의。값에서 熱雜音의 변화에 따른 비트 誤謬 

確率(K = 5)

그림 7. 최악의。값에서 熱雜音의 변화에 따른 비트 誤謬 

確率(K = l)

IV.結論

本 論文에서는 대부분의 部分帶域 재밍 環境하에 

서 帶域擴散 通信 시스템을 分析하는데 있어서 재밍 

雜音에 비해 상대적으로 작은 熱雜音을 무시하였지 

만, 通信者의 수요 증가에 따른 시스템의 複雜性과 

電波資源의 고갈로 채널상에서 발생되는 熱雜音을 

무시할 수 없으므로 本 論文에서는 部分帶域 재밍 環 

境하에 서 FH /MFSK 信號의 誤率 特性을 熱雜音을 

무시한 경우와 熱雜音을 고려 한 경우에 대하여 각각 

分析하였다. 그 결과 熱雜音을 무시한 경우, 시스템 

이 재 밍 fraction p와 Eb/Nj에 따른 비트 誤謬 確率 

은 K값의 증가에 따라 감소하였으며, 일정한 K값에 

대해 0값이 증가하고 Eb/Nj값이 감소할수록 비트 誤 

謬 確率이 증가됨을 컴퓨터 시뮬레이션을 통하여 알 

수 있었다. 또한 최악의 0값에서 Eb/Nj에 따른 비트 

誤謬 確率은 K값이 증가함에 따라 시스템의 性能이 

우수함을 알 수 있었다. 熱雜音을 고려했을 경우에는 

K값과 风/No값이 증가할수록 비트 誤謬 確率이 감 

소함을 알 수 있었으며 최악의 p값에 대해 K = 1일때 

14dB이상 K = 5일때 8dB 이상에서는 비트 誤謬 確 

率에 큰 영향을 미치지 못하므로 무시할 수 있음을 

알 수 있었다.
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이러한 帶域擴散 通信 시스템에 대한 誤謬 確率을 

감소 시키기 위해 誤謬 訂正 符號를 적용하는 硏究가 

계속되고 있고 특히 熱雜音의 정도에 따라 最適 符號 

를 찾아내는 硏究가 필요하며 광대역으로 傳送되는 

帶域擴散 逋信 시스템에서 熱雜音을 고려하여 설계 

한다면 더 우수한 시스템이 개발 되리라 기대된다.
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