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Abstract

Recently; EC(Electronic Commerce) is increasing with high speed based on the 

expansion of Internet. EC which is done on the cyber space through Internet has strong 

point like independence from time and space. On the contrary, it also has weak point 

like security problem because anybody can access easily to the system due to open 

network attribute of Internet. Therefore, we need the solutions that protect the security 

problem for safe and useful EC activity. One of these solutions is the implementation of 

strong cipher algorithm.

NC(Nonpolynomial Complete) cipher algorithm proposed in this paper is good for the 

security and it overcome the limit of current 64bits cipher algorithm using 128b辻s key 

length for input, output and encryption key. Moreover, it is designed for the increase of 

calculation complexity and probability calculation by adapting more complex design for 

subkey generation regarded as one of important element effected to encryption.

The result of simulation by the comparison with other cipher algorithm for capacity 

evaluation of proposed NC cipher algorithm is that the speed of encryption and 

decryption is 7.63 Mbps per block and the speed of subkey generation is 2.42 “sec per 

blcok. So, prosed NC cipher algorithm is regarded as proper level for encryption. 

Furthermore, speed of subkey generation shows that NC cipher algorithm has the 

probability used to MAC(Message Authentication Code) and block implementation of 

Hash function.
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L 서론

최근 들어 컴퓨터 통신 및 네트워크의 

확산에 따른 활성화 추세에 따라 이를 기반 

으로 한 인터넷의 사용이 전 세계적으로 급 

중하고 있다. 인터넷의 용도는 지금까지의 

단순 정보 교환이나 학술 연구를 주요 대상 

으로 한 제한적 정보 공유의 목적에서 네트 

워크를 근간으로 하여 인터넷을 하나의 거 

대한 마케팅의 대상으로 보고, 이를 상업적 

으로 이용하려는 무한적인 시도가 증가하고 

있는 실정이다. 이런 인터넷올 이용한 상업 

화 추세가 급증하면서 웹을 활용한 인터넷 

광고와 홍보, 전자신문, 전자출판 둥을 비롯 

하여 소프트웨어, 생활용품, 가전제품 둥과 

같은 다양한 상품올 전시 및 판매하는 각종 

인터넷 상점이 둥장하였고, 또한, 많은 수의 

인터넷 쇼핑몰들이 개장되고 있다. 그리고, 

현재에는 동종 업종이나 업체뿐만 아니라 

타 업종간의 통합 및 물류 서비스 체계까지 

도 활발히 진행되고 있는 실정이다. 이와 

같은 상황 속에서 인터넷을 상업적으로 이 

용하기 위한 하나의 형태로 상품의 관련 정 

보에서 구매 및 결재에 이르기까지 네트워 

크를 통해 전자적으로 거래를 할 수 있는 

전자상거래가 주목받고 있다[1].

전자상거래는 컴퓨터 기반의 디지털 데 

이터를 개방형 네트워크를 통하여 주고받는 

특징올 가짐으로서, 거래 당사자간의 신속 

하고 원활한 거래가 이루어짐으로서 시간과 

공간 절약을 도모할 수 있다는 장점이 있는 

반면, 아직까지는 상호간의 신분 확인올 위 

한 시스템이나 절차가 용이하지 않기 때문 

에 이를 범죄에 이용하거나 또는 금융거래 

와 같은 형태에 이용하게 되는 경우에는 문 

제가 발생할 수 있다는 단점이 있다. 따라 

서, 이러한 전자상거래 상의 문제점을 해결 

하고 보다 안전하고 효율적으로 거래를 처 

리하기 위한 필수 선결요소 중에 하나가 보 

안 기술이다

보안 기술 문제는 접속이 용이하고, 해 

킹에 의한 정보 접근이 용이한 인터넷의 개 

방 지향적인 특성 때문에 관빅한 보안 시스 

템을 구축한다는 것은 그리 쉬운 문제가 아 

니다. 그러나, 허가된 사용자에 대해서는 최 

대한 거래 정보나 거래 내용 둥과 같은 정 

보보호를 보장해 주는 시스템 구축이 중요 

하다 하겠다

이러한 보안상의 문제점올 해결하기 위 

한 대안으로 제시되고 있는 것이 암호 알고 

리즘을 통한 시스템 구축이다. 누구나가 접 

근이 용이하도록 인터넷올 기반으로 하는 

전자상거래에서 이러한 암호 알고리즘은 필 

수적인 선결 과제이다. 그러므로, 전자상거 

래를 실현하기 위한 핵심 요건 중에 하나가 

안전성과 효율성올 고루 갖춘 암호 알고리 

즘의 구축이라 할 수 있다.

본 논문에서 제안한 NC(Nonpolynomial 

Complete) 암호 알고리즘은 암호화 기법의 

분류 중 메시지를 블록 단위로 분할하여 암 

호화하는 블록 암호 알고리즘으로서 암 • 복 

호화 키를 동일하게 각각 128비트로 사용하 

였다.

NC 암호 알고리즘은 기본적으로 비선형 

변환과 선형 변환의 적절한 조합에 의해 설 

계됐으며, 알고리즘의 전체 구조는 데이타 

블록의 좌 • 우 측면에 교대로 비선형 변환 

올 적용시키는 훼이스텔(Feistel) 구조를 적 
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용하여 설계하였다. 이를 바탕으로 암호문 

의 생성 속도가 빠르게 진행되며, 외부 공 

격에도 대처할 수 있도록 설계하였다[11].

2. 전자상거래 상에서의 보안

전자상거래라 함은 통합적으로 자동화된 

정보체계의 환경 하에서 기업과 기업간, 기 

업과 정부간, 기업과 개인간 거래관계의 모 

든 측면에 걸쳐 생산, 구매, 대금 지불, 수 

송, 행정, 서비스 등의 제반 비즈니스를 네 

트워크를 통해 전자적으로 행하는 것으로 

정의할 수 있다. 인터넷에서 안전한 전자상 

거래를 보장하기 위해서는 거래 상대를 확 

인함과 동시에 거래 정보의 복제에 의한 정 

보의 부당한 누출을 방지하는 대책이 절실 

하다. 즉, 거래 상대에 대한 인증을 수행하 

고, 거래 내용에 부정이 없다는 것을 증명 

하는 구조가 갖춰져 있어야 하며, 거래 내 

용이 제 3 자에게 노출되지 않게 기밀성을 

보장하는 암호화와 다른 사람에 의한 변조 

또는 본인이 작성한 사실이나 내용올 부정 

할 수 없게 하는 전자서명 기능을 채택한 

프로토콜 등이 필요하다[3]. 이는 정형화된 

문서를 주고받는 전자문서 교환(EDI), 전자 

우편(E-mail), 팩스(FAX), 바코드(Barcode), 

전자대금 이체(EFT), 전자정보 서비스, 음 

성사서함, 이미지 시스템"비디오 메시징 등 

그 종류와 형태가 매우 다양하다.

최근 네트워크의 발달에 따른 개방형 통 

신망에 있어서 각 개인이나 기업 또는 정부 

의 정보들이 인터넷을 통해 손쉽게 상대방 

에게 전달된다. 반대로 말하면, 이러한 정보 

들을 다른 사람이 인터넷을 통하여 손쉽게 

접근 할 수 있다는 것을 의미한다. 더욱이 

웹 기술의 발달에 따라 일반 사용자들도 이 

러한 정보들에 손쉽게 접근이 가능해짐으로 

서 인증이나 개인의 사생활 및 개인정보 등 

의 전자상거래 보안 문제는 더욱 더 중요한 

과제로 대두되고 있다.

따라서, 전자상거래에서도 인터넷 보안 

문제를 반드시 고려하여야 한다. 일반적인 

인터넷 보안의 문제점을 살펴보면, UNIX 

및 TCP/IP(Transmission Control Protocol/ 

Internet Protocol) 프로토콜의 소스(source) 

공개, 인터넷 서비스업체 및 상용 네트워크 

의 증가로 인한 손쉬운 접속, 해킹 방법에 

관한 정보 접근의 용이성, 인터넷의 개방지 

향적 특성, 각종 응용 프로그램들에 존재하 

는 버그, 그리고 시스템 및 네트워크 관리 

자의 보안 의식 결여 등을 지적할 수 있다.

그러므로, 이러한 인터넷 상의 정보보호 

문제를 포함한 보안 문제를 해결하기 위한 

제반 장치가 마련되지 않는다면, 전자상거 

래의 안전성을 기대할 수가 없다. 전자상거 

래의 정보보호를 위한 기술은〈그림 1＞과 

같이 분류할 수 있다[2].

〈그림 1〉전자상거래 정보보호 계층



58 한국전자거래（CALS/EC）학회지 제5권 제1호

이러한 정보보호 문제를 해결하기 위한 

근본적인 방법 중에 하나가 네트워크 상에 

서 송 • 수신 메시지나 거래 내용에 관한 정 

보를 암 • 복호화하여 사용하는 암호（또는 

보안） 기술이다.

암호 기술은 암호키의 운용에 따라 대칭 

키 방식과 공개키 방식으로 대별된다. 대칭 

키 암호 시스템（대칭형）에서는 송 • 수신자 

가 동일한 비밀키를 공유해야 한다. 대규모 

의 개방형 통신망에서는 각 사용자가 상대 

방과 각각의 비밀키를 공유하는 것이 가능 

하므로, 통상 키 분배는 공개키 암호 시스 

템을 이용해서 이루어진다. 공개키 암호 시 

스템은（비대칭형） 암 • 복호화 키가 서로 다 

르며, 어느 한 키를 공개하더라도 대웅되는 

다른 키를 유도해 내는 것은 계산상 불가능 

하도록 설계되어진다.

암호키의 사용에서 알 수 있듯이 대칭키 

방식은 두 사용자간에 비밀 채널이 형성되 

어 쌍방간의 실체 인증이나 메시지 인증 기 

능을 제공한다. 그러나, 공개키 방식에서는 

한 방향, 즉, 공개키로 암호화하는 송신자로 

부터 해당 비밀키의 소유자에게로의 비밀 

채널만이 형성되며 인증 기능은 없다. 이런 

암호 기술은 암호화를 통해 적용된다.

암호화란 원래의 내용올 숨겨 원본과 달 

라진 전달문, 혹은 비밀문을 만드는 일련의 

과정으로서, 한 문자를 다른 것으로 대체하 

는 일련의 규칙들의 집합이다. 즉, 이것은 

컴퓨터 상에서 배타적 OR（exculsive OR： 

XOR）나 기타 다른 수학적인 기법들（알고리 

즘）을 통해 메시지와 결합된 문자의 조합올 

만드는 것을 의미한다[6].

대칭키 암호 알고리즘은 메시지 처리 형 

식에 따라 다시 블록 암호 알고리즘과 스트 

림 암호 알고리즘으로 나누어지고, 공개키 

암호 알고리즘은 키 분배 문제（또는 키 공 

유 문제）에 근거하여 공개키 분배 알고리즘 

과 공개키 관리 알고리즘으로 나누어질 수 

있다.

。【진 키 수얼암호 

알고리즘

”.비트__」
평문—버

oia I 암호문

펴 上金 "비트키 미진 

者 HF" 암호문 수열

（a）스트림 암호왈고리즘

〈그림 2> 대칭키 암호 알고리즘의 형태

블록 암호 알고리즘은 고정된 크기의 입 

력 블록과 임의의 키에 의해 고정된 크기의 

출력 블록으로 변형되는 암호 알고리즘으로 

서, 출력 비트의 각 비트는 입력 블록과 키 

의 모든 비트에 영향을 받아 결정된다. 이 

에 비해, 스트림 암호 알고리즘은 선형 쉬 

프트 레지스터를 이용한 이진 수열 발생기 

를 사용하는 암호 알고리즘의 형태로서, 평 

문올 이진 수열로 부호화 한 뒤, 이를 이진 

수열 발생기에서 생성된 이진 수열과 XOR 

하여 이진 수열로 된 암호문을 산출하는 방 

식이다.

또한, 최근 들어 암호 알고리즘에 대한 

관심과 사용이 증가하면서 키 위탁/복구 시 

스템 （key recovery/escrow）에 대한 이슈가 



전자상거래。위한 128비트 블終 암호 알고리즘의 구현 59

대두되고 있다. 키 위탁 시스템은 특정 조 

건이 만족되었을 경우 평문을 쉽게 얻을 수 

있도록 제 3 자에게 키를 위임하는 것이며, 

키 복구 시스템은 특정 상황 하에서 암호문 

에 접근할 수 없을 때 사전에 약속된 허가 

받은 개체에게 복구 능력을 제공하는 것으 

로 정의하고 있다. 보통 키 복구 시스템은 

논리적으로 사용자 보안 요소, 복구 기관 

요소, 데이터 복구 요소의 세 가지 주요 구 

성요소로 구분할 수 있으며, 이들 구성요소 

의 성격에 따라 복구 시스템의 방식이 결정 

된다.

3. NC 블록 암호 알고리즘

3.1 NC의 소개

본 논문에서 제안한 NC 암호 알고리즘 

은 대칭키 암호 알고리즘에 바탕을 둔 개념 

으로서, 블록 단위로 메시지를 처리하는 블 

록 암호 알고리즘이다. 현대의 암호학에 있 

어서, 대칭키 암호 알고리즘은 메시지의 비 

밀성올 제공하는 암호 시스템의 중요한 요 

소이다. 보통 ；I 비트 블록 암호 알고리즘이 

란 고정된 n 비트 평문이 동일한 길이를 갖 

는 n 비트 암호문으로 바뀌는 것을 의미하 

는데, 여기서 n 비트는 블록의 크기를 나타 

낸다. 결국 이러한 변형 과정에서 동일한 

키 인 암호키와 복호키가 작용하여 암 • 복호 

화를 수행하게 되는 것이다[7].

일반적인 Feistel의 구조를 바탕으로 한 

NC 암호 알고리즘은 입 • 출력문의 크기와 

암호화에 사용되는 입력키의 크기가 각각 

128비트이다. 또한, 효율성 측면에서 살펴볼 

때 암• 복호화 처리 시간이 7.63 Mbps인 

NC가 15.10 Mbps 정도인 이전의 3-DES 

(triple-Data Encryption Standard)보다 빠 

르게 처리되며, 내부 함수 F에 관해서는 키 

생성 알고리즘에 의해 생성되는 서브키와 

비선형 함수 S-Box(Substitution Box)를 적 

용하여 설계했다. 또한, 키 생성 알고리즘은 

라운드 동작과 동시에 암• 복호화 라운드 

키가 생성될 수 있도록 설계하였다. 이러한 

설계 요구조건들을 바탕으로 제안한 NC 블 

록 암호 알고리즘은 다음과 같은 설계 기준 

들에 맞게 설계되었다.

- 성격 : 128비트 블록 암호 알고리즘

- 구조 : Feistel 구조

- 입 • 출력문의 크기 : 128비트

- 입력키의 크기 : 128비트

- 서브키의 크기 : 64비트

- 라운드 수 : 16 라운드

- 내부 함수 F ： 2개의 S-Box Si, S2와

64비트 서브키

3.2 NC의 설계

3.2.1 전체구성

NC 알고리즘의 전체 구조는 대부분의 

블록 암호 알고리즘에서 사용되고 있는 전 

형적인 Feistel 구조로 이루어져 있다[5].

다음의〈그림 3＞은 전형적인 Feistel 구 

조를 바탕으로 본 논문에서 제안한 NC 블 

록 암호 알고리즘의 전체 구조를 도식화 한 

것이다.
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〈그림 3> NC의 전체 구조

이런 구조는 메시지 처리 방식에 있어 

128비트의 평문 블록 단위 당 128비트 암호 

키로부터 치환되어 생성된 64비트 서브키 

(16개)를 입력으로 받아 16 라운드를 수행 

한 후 128비트의 암호문 블록을 출력한다. 

아울러, NC 암호 알고리즘은 전자상거래 

상에서의 안전성과 효율성올 고려하여 설계 

하였다.

이것은 전자상거래 상에서 활용되는 전 

자 데이터의 기밀성 기능과 안전성을 제공 

하기 위해 평문올 암호문으로 바꾸는 암호 

알고리즘으로서, 입력 평문 P의 키의 크기 

가 128비트인 하나의 블록을 동일한 크기의 

키로 암• 복호화 하기 위해 초기 치환 IP 

테이블올 적용하여 128비트로 치환한다.

치환올 위한 IP 테이블은 128비트 평문 

올 16X8의 블록으로 분할하여 먼저 짝수 

열의 순서로 홀수 행부터 역순으로 치환하 

고 이어서 짝수 행부터 다시 역순으로 치환 

한다. 그런 후에, 홀수 열의 순서로 홀수 행 

부터 역순으로 치환하고 이어서 짝수 행부 

터 다시 역순으로 치환하여 생성하였다. 예 

를 들어,〈표 1>의 IP 테이블에서 114는 

128비트 평문의 114번째 비트 위치의 값을 

128비트 블록의 첫 번째 위치로 치환하고, 

98은 98번째 비트 위치의 값을 두 번째 위 

치로 치환함을 의미한다. 최종적으로 15는 

평문의 15번째 비트 위치의 값을 128비트 

블록의 128번째 위치로 치환함을 의미한다.

〈표 1> IP 데이블
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그리고 나서, IP 테이블을 통해 치환된 

128비트 블록을 각각 두 개의 64비트 블록 

£o(64), 7?o(64)로 분할하고, 乙©&와 z•번째 

서브키를 나타내기 위해 K로 표현되는 16 

개의 64비트 서브키 Ki(64), . . . , Ki6(64) 

가 내부 함수 F 내에서의 조합에 의해 생 

성된 키 비트와 좌측키 乙를 XOR 함으로서 

첫 번째 라운드의 출력 값을 생성한다. 이 

출력 값이 다음 라운드의 입력으로 설정되 

며, 이와 같은 수행 과정으로 16 라운드를 

수행한 후, 최종적으로 결과 값을 산출하기 

위해 역 치환 IP” 테이블로 치환된 128비 

트의 블록 £16(64), 晶6(64)을 암호문 C로 

출력하는 구조를 갖고 있다.

역 치환 IP1 테이블은 128비트 평문을 

16X8의 블록으로 분할하여 9, 10행을 중심 

으로 8열부터 역순으로 시작 위치에서 위 

열로 8비트 아래 열로 2비트씩 이동시켜 각 

각의 비트 위치 값을 치환하여 생성하였다.

〈표 2> IP1 테이블

64
63
62
61
60
59
58
57
56
55
54
53
52
51
50
49

^
 

IX 
1
 
1

丄 
1
 
1
 
X
 
1
 
1
 
1- 
1
 
1
 
1
 
1
 
1
 
1
 
1
 

1
 
1
 
1
 
1

1

1

1

 
1
 
1
 
1
 
1
 
1
 
1
 
£
 
£
 
CV

9

8

7

6

5

4

3

2

1

IP 테이블과 IP 1 테이블은 각각 입력 평 

문을 치환하고 그것을 암호문으로 최종 생 

성하기 이전에 역으로 치환하는 테이블로서 

이 두 테이블은 차분 공격시 역으로 암호화 

에 사용된 키를 찾는데 있어 몇 단계를 더 

거침으로서 외부 공격에 의한 계산상의 복 

잡성을 증가시키기 위한 테이블들이다.

위에서 i번째 반복 라운드의 결과를 G 

라고 하고, 乙와 R를 각각 R의 좌측 평문 

과 우측 평문이라 흐｝•자. 그러면, G = LtRi 

로 표현할 수 있는데, 여기서 좌측 평문 Li 

는 Li = t\t2 ■ • • tsitGA, 우측 평 문 岳는 Ri 

= *65*66  • , ' tl27tl28 이고 你1 MkW 128)는 Li 

와 R의 /C번째 비트를 표기한다.

Li — Ri-i
Ri =乙—㊉

여기서, K•는 키 생성 알고리즘에 의해 

생성되는 64비트 서브키로서, 보다 세부적 

인 과정은 다음 절에서 설명한다. 주의할 

것은 최종 라운드 이후에는 좌 • 우측이 교 

체되지 않는다는 것이다. 그러나, 프로그램 

상에서는 알고리즘의 복잡성 분석을 위해 

"Configure" 탭에서 좌 • 우측 결과 값 교체 

도 가능하도록 구현하였는데, 이것은 최종 

적으로 좌 • 우측 결과 값이 교체된 상태에 

서의 복호화 과정에서는 다시 좌 • 우측 결 

과 값을 교체한 후 역으로 복호화를 수행해 

야하므로 그 과정을 보다 복잡하게 구성할 

수 있기 때문이다. 다시 말해서, 입력으로 

들어온 우측 평문 키가 내부 함수 F 내에 

서의 조합을 거친 이후에 좌측 평문 키와 

XOR되어 결과를 출력한 이후에 그 키 비 
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트가 상호 교체되지 않고 그대로 출력된다 

는 것이다. 결과적으로 블록 乙1成16이 최종 

수열로의 입력이 되어 암호문올 생성한다. 

이것은 암 • 복호화를 사용하는 알고리즘에 

있어 필요하다.

3.2.2 키 생성 알고리즘

내부 함수 F에서 사용되는 서브키룔 생 

성하기 위한 키 생성 알고리즘의 가장 중요 

한 설계 목표는 안전성을 보장하는 것이다. 

그러므로, 128비트 암호 알고리즘에 있어서 

는 128비트 키를 이용하여 64비트 서브키롤 

산출하게 된다. 최근에는 차세대 표준인 

AES (Advanced Encryption Standard) 암호 

알고리즘의 영향으로 128비트 블록 암호가 

선호되고 있는데[13], 기존의 Feistel 구조로 

설계한다면 64비트 입 • 출력의 서브키가 필 

요하다. 그런데, 64비트 입 • 출력의 내부 함 

수는 DES(Data Encryption Standard) 암호 

알고리즘과 같은 기존의 32비트 입 • 출력의 

내부 함수에 비하여 구성이 어려우며, 차분 

톡성 확률의 상한을 계산하는 것도 어려운 

일이다. 따라서, Feistel 구조와 같이 입력을 

두 개로 나누는 방법을 일반화시켜 MARS, 

RC6, Twofish, Skipjack 알고리즘 둥과 같 

이 블록올 4개로 나누어 한 라운드를 구성 

하는 방법이 제안되고 있다.

각 라운드에서 내부 함수 F 내부의 수 

열과 밀접한 연관이 있는 잇28의 하나에 따 

라 선택되는 라운드 서브키를 생성하기 위 

한 키 생성 알고리즘은 128비트 평문 블록 

올 두 개의 64비트 블록으로 분할하고, 이 

를 다시 좌 • 우측 각 2개의 32비트 키 값 

(A, B, C, D)를 이용하여 서브키를 생성한 

다. 이를 위해 임의의 128비트 키를 128비 

트 키로 재배열하기 위해 PC1 테이블올 이 

용한다.

PC1 테이블은 128비트 평문올 16X8의 

블록으로 분할하여 1, 2행은 1열의 16행부 

터 역으로 치환하고, 3, 4행은 2열의 9, 1 

6,・“10행, 1, 8…2행으로, 5, 6행은 3열의 10, 

9, 16-11^, 2, 1, 8・“3행으로, 7, 8행은 4열 

의 11, 10, 9, 16・“12행, 3, 2, 1, 8“・4행으로 

각각 치환하고, 9, 10행은 8열의 16행부터 

역으로 치환하고, 11, 12행은 7열의 9, 16,… 

10행, 1, 8“・2행으로, 13, 14행은 6열의 10, 

9, 행, 2, 1, 8・“3행으로, 15, 16행은 5 

열의 11, 10, 9, 16“・12행, 3, 2, 1, 9・“4행으 

로 각각 치환하여 생성하였다.

〈표 3> PC1 테이블
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이 때, n 라운드에서의 서브키는 n-1 라 

운드에서 생성된 서브키에 영향을 받도록 

설계했다. 이롤 위해 n~l 라운드에서 생성 

된 서브키를 Shift 테이블에 적용하여 규칙 
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적으로 1 또는 3비트씩 각 라운드별로 좌측 

회전이동 한 후, n 라운드의 서브키로 적용 

하였는데, 이것은 64비트 서브키의 절반에 

해당되는 32비트의 위치를 Shift 시킴으로 

서 16 라운드 후에는 서브키의 좌 • 우측 블 

록의 키 위치가 바뀌게 된다. 또한, NC에서 

는 키 생성 알고리즘의 구조상 서브키를 생 

성하기 위해서는 Shift를 수행한 후에 연산 

이 이루어지므로 일정하게 Shi仕를 하게 되 

면 어떤 특정 비트 위치에 대해서만 계산이 

가중되게 되므로 이를 방지하기 위해서 규 

칙적인 Shift 테이블을 적용하였다.

〈표 4> Shift 테이블

라운드 1 2 3 4 5 6 7 8

shift I 1 3 3 3 3 1 1

라운드 9 10 11 12 13 14 15 16

shift 1 1 3 3 3 3 1 1

그런 후, 128비트 키를 64비트로 치환하 

여 산출하기 위해 PC2 테이블을 이용한다.

PC2 테이블은 Shift 테이블을 통해 회전 

이동된 128비트 평문을 16X8의 블록으로 

분할하여 행의 4비트 전 •후 위치 비트 값 

과 열의 2배수 위치 비트 값을 상호 역순으 

로 교차하여 치환하도록 생성하였다.

〈표 5> PC2 테이블
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〈그림 4>는 NC 암호 알고리즘에 대한 

키 생성 알고리즘의 구조를 나타낸 것이다.

MX* M

평문의 우측 키 값과 함께 내부 함수 F 

의 입력 키 값으로 사용되는 64비트 서브키 

생성을 위한 이런 키 생성 알고리즘 구조는 

기존의 Feistel 구조와는 달리 내부 함수 F 

의 출력 결과 값이 다음 라운드에 영향을 

미치면서 동시에 입력 블록을 변화시키기 

때문에 데이터의 복잡도를 빠르게 증가시킬 

수 있고, 또한 암 • 복호화가 빠르게 처리된 

다는 관점에서 좋은 키 스케쥴링 구조라 할 

수 있다.

즉, 64비트 키는 덧셈 모듈 2&을 이용한 

각 라운드의 내부 함수 F의 출력으로 조합 

된다. 또한, 라운드 서브키들은 외부 공격을 

방지하기 위해 매 라운드마다 다소 달라야 

한다. 이러한 라운드 서브키는 S-Box의 병 

합과 함께 서브키 생성이 보다 복잡하도록 

내부 함수 F를 구축하지만, 정확하게 어떻 

게 암호 알고리즘 작업을 예측할 수 있는지 

에 있어 보다 유용하게 사용된다.
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그리고, 키 생성 알고리즘은 기본적으로 

모든 라운드 서브키를 저장할 수 없는 하드웨 

어적 한계나 제한된 자원을 갖는 스마트카드 

와 같은 응용에서의 효율성을 위하여 암호화 

나 복호화시 암호키로부터 필요한 라운드 키 

를 간단히 적용할 수 있도록 설계하였다.

NC 알고리즘의 내부 함수 F의 입력 연 

산을 위한 각 라운드에 사용되는 서브키는 

다음과 같은 키 스케쥴링 전개 과정올 통해 

생성된다.

- 주어진 128비트 암호키 K를 선택한다.

- 이 암호키 K를 4개의 블록 A, B, C, D 

로 분할한다.

- K를〈표 3＞에 적용하여 128비트로 치 

환한다(Ao, Bo, Co, Do).

(PCl_Table[16*8]K)

〈표 3＞을 이용한 1 차 서브키의 생성 과 

정은 다음과 같은 정리와 이를 이용한 조합 

및 치환에 의해 전개된다.

• Ck : 128비트 임의의 키 값.

• Ti : 의 8비트 블록 분할 값*

= ,16).

• a〜 p : 7；의 8비트 값.

• SK : 7；•의 조합 값(Sk = H16]).

7｝가 T\ = pioimmilikijiii, 73 = higifiei 

dvcibiai, Ti =切力02血01以2M/2, Ti = oMteg说 

£诚2瑟2, Ts = 73^30303^13/3^3, 7、6 = bsashsgs 

fiesdsa, T7 = *4 商2,4。”24〃以4, Ts = 04/＞404/14 
g滴e4C%, Tg = psosnsmslskdsis, Tw = hsgf^es 

dscsbsas, Tn = hpjaimrmhkiji, T12 = mhigi 

fqeidqciby, Tn = jeisPetWemslsks, Tu =房06 

h6g엲*C6d6C6,  T15 = k^5l5P5O5n5 Olsfe, 7、16 = C5 

b5쟈聽命e5d5로 전개되므로 여기서 Sk의 조 

합은 Sk = T1T2T3TiT^TeTiTiTgT10T11T12T13 

TmTM、” 이다.

- Ao, Bo, Co, Do를 1비트 left shift 시킨 

것올 각각 Ai, Bi, Ci, Di 이라 한다. 

(AiBiCiDi «- Sk ＜＜= 1)

- Ai, Bi, Ci, Di을〈표 5＞에 적용하여 64 

비트로 치환한다(PC2_Table[88] 。K).*

〈표.5＞를 이용한 2차 서브키 의 생성 과 

정은 7；가 Ti = diaicibihnergifi, Ti = 

如3C03席肉£成，7b = daascsbshsesg^s, R = 

diajcibihieigifi, T5 = hiikijipimioihi, Te = 

kiak^smsosns, Ti =風5愆如。3〃75。錦5, Tb = 

hi나cthpumomi로 전개되므로 Sk는 Sk = 
T^TsTO'sTsTiTs 이다.

-〈표 5＞에 의해 치환된 결과를 Ki 서브 

키라 한다(Ki «- PC2).

- Ai, Bi, Ci, Di올 1비트 left shift 시켜 

각각 A2, B2i C2, D2를 산출한다.

(A2B2C2D2 ＜一 Sk «= 1)

- A2, B2, C2, D2를〈표 5〉에 적용하여 64 

비트로 치환한다(PC2_Table[88] 〈- K).*

-〈표 5＞에 의해 치환된 결과를 K2 서브 

키라 한다(旳 - PC2).

- A2, B2, C2, D2를 3비트 left shift 시킨 

것을 각각 A3, B3, C3, D3 라 한다. 

(A3B3C3D3 J Sk «= 3)

- A3, B3, C3, D3를〈표 5〉에 적용하여 64 

비트로 치환한다(PC2_Table[88]  — K).*
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-〈표 5＞에 의해 치환된 결과를 K3 서브 

키라 한다(K3 *-  PC2).

- 같은 방법으로 계속 수행하여 K16 서브 

키를 산출한다.

3.2.3 S-Box

대부분의 블록 암호 알고리즘에서 서브 

키의 입 • 출력과 관련하여 내부 함수 F 내 

에서 비선형 대입 연산을 수행하는데 사용 

되는 S-Box(Substitution Box)는 비선형 함 

수로서 입력 크기와 출력 크기를 변경할 수 

있으며, 임의적으로 생성시킬 수 있다.

S-Box는 1977년 Lucifer 알고리즘에서 

최초로 사용되었으며, 그 후 대개의 암호 

알고리즘에서 널리 사용되고 있다[10]. 이러 

한 S-Box는 암호화에 민감한 영향을 미치 

므로 S-Box의 구성을 어떻게 하느냐에 따 

라 견고한 암호 알고리즘을 구축할 수 있 

다. 결국, 암호 알고리즘의 핵심 사항은 견 

고한 S-Box의 새로운 설계나 또는 실험을 

통해 검증된 S-Box를 적용하는 것이다.

제안한 NC 알고리즘에서는 2개의 8X8 

비트 S-Box Si과 S2를 사용하였으며, 여기 

서 각각의 S-Box는 NC 알고리즘의 키 크 

기에 의존한다. 즉, 암 • 복호화 과정을 어렵 

게 하기 위해 각 라운드간에 키-의존 관계 

를 갖도록 설계되어 입증된 2개의 S-Box를 

사용하였다 [13].

전형적으로 S-Box의 형태는 비선형이라 

고 알려져 있다. 즉, 입력 쌍의 XOR 내용 

은 출력 쌍의 XOR 내용을 보장할 수 없으 

므로, 일반적으로 여러 개의 출력 XOR가 

가능하다. 이것은 양쪽 입력이 같을 때 특 

별한 경우가 발생한다. 그러나, 중요한 관점 

은 각각의 입력 XOR에 대해 모든 출력 

XOR가 가능한 것은 아니며, 가능한 어느 

하나도 일정하게 나타나지 않으며, 몇몇 

XOR 값은 다른 것보다 더욱 빈번하게 나 

타난다. 이런'S-Box의 특성은 암호 알고리 

즘의 안전성 분석에 유용하게 적용된다.

NC 알고리즘에서는 각각의 8X8 비트 

S-Box를 16진수 표기법을 이용한 개체들의 

목록으로 표현했다. 다음의〈표 6＞과〈표 

7＞은 각각 S-Box &과 S2의 목록을 나타 

낸 것이다.
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〈표 7> S2 테이블 드의 서브키 64비트를 입력 비트 값으로 하 

여 그것들의 비트 값올 XOR 함으로서 출 

력 비트 값을 산출하는 내부 함수 F 내에 

서 이루어진다.

다음의〈그림 5>는 NC 알고리즘 설계 

상에서의 내부 함수 F의 구조를 나타낸 것 

이다.

R...I
—로

四•

由

由审由由由由由南
Sii Sii So S» Si? Si>

《그림 5> 내부 함수 F 구조

예를 들어, S-Box Si의 목록에서 Si = 

00일 때 So = 101010이을 16진수 A9로, Si 

= 01일 때 So = 10000101올 16진수 85로 

각각 표현한 것이다. 또한, S-Box S2의 목 

록에서 Si = 00일 때 So = 00111000올 16 

진수 38로, Si = 01일 때 So = 11101000올 

16진수 E8로 각각 표현한 것이다.

3.2.4 내부 함수 F

제안한 NC 암호 알고리즘에서 128비트 

키를 통한 암• 복호화를 위한 근본적인 블 

록 구축은 평문의 우측 비트 값 64비트와 

키 생성 알고리즘에 의해 생성되는 각 라운

이런 내부 함수 F의 구조는 입력 문자 

열과 출력 문자열이 사상되는 키-의존 관계 

를 갖고 있다. 다시 말해서, 키 생성 알고리 

즘(PCI, PC2 테이블과 left shift 연산)에 

의해 생성된 64비트의 서브키와 2개의 각 8 

비트 S-Box를 이용하여 데이터의 우측 면 

에서 수행된다. 내부 함수 F는 일반적으로 

n개의 S-Box, 비트 수열, 수학적 연산 그리 

고 XOR에 근거하고 있기 때문에, 여기서는 

2개의 S-Box만 이용했다. 또한, 내부 함수 

F는 항상 비선형 형태를 갖는다.

F : (0,1)M/2 X {0,1}"1 {0,1}지2

여기서 기은 NC 구조의 블록 크기이고 
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F는 입력처럼 블록의 n/2 비트와 키의 N 

비트를 취하고 n/2 비트 길이의 출력을 산 

출하는 내부 함수이다. 각 라운드에서 원본 

블록은 내부 함수 F로의 입력이고 내부 함 

수 F의 출력은 그것들의 2개 블록이 다음 

라운드를 위해 교체된 후에 목표 블록과 

XOR 된다. 그러므로, 전형적인 Feistel 구 

조를 갖는 NC 블록 암호 알고리즘은 내부 

함수 F의 특성에 따라 입 • 출력을 구분할 

수 있다.

〈그림 5>를 바탕으로 내부 함수 F 내에 

서의 처리 과정올 보다 세부적으로 서술하 

면 다음과 같다.

- NC 알고리즘에서 내부 함수 F는 첫 번 

째로 우측 평문 값 64비트 블록을 입력 

으로 받아 외부 공격에 의한 암호 해독 

올 복잡하게 하기 위해 블록 내의 위치 

를 재정렬 하는 E 테이블을 통해 치환 

된 64비트와 PC1 테이블과 PC2 테이블 

에 의해 생성된 서브키 K르 XOR 한다. 

열의 내림차순과 짝수 열의 오름차순 조합 

으로 치환하여 생성하였다.

- XOR 이후에 산출된 각각의 8비트 블록 

Bi = 勿位6由4坛如>74>8는 2개의 S-Box Si 

과 S2에 적용되어 (S1(B1)S2(B2)S1(B3) 

S2(B4)S1(B5)S2(B6)S1(B7)S2(B8)) 순서 로 

8 비트 블록 S(Bi)로 출력되고, 모든 블 

록들은 계산 복잡도를 증가시키기 위해 

블록의 위치를 재정렬하는 P 테이블에 

의해 치환된다.

P(Si(Bi)S2(B2)Si(B3)S2(B4)

Si(B5)S2(B6)Si(B7)S2(B8)) 

〈표 9> P 테이블
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여기서, E 테이블은 64비트 서브키를 8

X8의 블록으로 분할하여 각 행별로 흘수

P 테이블은 64비트 서브키를 8X8의 블 

록으로 분할하여 각 블록별로 임의의 비트 

위치에 E 테이블을 통해 치환된 64비트 서 

브키를 다시 치환하도록 설계하였다.

- 이 결과로 64비트 블록 F(R-i,K)가 출 

력되며, 최종적으로 乙는 

다음 라운드의 우측 입력 비트로 이동하 

고, 이런 과정을 i 라운드 만큼 수행한 

후에 최종 암호문 쌍을 출력한다.
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3.3 NC의 구현

3.3.1 구현 환경

NC 암호 알고리즘을 구현하기 위한 환 

경은 다음과 같다.

• 시스템 : Pentium Pro 200MHz 이상

• 메모리 : 64MB 이상

• OS : Windows 95/98

• 컴 파일 러 : Borland C++ Builder 4.0 

번의 PC2 테이블 치환, 그리고 16번의 left 

shift 테이블에 의해 산출된 16개(Ki, . . . 

,K16)의 서브키를 이용하여 16 라운드를 수 

행한다.

다음과 같이 각각 임의의 128비트 평문 

과 128비트 암호키를 입력하여 128비트 암 

호문을 생성하는 과정을 보자.

NC 프로그램 초기화면에서 "평문"올 클 

릭하여 다음과 같은 임의의 i28비트 평문올 

생성하고,

그거・L퍼■ 田■国・KS・3・
■고・同・皿|出・ 四・

"암호키”를 클릭하여 다음과 같은 임의의 

128비트 암호키를 생성한다. 생성된 128비 

트 암호키는 본 논문에서 제안한 키 생성 

알고리즘의 과정올 거쳐 16개의 64비트 서 

브키를 산출한다.

3.3.3 암 • 복호화 과정

NC 알고리즘에서 암호화 과정은 평문과 

암호문의 크기가 각각 128비트이고 암호키 

의 크기 역시 128비트로 구성된다. 내부적 

으로 임의의 128비트 암호키는 키 생성 알 

고리즘에 의해 1번의 PC1 테이블 치환, 16

그런 후에, "Encoding” 버튼을 클릭하여 

최종적으로 128비트 암호문올 산출한다.

또한, 구현한 프로그램에서는 암• 복호 

화 과정의 정보에 관해 사용자 또는 관리자 

가 요구하는 제반 사항에 대한 몇 가지 분 

석 정보와 옵션들을 제공했다.
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우선, 임의의 128비트 입력키에 대해 키 

생성 알고리즘에 의해 생성된 16개 64비트 

서브키의 목록에 관한 사항은 "DEBUG” 탭 

을 이용하여 확인할 수가 있다.

-■置目—圈—間—叢―—日間—^1 

3ES Cnaypiion procediiim:

>1 (12啲:0xdft02^6：9S：11 ^6:11:744T:4C：0351 也：

为 4 m넝(6倾
R0: !M)eiO:1&fiC(l9«0:6Q7S 
R1:0«X99:iAC8:F2!eS：43^0 
电.1시&이切相箱: 
R3:心施岭第制33独1 
M:DxOC：42:11:1B-.OQ66:13:9C 
R5 :0x06-01«8A1:50!D2:7D?C1 
RS: 部천:62
R7: 0x65:48^2:61:CSXP:E(fe4C 
R負be* 的:H 22:3嫩:21:阳 
的 50:46:號:32泊3:44:24:24 
R10 :Qx16MD：ei(n：20：25：02:06 
宙1:磁用:8:舞舞儡姒1 
거 2: OQ&M»:92软切煲:紀 
M 3: Q細:28用:3飾&8帅2A1 
朋4: 解:0&第：07:2¥
R1S: 0xA22S:DQ00:(n^9:8E:41

쵸 用 년 會 : (!28的 ： 0x66：怵06:BQS11:什W3;敏富 ;网歎 :31:셔4:(旧 
««>(b^4<83:?8^46;OiCS4JO:21:00:13:i2:4A:llA.-89

또한, 수행되는 라운드 수의 조정과 변 

환 기능, 그리고 설정된 최종 라운드에서의 

swap 여부 둥을 컨트롤할 수 있게 구현하 

였다. 이것은 프로그램에 의해 산출된 128 

비트의 암호문을 해독하는 과정에 있어서 

전수조사 공격 (exhaustive attack) 이나 차분 

공격 (differential attack) 둥으로 암호해독을 

수행할 때, 수작업으로 3 라운드 정도는 3- 

라운드 암호해독 알고리즘을 통해 확인해 

볼 수 있으므로, 초기 화면 구성에서 ”변환 

(Permutation) 기능을 사용합니다.”와 "마지 

막라운드 swap올 하지 않음"을 모두 해제 

하고 라운드 수를 3 라운드로 설정하여 수 

행하면 위의 공격법에 의한 산출된 결과와 

비교해 볼 수 있다.

그리고, 암호화에 사용된 각종 파라메타 

들에 관한 내용을 참고하고 싶을 경우에는 

"Parameter" 버튼을 클릭하여 각 테이블에 

관한 사항을 확인한다.
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본 논문에서는 복호화 하는 과정에 대해 

서는 생략하는데, 복호화의 과정 역시 암호 

화의 과정에서 산출된 암호문과 동일한 암 

호키를 사용하여 “DecoSng”을 클릭하면 평 

문을 산출할 수 있다.

3.4 비교 분석

본 논문에서는 각각의 블록 암호 알고리 

즘에서 사용된 키 생성 알고리즘에 근거한 

서브키 생성 시간과 전체 암• 복호화 처리 

시간올 알고리즘 속도 측정 프로그램을 기 

반으로 블록 당 사이클(cycle per block) 속 

도로 비교 평가하였다.

이것은 동일한 아키텍쳐 하에서 클럭 

(clock)에 비 례하는 속도를 구하기가 용이하 

기 때문에 구조가 서로 다른 알고리즘을 평 

가하는 경우에는 매우 적합하게 사용되는 

측정 방법이다[14].

테스팅올 위한 실험 환경은 다음과 같이 

설정하였다.

• 시스템 : Pentium II

• OS : Windows NT

• 컴파일러 : MS Visual C/C++ 5.0

. CPU : 200MHz

• 메모리 : 64MB

그리고, 실험 범위는 다음과 같이 설정 

하였다.

- 서브키 생성 시간은 임의의 키와 고정 키 

를 사용하는 암호키에 대해 서브키 생성 

알고리즘을 반복적으로 수행하여 이를 평

균으로 산출한다.

- 암/복호화 처리 시간은 임의의 단위 블록 

올 반복적으로 암호화하는 과정과 이것을 

반복적으로 복호화하는 과정을 수행하여 

이롤 평균으로 산출한다.

- 각 알고리즘에 대해 서브키 생성 시간과 

암/복호화 처리 시간올 측정하기 위해 동 

일하게 10초간 수행하여 그 속도를 측정 

한다.

다음의〈표 10>은 위의 실험 환경과 실 

험 범위를 바탕으로 NC 알고리즘과 기존의 

암호 알고리즘들의 성능올 비교한 것이고, 

〈그림 6>은 128비트 암호 알고리즘들의 성 

능을 그래프를 이용하여 비교한 것이다.

〈표 10> NC 알고리즘과 기존 암호 알고리 

즘들과의 성능 비교

알고리즘명
서브키 

생성 시간

암/복호화 

처리 시간

I Mars 10.11 //sec 8.27 Mbps
RC6 5.62 “sec 12.56 Mbps
Riindael 797 “sec 10.78 Mbps

I Serpent 8.03 //sec 8.21 Mbps
Twofish 4.66 “sec 11.82 Mbps

1 NC 2.42 psec 7.63 Mbps

〈그림 6> 128비트 암호 알고리즘의 비교
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위의 실험 결과에서 NC 알고리즘의 서 

브키 생성 속도가 2.42 “sec 정도로 측정 

됐는데, 이 정도의 서브키 생성 속도라면 

MACCMesssage Authentication Code) 이나 

해쉬 함수의 블록 구축시 상당히 효율적으 

로 사용될 수 있다.

4.결론

안전하게 전자상거래가 이루어지기 위 

해서는 이를 뒷받침해 줄 수 있는 장치가 

필요한데, 그런 장치들 중에 하나가 바로 

안전하고 효율적인 암호 알고리즘을 구축 

하는 것이라 할 수 있겠다.

본 논문에서 제안한 NC 암호 알고리 

즘은 이러한 암호 체계에 적합하도록 안 

전성과 효율성을 고려하여 설계했으며, 

키의 크기를 128비트로 설계했으며, AES 

블록 암호 알고리즘에 적합한 조건들을 

최대한 수용하여 설계하였다.

또한, 일반적으로 암호화에 있어서 영 

향을 미치는 부분이 바로 암호키의 연산 

에 따라 이에 대옹되는 키 비트 값이 결 

정되는 S-Box와 서브키를 생성하기 위한 

키 생성 스케쥴링인데, 이를 위해 검증된 

두 개의 S-Box Si과 S2를 사용하였고, 외 

부 공격에 의해 암호키가 쉽게 발견되지 

않도록 키 생성 알고리즘을 설계하였다.

그리고, 기존의 다른 블록 암호 알고리 

즘과의 비교를 통해 NC 알고리즘의 안전 

성과 효율성 측면을 평가하였다. 특히, 키 

생성 알고리즘에 의한 서브키 생성 속도 

가 2.42 “sec 정도로 매우 빠른 편이여서 

MAC이나 해쉬 함수의 블록 구축시에 적 

용하면 상당한 효율성이 보장될 것이다.

제안한 NC 암호 알고리즘은 민간분야의 

전자상거래 상에서의 안전성과 신뢰성을 보 

장하기 위한 목적으로 개발했으며, 개인 및 

기업의 컴퓨터 내 중요 정보보호나 전자우 

편 시스템에서의 메시지 암호화, 그리고 인 

터넷을 이용한 전자상거래, 특히 전자화폐 

나 전자지불 시스템에 적합하게 사용될 수 

있다.

또한, 금융망에서의 정보보호나 유료 수 

업 내용의 보호가 필요한 가상교육 시스템, 

위성방송사업과 연계되어 유료 방송 내용에 

관한 암호화를 필요로 하는 한정 수신 시스 

템 (CAS： Conditional Access System) 둥에 

유용하게 사용될 수 있을 것이라 예측된다.

향후, NC 알고리즘의 보안 레벨을 좀 

더 향상시키기 위한 방법의 하나로 암호 

화에 영향을 미치는 서브키를 견고하게 

생성하기 위해 키 생성 알고리즘을 좀 더 

보완하고, 동일한 구조로 설계된 다른 형 

태의 S-Box를 적용시켜 봄으로서 그것을 

분석하고, 내부 함수 F 내부에 G 함수나 

h 함수 같은 새로운 함수를 하나 더 추가 

하여 계산 복잡도를 증가시킴으로서 더욱 

더 견고한 암호 알고리즘이 구축되리라고 

생각된다.
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