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본 논문에서는 공격에 강인하면서 원본 데이터의 변형을 작게 흐卜는 워터마크 삽입 방법을 제안하였다. 제안된 방법은 스프레 

드 스펙트럼 방법을 이용하여 워터마크를 삽입시 주파수 계수가 큰 값순이 아닌 특정 범위의 값에 워터마크를 삽입함으로써 

고음질의 워터마크가 삽입된 데이터를 얻을 수 있었으며, 워터마크가 삽입된 데이터에 MP3 압축, FFT 필터링, Cropping 
및 Echo 등의 공격을 가한 후 워터마크 추출실험을 해 본 결과 모든 공격에 대해 a가 0.5이상인 경우에는 워터마크 추출이 

가능하였다. Cox가 제안한 방법보다 SNm면에서 훨씬 좋은 성능을 보였다.

핵심용어: 워터마크, 오디오, 스프레드 스펙트럼, 저작권 보호

투고분야: 음향 신호처리 분야 (1.2)

In this paper, we proposed the robust watermak diminishing distortion of the original data inserting the watermark 
in specific coefficients of the frequency domain. In case the alpha is more than 0.5, we found that proposed watermark 
is detected by experiment of MP3, FFT, Cropping and Echo attack. Our proposed method improved the Cox's method 

in the SNR aspect.

Keywords： Watermark, Audio, Spread spectrum, Copyright protection

ASK subject dassification： Acoustics signal processing (1,2)

I.서론

인터넷과 디지털 기술의 발달로 컨텐츠는 아날로그에 

서 디지털로 변화되었다. 컨텐츠의 디지털화로 인하여 

고화질, 고음질의 영상과 음향을 접할 수 있게 되었고, 

인터넷이라는 거대한 네트워크 망을 통해 전세계 어느 

곳에서나 컨텐츠들을 이용할수 있게 되었고, 이러한 컨 

텐츠들은 창조적인 아이디어와 지식이 부가가치를 창출 

하는 중요한 문화산업 혹은 컨텐츠 산업이 되었다〔1,2]. 

디 지털화된 컨텐츠는 손쉽게 복사가 가능하며 이 에 따른 

비용 역시 비싸지 않다. 또한 복사된 컨텐츠와 원본 컨텐 

츠간의 차이는 전혀 없고, 재사용과 조작이 용이하여 인 

터넷으로 컨텐츠의 배포가 쉽고 빠르다. 이와 같은 디지 

털 컨텐츠의 특성으로 인하여 디지털 컨텐츠의 불법 

복사 및 배포에 있어서 큰 문제가 발생하고 있고. 이로
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인해 디지털 컨텐츠에 대한 소유권이 불분명하게 되므로 

새로운 저작권 시비를 야기시킬 수 있다. 이 러한 저작권 

문제를 해결하기 위한 대안으로 워터마킹 기술이 나타났 

다. 워터마킹은 디지털 컨텐츠 자체에 사람이 인지할 수 

없는 저작권 정보를 삽입하는 기술로 컨텐츠에 삽입된 

저작권 정보를 추출하여 불법 유통되었거나, 불법 조작 

된 컨텐츠에 대해서 저작권을 주장할 수 있다.

스프레드 스펙트럼 (Spread Spectrum) 통신 기술은 

기밀 통신을 위해 군사적인 목적으로 사용되었다. 전송 

할 신호를 스프레딩 코드를 이용하여 광대역으로 확대하 

여 전송하고, 수신측에서 이를 원래 주파수 대역으로 전 

환하여 수신하여 전파방해 또는 간섭을 최대한 배제한 

기법이다. 1997년 I. Cox[3,4]가 이 기술을 워터마킹에 

적용하여 삽입할 워터마크를 의사잡음 (Pseudo-Noise) 

코드를 통해 대역 확산시킨 후 적절한 가중치를 주어 워 

터마크를 삽입하였다. 워터마크에 대한 대부분의 공격은 

원신호에 큰 변형을 주지 않고 워터마크만을 제거하는데 

그 목적이 있기 때문에 신호의 중요 부분에 워터마크를 
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삽입하여, 워터마크를 제거하면 원신호에 큰 변형을 가 

져-2게 하였다. 일반적으로 오디오나 이미지의 중요정보 

는 저주파수 대역에 존재하며 1. COX는 원신호를 주파수 

대역으로 변환 후 주파수 계수가 큰 값 순으로 워터마크 

를 삽입함으로써 공격에 강인하게 하였다. 원신호의 중 

요 정보에 워터마크를 삽입하므로 삽입시 시용되는 가중 

치 값의 결정이 중요하며, 적절한 가중치 값을 결정하기 위 

해 심리음향 모델링을 이용하여 마스킹 한계 곡선을 계산하 

여 최적의 가중치 값을 결정하여 삽입하였다(5,7,8,10,11].

R 오디오 신호를 3단계의 웨이브렛 변환을 하여 주파 

수 대역별로 분리하고 분리된 대역별로 워터마크 삽입 

후, 특정 공격을 가하고 워터마크를 추출해 본 결과 꼭 

중R한 정보가 있는 저주파수 대역이 아니더라도 공격에 

강인한 대역이 있음을 알았다. 공격에 강인한 대역을 조 

사해 본 결과 대역의 주파수 계수 값의 변화가 적은 부분 

이 공격에 강인한 면을 보였다⑻. 이에 착안하여 본 논문 

에서는 오디오 신호의 주파수 변환후 주파수 계수값 중 

특겁 범위 내의 값을추출하여 워터마크를 삽입함으로써, 

원본 데이터의 변형을 적게 가져오면서 공격에도 강인한 

워터마킹을 제안하고자 한다. 이 제안한 방법에 MP3압 

축, Cropping, FFT 필터링, Echo 삽입 등과 같은 공격을 

가한 후 워터마크의 추출 가능여부와 SNR (Signal To 

Noise Ratio)을 계산하여 원본의 손상여부를 Cox방법의 

결과와 비교하였다. 제 2절에서 I. Cox가 개발한 스프레 

드 스펙트럼 (spread spectrun^ 워터마킹 기법에 대해 알 

아보고, 3절에서 제안한 방식의 워터마크 삽입방법에 대 

해시 설명하며, 4절에서 I. Cox가 개발한 방식과 본 논문 

게시 제시한 방법과의 실험 결과를 통하여 비교 분석하였 

으미, 5절에서 논문의 결론과 향후 과제를 기술하였다.

II. Cox가 제인한 빙법

U. 워터마킹 삽입방법

。미지나 사운드와 같은 데이터의 주파수 분석을 해 

대부분의 중요한정보는저주파수대역에 존재한다.

许匸 마크에 대한 대부분의 공격은 원신호에 큰 변형을 

않고 워터마크만을 제거하려는데 그 목적이 있기 

可문에 신호의 중요 부분에 워터마크를 삽입함으로써 워 

彳미크를 제거하면 원신호의 큰 변형으로사용할수 없게 

斗는데 있다.

원신호 D를 DCT (Discrete Cosine Transform)하여 주 

파수 영역으로 변환한다. 변환된 주파수 계수값들 중 큰 

값 순으로 n개의 주파수 계수를 추출한다. 여기서 DC값 

은 제외한다. DC값에 변형을 가할 경우 원신호에 너무 

큰 변형을 가져오기 때문에 쉽게 워터마크를 인지할 수 

있게 된다. 추출한 계수값을 V로 두면

V= vlf—,vif—vn (1)

이며, n개의 삽입될 워터마크 X는

X=xlt—,x„ (2)

가된다.

워터마크 X를 추출된 주파수 계수값 丫에 삽입하기 

위한 방법들로서 식 (3, 4, 5)를 사용한다. 워터마크 삽입 

시 가중치 a를 변경함으로써 워터마크의 삽입강도를 조 

절할 수 있다. 워터마크가 삽입된 주파수 계수를 V•라 

하면,

Vi = Vi+ axi (3)

脂=處1 +四,) (4)

狞= (5)

식 ⑶의 경우 Vi 값의 변화가 클 경우 워터마크를 삽입 

시 원본 데이터의 변형이 일정치가 않으므로 사용하기가 

적당하지 못하다. 식 ⑷와 ⑸는 값을 워터마크 外에 

곱함으로써 주파수 계수 값의 변화가 크더라도 일정한 

스케일로 워터마크가 삽입되도록 하였다. 그러나 식 ⑸ 

의 경우는 원래 값의 로그값이 사용될 경우,

log(0 ；') = log(V；) + ax i (6)

식 ⑹과같이 변경이 되고, 식 ⑶과유사한 형태가 되므 

로 〃，의 값의 변화가 클 경우 마찬가지로 원본데이터의 

변형이 일정치 못하므로 워터마크 삽입에 적당하지 못하 

다. 따라서 일반적으로 워터마크 삽입시 식 ⑷를 이용하 

여 삽입을 하게 되며, a값을 적절하게 조절하여 사람이 

인지하지 못하게 삽입한다. 조금 더 사람이 인지하지 못 

하게 하기 위하여 가중치 a값을 한 개의 값이 아닌 여러 

개의 값을 이용하여 삽입하기도 한다. 가중치 값을 

他…,a；,…,a”으로 정하고,

«/ = z/,(l + a,x,) (7)

식 ⑺과 같이 워터마크를 삽입한다.
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그림 1. I. Cox의 워터마크 삽입 과정

Fig. 1. Watermark embedding of I. Cox's mehtod. 
그림 2. I. Cox의 워터마크 추츨과정

Fig. 2. Watermark extracting of I. Cox's mehtod.

2.2. 워터마크 추층방법

워터마크의 추출은 삽입의 역 과정이며 워터마크된 신 

호로부터 워터마크를 추출하기 위해서 원 신호를 필요로 

한다. 워터마크가 삽입된 신히＞에 공격자가 1회 이상의 

공격을 가한 신호를 D*라하고, D*의 DCT 변환 삽입시 

와 같은 n개의 주파수 계수 값 V* = 况, …, u；, •••, 兀를 

추출한다. 추출한 卩•와 원 신호의 V를 식 ⑻을 이용하 

여 삽입된 워터마크 芯를 추출한다.

x' = 므/므 Vi (8)

a : 가중치

Vf： 원본에서 추출한 주파수 계수

V* : 워터마크가 삽입된 주파수 계수

2.3. 유사도 측정

추출된 워터마크 X*와 원본 워터마크 X와의 유사도 

(similarity)를 측정하여 워터마크의 존재여부를 판별한 

다. 유사도를 측정하기 위해 식 ⑼를 사용한다.

sim(X,X*)=混：生* (9)

유사도 sim (X, X*) 값이 6보다 크면 워터마크가 존 

재한다고 판단할 수 있다［口.

ni. 제안한 방법

워터마크의 삽입과 추출은 I. Cox가 제안한 방법과 유 

사하며 차이 점은 DCT 변환 후 주파수 계수를 큰 값 순서 

대로 추출하지 않고, 중간정도의 계수값을 추출하여 이 

용한 것이다. 주파수 대역에 따른 워터마크의 강인성［8］ 

에 의하면 중요정보가 있는 저주파 대역이 아닌 다른 주 

파수 대역 중 일정한 주파수 계수값을 가지는 대역에서 

공격에 강인한 특성을 보였다.

3.1. 워터마크 삽입 방법

워터마크의 삽입은 I. Cox가 제안한 방법과 유사하며 

삽입시 식 ⑷를 이용하여 삽입하였다. 삽입시 원본데이 

터의 DCT 변환후 일정한 주파수 계수값을 추출함으로써 

저주파 대역에만 워터마크가 존재하지 않고 여러 대역으 

로 분산되고, 중간정도의 계수값을 이용함으로써 원본데 

이터에 작은 변형을 가져오는 효과를 얻을 수 있었다. 실 

제로 삽입시 사용한 주파수 계수값의 범위는 0.3에서 0.4 

사이 값을 추출하여 워터마크를 그림 3과 같이 삽입하였다.

3.2. 워터마크 추출과 유사도 측정

워터마크의 추출은 삽입과정의 역순이며 삽입시 특정 

대역에만 워터마크를 삽입하였으므로, 추출시에도 똑같 

은 대역을 추출하여 원본과의 차를 이용하여 워터마크를 

추출하였다.

추출된 워터마크 X*와 원본 워터마크X의 유사도 측정 

은 식 ⑻을 이용하여 계산하였다.

Cox의 방법과 본 논문에서 제시한 방법을 비교하기 위 

하여 디지털 오디오 데이터에 대한 SNR (Signal to Noise 

Ratio)을 식 (10)과 같이 계산하였다.
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림 4. 제안된 방식의 워터마크 추츨과정

Fig. 4. Watermark extracting of proposed mehtod.
그림 3. 제안된 방식의 워터마크 삽입과정

Fig. 3. Watermark embedding of proposed method.

S海=101。命(°奂睛修岫。) (10)

N)ise == Original Audio — Watermarked Audio

IV. 실험 결과

다양한 디지털 오디오에 대한 결과를 얻기 위해 4종류, 

5개의 샘플을 사용하였다. 양방언의 "Frontier”, 모차르 

트의 "터키행진곡”, 박정현의 "꿈에", SM回운의 "Summer 

Vacation”, 음성-EBS 수능 모의고사 5개의 실험용 데이 

터를 사용하였으며, 샘플링 주파수는 44100 Hz, 양자화 

비트수는 16 bit, Mono로 샘플링된 디지털 오디오를사용 

하있다. 음악의 연주시간은 5초이며 양방언의 음악은 국 

q고- 서양악기가 조화를 이룬 연주곡, 클래식 음악으로 

牧르트의 "터키행진곡”을 사용하였으며, 박정현의 곡 

은 일반 대중가요로 발라드 풍의 음악이며, SM타운의 곡 

= 일반 대중가요 중 댄스음악을 사용하였고, 음성의 경

는• EBS 수능 모의고사 중 국어듣기 평가 부분을 사용하 

a다. 다양한 음악에서도 제안된 방식이 적용될 수 있음 

을 알기 위해 여러 종류의 음악 샘플을 가지고 실험하였다.

冬•입한 워터마크는 길이가 300인 의사잡음코드를 사 

W히 였으며, 키값은120을 사용하였다. 생성된 워터마크 

룿 원본 디지털 오디오에 삽입시 사용된 식 ⑷의 a값은 

'.3, 0.5, 0.7 세 개의 값으로 실험하였다.

4.1. 워터마크에 대한 공격

워터마크가 삽입된 오디오 샘플에 대해서 공격을 가하 

지 않은 경우와4가지의 공격을 가한후, 워터마크를 추출 

하여 원본 워터마크와 추출된 워터마크 사이의 유사도를 

측정하여 존재여부를 판단하였다. 유사도가 6이상이면 

워터마크가 존재한다고 말할 수 있다.

사용한 공격으로서는 MP3, Cropping, FFT (Fast Fou

rier Transform), Echo 공격을 하였다. 공격을 가하기 위 

해 사용한 소프트웨어로는 MP3 인코딩을 위해 Wave To 

MP3 Maker 1.23", MP3 디코딩을 위해 “MP3 To Wave 

Maker 1.23", Cropping, FFT, Echo 공격을 위해 "CoolEdit 

Pro VI. 0”을 사용하여 오디오 샘플을 편집하였다.

MP3 압축은 심 리 음향 모델링을 사용한 손실 압축으로 

데이터 압축시 높은 압축률을 가지지만 많은 정보를 잃어 

버리게 된다. 이러한 데이터 손실에서도 워터마크가 제 

거되지 않아야 하며 현재 인터넷을통해 전송되는 오디오 

파일 대부분이 MP3로 압축이 되어 있어, MP3압축 공격 

을 시행하였다. Cropping 공격은 연주시간이 5초인 워터 

마크된 샘플에 2초간의 워터마크가 전혀 삽입되어 있지 

않은 원본 데이터를 삽입하여, 워터마크에 대해 직접적 

인 손실을 주었다. FFT 공격은 쿨에디트에 미리 설정된 

'Sub-Woofer Boost' 라는 필터를 사용하여 저주파 부분 

에 변형을 가하였다. 워터마크가 주로 중요정보가 있는 

저주파 대역에 존재하므로 워터마크가 존재할 가능성이 

높은 저주파 대역을 FFT필터를 통과시 켜 직접 변형을 가 

함으로써 워터마크를 파괴하려는 공격을 시행하였다. 마 

지막 공격으로 Echo 공격은 Initial Volume 70%, Decay 
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75%, Delay 100 ms로 설정흐卜여 Echo를 삽입함으로서 전 

체적으로 똑같은 오디오 데이터가 에코 (Echo)형태로 삽 

입되면서 워터마크에 변형을 가는 공격을 하였다.

4.2. 결과 분석

각 샘플 데이터에 대한 실험 결과 표 1어서 표 5를 보면 

MP3와 Cropping 공격에 대해서는 가중치 값의 크기에 

상관없이 두 방법에서 모두 워터마크를 확인할 수 있었

20

15

Sisllirlty 10

5

0

Classic Music (44100Hz, 16Bit Mono)

|-^-NoAttack|

— MP3
k*-Cropping

TFT 
I—Echo ]

20

15

SlillaritylO

5

0

Korean Traditional Music (44100Hz, 16Bit Mono)

INo Attack!

♦ MP3

* Croppinfl 

5 

IfEcho I

______  g«0.3 g*0.7

t-No Attack 17.0233 17.0233 17.0233 17.0233 17.0233 17.0233

-•-浦5 3 17.0192 16.9854 17.0217 17.0105 17.0225 17.0173

- Cropping 16.063 16.8151 16.063 16.이 51 16.063 16.8151

-*-FFT 7.OM3 6.8094 9.7943 9.0922 11.3942 11.0734

—Echo 7.2059 5.0036 10.1862 7.9956 11.9495 10.1593

g*0.3 g»0.5 q*0.7

—사。Attack 17.0233 17.0233 17.0233 17.0233 17.0233 17.0233

T—MP3 17.0195 16.9946 17.022 17.0139 17.0226 17.0182

* Cropping 14.9(25 16.68S6 !4.格 16.6896 14.9425 16.6896

5.1647 4.1046 7.7532 7.5288 9.5505 9.8813

-*-Echo 5.6758 5.1938 8曲41 7,9156 10.947 9.8471

표 1. 클래식 음악에 대한 실험 결과

Table 1. Experiment result of a 이assic music. 
표 2. 국악 음악에 대한 실험 결과

Table 2. Experiment result of a Korean Classical music.

Korean Pop - SM Town "Summer Vaiation" 041OOH乙 Iffiit Mono)
Korean Pop - Park Jung Hyun "Dream" (4이 0하iz, 16Btt Mono)

jfNo Attack

— MP3
I » Crapping

— FFT 
」q)。 I

20

15

Slallarity 10

5

0

____ a = 0.3 a = 0.5 a = Q7

—No Attack 17.0233 17.0233 17-0233 17.0233 17.0233 17.0233

♦ MP3 17.아 49 16.8362 17.02 16.9563 17.0216 16.9851

* Cropping 15.8811 16.78® 15.8811 16.7655 15.8811 !6.7655

*FFT 5.1369 4.5959 8.3022 6.1582 10.2788 7.515

-*-Echo 6.2952 29928 9.9075 5.2343 10.8949 7.1191

I No Attack!

— MP3

，Cropping

一 FFT
I— Echo I

20

15

S(*l(arity 10

5

0

____ _a = 0.3 _I a = 0.5 J_a = 0.7

•— No Attack 17.233 17.0233 17.0233 17.0233 17.0233 17.0233

— MP3 17.기 9 16.9703 17.0216 17.0021 17.0226 17.0113

。Cropping 16.5239 16.6539 16.5239 16.6539 16.5238 16.6539

—1干T 5.846 4.4433 8.187 8.2712 9.7366 10.5909

t—E 자10 8.2332 4.7622 10.7756 7.258 12.1974 9.1349

표 3. 대중가요(댄스) 음약에 대한 실험 결과 

Table 3. Experiment result of a dance music. 
표 4. 대중가요 (발라드) 음악에 대한 실험 결과 

Table 4. Experiment result of a ballad music.

Voice (441CCHZ, 16Bit Mono)

20

15

SlallarltylO

5

0

I a = 0.3 g = 0.5 a = 01

— No Attack 17.0233 17.0233 17.0233 17.0233 17.0233 17.0233

♦ MP3 17.0227 17.0164 17.023 17.0209 17.0232 17.0222

• Cropping 15.3907 16.6676 15.3907 16.6676 15.3907 16.6676

— FFT 14.4371 13.1207 16.1057 148384 16.6159 15.537

f-Echo 6.9368 6.2872 10.4268 8.2095 12.4254 9.6547

80

70

60

S)

40

30

20

10

0

0*19 a >0.5 a "0.7

Classic Music 17.8255 5$8迎 13.3856 5Q957 1Q痕 45.1118

-•-Korean Tramtia询 Music 心2B6 侶岫 JZ491T 54.S70I 915691 41125

•站 Korean Poo - SM Towi 
"Summer Vacaiion'

1&1G97 720399 117327 6如曲 iaeiQ2 5).3206

t- Korean Pop - Part; Jung
Hyun 'Dream"

61 5543 14.8432 5& 6805 IL9海 52 8352

Voice 17.2015 6Q3K3 127645 521146 184! 422湖

Classic Music

Korean TradSonaJ 
Music

*■ Korean Pop - SM 
Town 'Suiruner 
Vacaficn' 

-*-toreafiPop-Part
Jung Hyun 
■Orean' 
Voice

표 5. 음성에 대한 실험 결과

Table 5. Experiment result of a voice. 
표 6. 각 종류별 음악의 가중치별 SNR
Table 6. SNR by scaling parameter of each kind music.
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다. 그러나 FFT나 Echo 공격의 경우 Cox방법에서는 클 

러식 음악 （표 1）과 음성 （표 5）에 대해서는 모든 가중치 

값에서 워터마크 추출이 가능하였고, 가중치 값이 0.5 이 

상이면 모든 음악에 대해서 워터마크를 확인할 수 있었 

다. 제안한 방법에서는 가중치가 0.5 이상이면 대중가요 

증 댄스음악 （표 3）을 제외하고는 모든 음악에서 워터마 

三L를 추출할 수 있었고, 가중치를 0.7로 준 경우에는 모든 

공격에 대해서 워터마크를 추출할 수 있었다.

제안된 방식에서는 가중치가 0.7 이상이면 모든 공격 

이 대해서 워터마크를 추출할 수 있었고, Cox가 제안한 

방식은 가중치가 0.5 이상일 때 모든 공격에 대해서 워터 

□ -크를 추출할수 있었다. 그러나 제안된 방식과 Cox방식 

의 각 음악에 대한 가중치별 SNR을 비교한 표 6을 보면 

C）x방식에서 가중치가0.5일 때 SN此보다 제안된 방식에 

시 가중치가 0.7일 때 S而이 훨씬 좋게 나왔다. 또한 음 

싱 데이터의 경우 Cox의 방법은 a값에 상관없이 워터마 

三의 삽입으로 인한 노이즈를 청각인지 가능하였으나 제 

頌된 방법에서는 a가 0.5이하인 경우에 노이즈가 거의 

듵리지 않았다. 워터마크의 원래 목적이 최대한 원본 데 

。터의 변화없이 저작권 정보를 숨기는데 있으므로, 제 

£된 방식이 높은 SNR을 보이므로 Cox 방식보다 우수하 

口, 심리음향 모델링을 이용하지 않으므로 계산이 간단 

흐 여 실시간으로도 충분히 검출이 가능하다.

V. 결 론

본 논문에서는 I. Cox가 제안한 스프레드 스펙트럼 방 

식을 이용한 워터마크 삽입방법에서 워터마크가 삽입이 

되는주파수 대역을바꿈으로서 여러 가지 공격에 강인하 

면서도 기존의 방식보다 좋은 음질의 워터마크된 디지털 

오디오 데이터를 얻고자 하였다.

본 논문에서 제안한 방식을 이용하여 4종류-국악, 클 

래식, 가요, 음성-의 디지털 오디오 신호에 워터마크를 

삽입하고, 공격을 가한 후 워터마크를 추출해 본 결과 가 

중치 a값이 0.7 이상인 경우는모든 공격에서 워터마크를 

추출할수 있었다. I. Cox 가사용한 방법과 제안한 방법과 

의 SNR을 비교해 본 결과 제안한 방식이 훨씬 우수한 성 

능을 보임을 알 수 있었다. 특히 음성의 경우 Cox의 방법 

은 워터마크 삽입으로 인한 노이즈를 모든 a값에서 인지 

할 수 있었고 제안된 방법에서는 a가 0.7인 경우에만 노 

이즈가 들렸으며, 두 방법의 음질 차이를 귀로 쉽게 알 

수 있었다.

삽입된 워터마크가 사람의 귀에 인지되지 않게 하기 

위해 심리음향 모델링을 사용을 하여 가중치 a값을 찾는 

연구가 있었다. 그러나 심리음향 모델링과 같은 복잡한 

수식을 사용하지 않고, 삽입이 되는 주파수.대역만 바꿔 

줌으로서 공격에 강인한 고음질의 워터마크 된 디지털 

오디오 데이터를 얻을 수 있었다.

향후 연구 과제로서 좀더 다양한 장르의 음악에 대한 

실험을통하여 제안한방식이 모든 음악에도 적용이 가능 

함을 보여야겠다. 또한 스프레드 스펙트럼 방식의 경우 

PN 시퀀스를사용하기 때문에 시간축공격이 가해질 경 

우 PN 시퀀스의 동기가 맞지 않아 검출이 불가능해진다. 

이와 같은 문제점을 해결하기 위해 짧은 시간의 에코를 

삽입하여 에코의 지연 정도를 파악함으로서 시간축 공격 

을 알아낼 수 있다⑷.
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