
  

95 

I. 개 요 

현재의 인터넷은 정보의 공유나 생산성 향상과 

같은 순기능 이외에도 1.25 인터넷 침해사고와 같

은 사이버테러나 개인정보를 악용한 사이버범죄라

는 역기능을 동시에 보여주고 있다. 미래의 인터넷 

환경은 유비쿼터스 컨버전스 신기술 즉, 유무선 통

합, 통신과 방송의 융합이라는 미지의 환경을 기반

으로 하고 있다. 

유비쿼터스 사회는 어떤 모습이고, 그러한 사회

에서 우리가 어떠한 서비스를 누릴 수 있을까? 요즈

음 웰빙이라는 용어가 사회 모든 분야에서 유행어가 

되어가고 있는데, (그림 1)에서 보는 바와 같이 미래 

유비쿼터스의 사회는 한마디로 디지털 웰빙이라고 

할 수 있다. 디지털 웰빙의 근간을 이루는 유비쿼터

스 사회에 대해 Estrin의 “Embedding the Inter-

net(2000)”이 수록된 그림을 재구성한 것을 통하여  

설명할 수 있다[1]. 

본 고에서는 이러한 유비쿼터스 환경의 안전성을 

확보하기 위한 fusion security framework에 대한 

개념을 새롭게 정립하고, 기술적 측면의 정보보호와 

법적/제도적 측면의 정보보호를 알아보며, 향후의 

유비쿼터스 정보보호에 대한 정책적 방향을 제안하

고자 한다. 

II. 유비쿼터스 네트워크 개념 

디지털 웰빙을 지원하기 위한 유비쿼터스 네트워

크는 어떤 형태를 취할 것인가를 살펴보자. 앞으로 

IT 인프라는 유비쿼터스 네트워크로 진화할 것이다. 

규제완화, 광 인터넷 기술의 혁신으로 네트워크의 

성능향상이 급격히 증대되어 언제, 어디서나 다양한 

단말기가 네트워크에 접속 가능한 시대가 도래하게 

될 것이다. (그림 2)에서 보듯이 현재 컴퓨터의 성능

안전한 유비쿼터스 환경을 위한 Fusion Security 
Framework 요구사항 분석 
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유비쿼터스 네트워크는 언제, 어디서나, 어떤 기기로도 고품질의 다양한 유비쿼터스 서비스를 가능하게
할 것이다. 디지털 홈, 전자정부, e-비즈니스 서비스를 제공하기 위해서 통신서비스, 방송서비스, 인터넷

서비스가 BcN을 중심으로 컨버전스 된다고 볼 수 있다. 안전한 유비쿼터스 환경을 위해서는 새롭게 제안
하는 fusion security framework의 조기정착이 필수적이며, 이를 위한 기술적 측면의 정보보호와 법적/
제도적 측면의 정보보호를 알아보고, 향후의 유비쿼터스 정보보호에 대한 정책적 방향을 제안하고자 한

다. 특히, 기술적인 측면에서의 국가 정책방향은 크게 인터넷 안전 대응체계 강화를 위한 u-secure 
Korea, 깨끗한 사이버 환경 구현을 위한 u-clean Korea, 개인정보보호 환경 구현을 위한 u-privacy 
Korea의 3가지 분야로 구분할 수 있으며, 3개 분야별로 BcN 인프라 보호기술 개발, 정보침해 방지기술 

개발, 개인정보 보호기술 개발을 추진하여야 하는 당위성을 제시하고자 한다.   
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은 18개월에 2배씩 증가하고, 네트워크의 성능은 

12개월에 2배씩 증가할 것으로 예측된다[2]. 현재 

IP 네트워크는 IPv4 환경에서 IPv6로 전환되는 과

정에 있으며, 현재 IP 네트워크를 지원하기 위해 하

이스피드 백본이 있듯이, 유비쿼터스 네트워크를 지

원하기 위해서는 BcN이 구축될 것이다. 

유비쿼터스 네트워크는 언제, 어디서나, 어떤 기 

기로도 고품질의 다양한 유비쿼터스 서비스를 가능

하게 할 것이다. (그림 3)에서 보듯이 가시적인 관점

에서 보면, 디지털 홈, 전자정부, e-비즈니스 서비스

를 제공하기 위해서 통신서비스, 방송서비스, 인터

넷서비스가 BcN을 중심으로 컨버전스 된다고 볼 수 

있다[3],[4].  

유비쿼터스 네트워크의 5대 핵심기술로는 dis-

tancefree communication(초소형 칩 센서 기술, 무

선 모바일 네트워크 기술), QoS service, open API, 

broadband, IPv6가 예상된다. 특히 distancefree 

society를 위한 distancefree communication 기술

은 9대 IT 신성장 동력 사업의 여러 곳에서 기술개
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 스마트 소화전 
- 물 흐름의 측정과 열의 

감지가 가능 

 
스마트 교량상판 

- 교통량, 바람의 부하량 등 
을 감지/보고 

- 교량의 고조결함을 감시 

 
스마트 가로등 

- 보행 및 자동차 통행량, 
순찰구역 등을 감지 

 
스마트 개 목걸이 

- GPS를 통해 무선위치 인식
이 가능 

- 위치감지센서와 무선 네트워
크기능이 내장된 옷(사람) 

 스마트 콘크리트 
- 지진활동, 지반침하 등

의 감지가 가능 

 
스마트 소화전 

- 진통, 온도, 습도 등을 감지 
- 건물의 구내 침입자 감시 
- 길거리 소음 차단 

 스마트 센서 알약 
- 조제된 약을 지정된 위치에 

운반하는 프로그램이 가능 
- 생체감지와 측정을 한 후에 약 

성분들을 방출 가능 

 
스마트 홈 가전 

- 식기세척기, 토스터기, 디지털
TV, 셋톱박스, 장난감, 냉장
고, 전화, 온도조절기, 세탁기 
등이 지능화되고, 네트워크에 
연결 

(그림 1) 디지털 웰빙을 약속하는 u-Life 시대의 형상 

 

IPv4 IPv6 

처리의 분산화 
다운사이징 

처리, 축적의 
집중(ASP보급) 

네트워크의 성능이 
12개월에 2배 증가 

컴퓨터의 성능이 
18개월에 2배 증가 유비쿼터스 

네트워크 
BcN 

IP 
네트워크 

하이스피드 
백본 

1980            1990               2000                2010 (연도) 

(성능) 

<자료>: 노무라총합연구소, “유비쿼터스 네트워크와 시장창조,” 2002. 11. 

(그림 2) 유비쿼터스 네트워크로의 진화 방향 

SNA 
VAN 

LAN/ 
WAN 

통신규제 완화 
인터넷 

광 기술혁신 

  

(그림 3) 유비쿼터스 네트워크 개념 구조 및 정보보호 
기술 포지션 

디지털 홈 E-비즈니스 전자정부 

백본망 

통신망 인터넷망 방송망 USN 

Embedded Security 

Security Appliance 

Fusion Security 



안전한 유비쿼터스 환경을 위한 Fusion Security Framework 요구사항 분석 

 

79  

발을 추진하고 있다. 그 외 4대 핵심기술인 QoS 

service, open API, broadband, IPv6는 BcN 사업

에서 추진하고 있다. 유비쿼터스 네트워크의 안전성

과 신뢰성을 제공하기 위해서 서비스망의 일부 모듈 

또는 시스템으로 내장되는 embedded security와 

서비스망과 BcN 망이 접속하는 지점에서 전용으로 

사용되는 security appliance의 연구를 정보보호 사

업에서 추진하고 있다. 

III. 유비쿼터스 환경에서의 정보보호
기술 동향 

1. 정보보호 침해 범위 확대 추세 

유비쿼터스 서비스를 안전하게 제공하기 위해서는 

이를 위한 정보보호 기술이 필수적으로 요구된다. 먼

저, 정보보호 관점에서 유비쿼터스를 살펴 본다. 유비

쿼터스 네트워크는 갑자기 생기는 네트워크가 아니

라, 기존의 네트워크의 컨버전스 개념이기 때문에 기

존 망과 앞으로 나올 BcN 등과 같은 네트워크에서의 

정보보호 취약성을 살펴보는 것은 의미가 있다. 
 
� 경향 1 - 최근의 인터넷의 침해 유형이 변화하

고 있다. 
 
기존의 바이러스 및 해킹 공격에서 웜 형태의 트

래픽 폭주형 공격 형태로 변화되고 있다. 또한, 시스

템 침해에서 네트워크 마비 공격으로 진화되고 있

다. 1.25 인터넷 침해 사고에서 보았듯이, 인터넷 침

해사고 지역이 광역화되고, 개인이나 망 사업자 단위

가 아닌 국가적인 침해 대응 필요성이 증대되고 있다. 

1.25 침해사고로 전세계로의 피해 확산시간이 불과 

30분 밖에 걸리지 않았으며, 사회/경제적 손실은 10

억 달러에 이른다고 사이버가드는 추정하고 있다. 
 
� 경향 2 - 인터넷 역기능이 확대되고 있다. 
 
바이러스의 90%가 이메일로 유포되고, 이메일의 

50%가 음란 스팸이다. 일본 경제 산업성 산하 IPA 

2002 조사자료에 따르면, 국내 PC 바이러스 감염 

비율이 60%가 넘는다고 보고되었으며, 유해정보로 

인한 사회/경제적 손실은 2003년 기준으로 국내는 

2조 6천억/년(나라리서치 추정치), 세계는 24조 6천

억/년(UNCTAD 추정치)이라고 한다. 
 
� 경향 3 - BcN 환경에서 고성능 침해방지 보안

장비가 필요하다. 
 
BcN 같은 통합 논리망 환경에서는 새로운 공격

기법이 출현할 것으로 보이며, 고속 네트워크 환경

으로 인해 피해 확산속도가 더욱 증대될 것이다. 또

한, 유무선 통합망이므로 공격기법이 다양해 질 것

으로 보인다. 따라서, 망 입구에서의 위협 탐지, 분

석, 대응 메커니즘을 수행하는 고성능 침해방지 보

안장비(threat broker) 개발이 필요하다. 

2. 해킹기술 동향 

최근의 해킹 기술은 공격형태와 공격대상의 관점 
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에서 살펴보면 (그림 4)와 같다. 2003년 1.25 인터

넷 침해사고 및 8.12 바이러스 대공습 사건들은 주

로 국가적 차원의 네트워크 인프라 공격적인 성향을 

띄었으며, 최근 BOT, PEEP, Phishing 등과 중국 

해커에 의한 국가 주요 기관에 대한 정보 유출 사건

은 새로운 공격 형태가 진행되고 있음을 알 수 있다. 

따라서, 해킹 기술은 공격 대상 측면에서는 시스템 

기반에서 네트워크 기반, 그리고 최근에는 인프라 

전반으로 변화되고 있으며, 공격 형태 측면에서는 

정보유출, 서비스 공격, 인프라 공격, 융합 공격 형

태로 변화되고 있다. 또한, 해킹 공격과 바이러스 공

격이 융합화(fusion)되는 경향이 있으며, 이에 대한 

대응 기술도 융합화 정보보호 기술이 필요하다. 즉, 

기존의 단일 보안제품 단위(point product)의 개별 

대응으로는 한계가 있으며, 여러 보안제품이 시스템

적으로 협업하는 구조의 fusion security frame-

work가 요구된다. 

3. 보안 취약성 및 정보보호 솔루션 

유비쿼터스 환경에서의 보안 취약성 및 정보보호 

솔루션은 정부의 IT839 전략을 고려하여 분석하면, 

크게 서비스 영역, 인프라 영역, 가입자 영역으로 분

류할 수 있으며, 이에 대해 (그림 5)와 (그림 6)에 나

타내었다.  

먼저, 서비스 영역에서의 보안 취약성과 정보보

호 솔루션을 살펴보자. 보안 취약성으로는 디지털홈

에서의 유무선망 도청, e-비즈니스에서의 정보 유

출, 신분 위/변조 등으로 인한 전자상거래상에서의 

취약성과 콘텐츠 위/변조의 취약성, 전자정부에서의 

전자문서 유통 및 신분 위/변조 등의 취약성이 존재

한다. 이에 따라, 정보보호 솔루션은 홈게이트웨이 

보안, 홈미들웨어 보안, 홈네트워킹 보안, 통합인증

플랫폼, XML 보안, 서비스 연동보안 등이 필요하다. 

다음으로, 인프라 영역에서의 보안 취약성과 정

보보호 솔루션을 살펴보자. 보안 취약성으로는 보안

망 관리상의 취약성, 네트워크 장비 자체의 취약성, 

이상 트래픽 폭주에 따른 취약성, 그리고 주요 서비

스 서버에 대한 취약성이 존재한다. 이에 따라, 정보

보호 솔루션은 보안관리기술, 보안게이트웨이기술, 

라우터용 보안기술 등이 필요하다. 
 

 
  

디지털홈 E-비즈니스 전자정부 

? 유무선망 도청 등  
디지털 홈 취약성 

? 정보 유출, 신분 위/변조 등 
전자상거래에서의 취약 

? 콘텐츠 위/변조 
? 전자 문서 유통,  
신분 위/변조 등의 취약 

관리/제어망 

 

? 이상 트래픽 폭주 ? 네트워크 장비의 취약 

? 보안망 관리상의 취약 

백본 및 에지망 

서비스 영역 

인프라 영역 

통신망 인터넷망 

? 무선식별자 침해 취약 
? 무선구간 도청 
? 단말 불법사용 

? 불건전정보유통, 스팸메일 취약 
? 바이러스, 차세대 PC 해킹 
? 무선랜 도청 취약 

? 콘텐츠 위/변조 
? 불법 수신 

(그림 5) 유비쿼터스 환경에서의 보안 취약성 

가입자 영역 
방송망 
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마지막으로, 가입자 영역에서의 보안 취약성과 

정보보호 솔루션을 살펴보자. 보안 취약성으로는 무

선식별자 침해 취약성, 무선구간 도청, 단말 불법사

용, 불건전정보유통, 스팸메일 취약성, 바이러스, 차

세대 PC 해킹, 무선랜 도청 취약성, 콘텐츠 위/변조, 

불법 수신 등의 취약성이 존재한다. 이에 따라, 정보

보호 솔루션은 IPv6 단말 이동성 인증기술, 4G 이

동통신 보안, 텔레매틱스 및 유비쿼터스 보안, 차세

대 PC 용 통합보안, 지능형 유해정보 차단, 지능형 

바이러스 백신, WLAN 및 WPAN 보안, DMB 보안, 

DTV 용 IPMP, 방송 콘텐츠 위/변조 방지기술 등이 

필요하다. 

4. 국내외 국가 정보보호 R&D 연구 투자규모 

국가 차원의 정보보호 R&D 연구 투자규모는 (그

림 7)과 같다[3]. 미국은 DARPA, NSF, NIST를 중

심으로 정보보호 연구가 진행중이며, 유럽은 EU 

R&D 프로그램 안에 정보보호 분야가 일부분으로 

추진되고 있다[5],[6]. 일본의 경우는 “고도 정보통

신 네트워크 안정성 및 신뢰성 확보” 프로젝트를 중

심으로 연구가 진행중이다[7],[8]. 국내의 경우는 

ETRI 정보보호연구단을 중심으로 산학연 협동으로 

네트워크 보안 및 정보보호 기반 기술 연구가 추진

중이다[9]. 

5. 산업체/사업자 동향 

정보보호 산업체 및 사업자 동향을 살펴보면, 국

외의 경우는 CA, Symantec, NA 순이며, 네트워크 

업체인 CISCO, Nokia가 추격하는 형상이다. 국내

는 시큐아이닷컴, 안철수연구소, 퓨처시스템 순이

며, 대부분의 기업들이 종업원 50명 미만의 영세한 

편이다. 국내외 정보보호 분야의 산업체 및 사업자 

동향은 다음과 같다.  

세계 동향을 살펴보면 CA, Symantec과 같은 전

문 보안업체와 CISCO, Nokia와 같은 네트워크 장

비업체 간의 매출 강화 경쟁이 두드러진다. 보안제

품과 시스템, 네트워크 장비가 통합화되는 추세이

며, 업체들간의 전략적 제휴로 시장 주도권 경쟁이 

 

 
  

디지털홈 E-비즈니스 전자정부 

? 홈게이트웨이 보안 
? 홈미들웨어 보안 
? 홈네트워크 보안 

? 통합 인증플랫폼 
? XML 보안 

? 통합 인증플랫폼 
? 서비스 연동보안 

관리/제어망 

 

? 보안게이트웨이시스템 ? 보안라우터시스템 

? 보안관리시스템 

백본 및 에지망 

서비스 영역 

인프라 영역 

통신망 인터넷망 

? IPv6 단말 이동성 인증기술 
? 4G 이동통신 보안 
? 텔레매틱스 및 유비쿼터스 보안 

? 차세대 PC용 통합보안 
? 지능형 유해정보 차단 
? 지능형 바이러스 백신 
? WLAN 및 WPAN 보안 

? DMB 보안 
? DTV용 DRM 
? 방송 콘텐츠 위/변조 방지기술 

(그림 6) 유비쿼터스 환경에서의 정보보호 솔루션 

가입자 영역 
방송망 
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치열하다. 또한, 현재 가용한 제품의 수준은 4~10 

Gbps급 침입 탐지/차단 제품과 Netflow와 이를 이

용한 전역망 트래픽 분석 기술이 개발되고 있다. 또

한, 일본 NTT에서는 2002년부터 managed secu-

rity service를 제공하고 있다.  

국내 동향을 살펴보면 하드웨어가 요구되는 네트

워크 보안 제품보다는 소프트웨어 기반의 응용 기술

개발에 치중하고 있으며, 기반제품은 초기시장을 형

성하고 있다. 다시 말해서, 침입차단, 백신프로그램 

개발에 치중하고 있으며, 암호 알고리듬, 암호 응용, 

secure OS와 같은 기술은 선진국에 전적으로 의존

하는 실정이다. 국가 기관에서 진행중인 프로젝트에

서는 1Gbps급 보안게이트웨이 기술이 개발되었고 

유선 PKI 제품은 이미 출시되어 서비스중에 있으며, 

수십 기가급 보안게이트웨이 기술과 identity 기반

의 인증/인가 기술은 현재 개발 진행중이다. 국내 인

터넷 사업자 중에서 데이콤은 2002년부터 보안업

체와 컨소시엄을 형성하여 기업 및 캠퍼스를 대상으

로 managed security service 제공중이며, KT 및 

하나로는 수익성 측면에서 추진에 다소 소극적이다.  

6. 정보보호 시장동향 

정보보호 시장은 고성능 보안 전용장비와 네트워

크 장비에 내장되는 보안모듈 형태로 발전할 것으로 

전망된다. 정보보호 의식의 고양과 더불어 정보보호

시장은 확장기에 진입하고 있으며, 여타 IT 부문의 

시장 성장률 6.7%보다 월등한 성장률을 보이고 있

다. (그림 8)에서 보듯이 국내시장은 연평균 14.7% 

성장, 세계시장은 연평균 20.9% 성장률을 기록하고 

(단위: 억 원) 

프로젝트명 수행기관 2001 2002 2003 2004 2005 2006 2007 합계 

Information 
Assurance and 
Survivability 

DARPA 851 932 612 787 1,034 1,210 1,266 6,668 

NSF - - 947 1,320 1,536 1,608 1,704 7,116 Cyber Security 
Research and 
Development Act NIST - - 384 564 732 924 1,104 3,708 

합계  851 932 1,943 2,671 3,302 3,742 4,074 17,492 

          

프로젝트명 2001 2002 2003 2004 2005 2006 2007 합계 

EU R&D 프로그램 중 
정보보호 분야(전체의 15%) 

- 7,202 7,202 7,202* - - - 21,606 

* 2004년 예산 근거: EU R&D 프로그램 2004년 예산이 2003년 대비 소폭 증액되어, 정보보호 분야는 2003년 수준 예상 

프로젝트명 2001 2002 2003 2004 2005 2006 2007 합계 

고도정보통신네트워크의 
안전성 및 신뢰성 확보 - 1,540 2,277 2,277* - - - 6,094 

시큐리티 기술기반의 형성 - - 336 474 - - - 810 

정보보호 문제에 대한 대응 - - - 321 - - - 321 

합계 - 1,540 2,613 3,072 - - - 7,225 

* 2004년 예산 근거: 일본의 적극적인 정보보호 기술개발 투자 의지에 따라, 적어도 2003년 수준 예상 

프로젝트명 수행기관 2001 2002 2003 2004 2005 2006 2007 합계 

정보보호기술 ETRI - - 204 204 204 204 204 1,020  
<자료>: DARPA, Fiscal Year 2003 Budget Estimates, 2002. 2.  

NSF Activities in Cyber Trust, 2003.  
2004년 총무성관련 예산안, 일본 총무성 
2004년 예산안, 일본 경제산업성 
정보보호 기술개발중장기 계획, ETRI 정보보호연구본부, 2003. 12. 

(그림 7) 국내외 국가차원의 정보보호 R&D 연구 투자규모 현황 

미국 

유럽 

일본 

국내 
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있으며, 기존에는 고급 사양의 옵션으로 생각했지

만, 향후 IT 산업의 필수 및 핵심 영역으로 부각될 

전망이다[10]. 

IV. Fusion Security 기술 

1. 기술적 요구사항 

해킹 방지를 위한 차세대 정보보호 기술로서의 

fusion security framework는 secure, clean, pri-

vacy-guaranteed Internet을 위한 정보보호 구조

를 제공하며 (그림 9)에서 도시한 바와 같다. 첫째, 

secure Internet은 1.25 인터넷 침해사고와 8.12 

웜/바이러스 대공습 사건에서처럼 네트워크 인프라

를 마비시킬 수 있는 인터넷 웜 형태의 공격에 대응

하는 안전한 인프라 보호체계 구축을 목표로 한다. 

둘째, clean Internet은 알카이다 인질 살해 동영상 

유포 및 연예인 포르노/누드 등의 음란물 확산과 관

련하여 불건전/유해정보의 유통을 방지할 수 있는 

깨끗한 사이버 환경 구현을 목표로 한다. 마지막으

로, privacy-guaranteed Internet은 최근 BOT, 

PEEP, Phishing과 같은 악성 코드에 의한 정보 유

출에 대응하기 위한 개인 정보보호 환경 구현을 목

표로 한다. 

2. 주요 Components 

Fusion security는 u-secure, u-clean, u-privacy

의 3개 components로 구성된다. 또한, 정부 부처에

서 추진중인 IT839 전략 산업의 완성도의 제고를 

위해서 fusion security 개념을 (그림 6)과 같이 적

용할 수 있다. 3개 components는 각각 여러 개의 

세부 elements로 구성될 수 있으며, 각 elements는 

하나의 과제 단위로 형상화 된다. 각 components와 

CIA(Confidentiality, Integrity, Availability)와의 

관계를 살펴보면 다음과 같다. 
 

� u-secure component는 LC(Low Confidenti-

ality), LI(Low Integrity), HA(High Availabil-

ity)의 특징을 가지며, 

 
국내시장 

v 연평균 성장률 14.7% 

2003년    2005년     2007년     2009년 

5,165 
7,612 

9,679 
12,002 

(단위: 억 원) 

v 연평균 성장률 20.9% 

2003년    2005년     2007년     2009년 

24,071 
36,887 

53,589 
78,490 

세계시장 (단위: 백만 달러) 

<자료>: IDC/ETRI 정보화기술연구소, 2003. 4. 

(그림 8) 정보보호 시장 동향 

 

네트워크 인프라 마비 공격 
? 인터넷 웜 형태의 공격 

- 예: 1.25 인터넷 침해사고 
- 예: 8.12 웜/바이러스 대공습 

Secure 
Internet 

불건전/유해정보 유통 
? Web, E-mail, P2P 이용 
- 예: 알카이다 인질 살해 동영상 유포 
- 예: 연예인 포르노/누드 음란물 확산 

Clean 
Internet 

개인정보 유출 공격 
? 문서 위/변조, 악성코드, E-mail 도청 
- 예: BOT, PEEP, Phishing 공격 
- 예: 카드사 직원의 신용정보 유출 

Privacy- 
guaranteed 

Internet 

안전한 인프라 보호체계 구축 

개인 정보보호 환경 구현 

깨끗한 사이버 환경 구현 

(그림 9) 해킹 방지를 위한 Fusion Security 기술 요구사항 
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� u-clean component는 HI(High Integrity), LA 

(Low Availability)의 특징을 가지며, 

� u-privacy component는 HC(High Confiden-

tiality), LI의 특징을 가진다. 

가. u-Secure Component 메커니즘 

1.25 인터넷 침해사고 및 8.12 웜/바이러스 대공

습을 통해서도 알 수 있듯이, 최근의 공격 형태가 유

무선, 인터넷/방송/통신 융합망에서 네트워크 인프

라에 대한 공격이 증가하고 있음을 알 수가 있다. 이

러한 네트워크 인프라에 대한 공격 방어를 위해서 현

재에 나와 있는 정보보호 기술로는 침입차단시스템

(F/W), 침입탐지시스템(IDS), 침입방지시스템(IPS), 

개인 PC용 바이러스 백신과 네트워크 보호용 바이

러스 월 기술 등이 있으며, 이러한 대응 기술들은 변

형된 공격 및 알려지지 않은 공격에 대해서는 대응

하기 어렵다는 한계점을 가지고 있다. 따라서, 새로

운 융합형 정보보호 기술이 필요하며 이것을 u-

secure component 메커니즘으로 해결하려고 한

다. 현재 관련 연구로는 망입구에서의 네트워크 인

프라를 보호하기 위한 고성능 네트워크 정보보호 시

스템이 개발되고 있으며, 향후 BcN/USN/IPv6 네

트워크 인프라 보호를 위한 중장기 기술개발 사업의 

일환으로 체계적이며 실시간적인 보안관리가 가능

한 보안관리 프레임워크 기술을 개발할 예정이다. 

예를 들어, 인터넷 웜 및 DDoS(Distributed De-

nial of Service) 공격에 의한 네트워크 인프라마비 

공격에 대해서 네트워크 트래픽 탐지/분석/대응 보

안 메커니즘의 적용에 관해서 (그림 10)에서 설명하

고 있다. 

나. u-Clean Component 메커니즘 

최근 이메일의 50% 이상이 음란 스팸이며, 얼마

전 알카이다 인질 살해 동영상 유포 및 연예인 누드 

영상물의 확산을 통해서도 알 수 있듯이, 인터넷에

서의 불건전 및 유해 정보의 유통, 확산이 심화되고 

있는 실정이다. 현재 메일서버 내부 혹은 외부에 스

팸차단시스템을 설치하여 스팸 및 악성 메일을 차단

하고 있지만, 여전히 변형된 형태의 스팸/악성메일, 

음란/유해 정보는 차단하기 어려운 실정이다. 이러

한 불건전 및 유해 정보를 막을 수 있는 새로운 보안 

메커니즘이 필요하며, 이것을 u-clean component 

메커니즘이라고 정의한다. 현재 진행되고 있는 연구

로는 스팸메일 차단, 유해정보방지 및 자동등급 분

류 시스템 기술이 개발중에 있으며, 향후 개인 사이

버 공간의 보안성 강화를 위한 secure clean-room 

기술이 개발될 예정이다. 

예를 들어, 불건전 및 유해정보 유통을 방지하기 

위하여 음란물/불건전정보/스팸메일 등을 차단함으

로써, 개인 PC 사용자에게 secure clean-room을 

제공할 수 있음을 (그림 11)에서 설명하고 있다. 

 

공격 트래픽/탐지 

침입 경보 보고/분석 

정책 하달/대웅 

(그림 10) u-Secure Component 메커니즘 

보안게이트웨어 

보안라우터 

보안관리 

Victim 

Attacker 
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다. u-Privacy Component 메커니즘 

최근 BOT, PEEP, Phishing에 의한 개인정보 유

출 사건 및 신용카드사 직원에 의한 개인정보 유출 

사건 등과 같이 사이버 공간에서의 개인 정보 유출

로 인한 침해 공격이 증가하고 있다. 현재 지문인식

기술, 공인인증서를 통한 개인 신용거래 등 기존의 

ID/패스워드의 취약점을 보완하였지만, 여전히 사회

공학적인 방법에 의한 개인정보 유출 공격과 신종 

악성 코드(백도어형 웜)에 의한 정보 유출 공격에 대

해서는 대응하기 어려운 실정이다. 이러한 개인 및 

기업의 정보 유출 공격을 막기 위한 새로운 개념을 

u-privacy component 메커니즘으로 정의한다. 이

러한 보안 메커니즘의 일환으로 현재 다양한 형태의 

생체 정보 검색/보호 기술을 개발하고 있으며, 기존

의 단순한 형태의 ID/패스워드의 한계점을 극복하

기 위한 e-ID 관리 기술을 개발중에 있다. 향후에는 

BcN/USN/IPv6 환경에서의 개인 및 기업의 정보 

유출을 막을 수 있는 융합형 인증/인가 기술을 개발

할 예정이다. 

예를 들어, 이메일 도청 및 계약서 위/변조와 같

은 정보 유출 공격에 대해서 (그림 12)에서 그 개념

을 설명하고 있다. 

3. IT839와 Components간 연관성 

2012년 국민소득 2만 불 달성의 견인차 역할을 

할 IT839 전략 산업의 완성도 제고를 위해서는 fu-

sion security 하에서 통합 보안과 내장형 보안 형

태가 되어야 한다. 서비스 보호 관점에서는 서비스 

가용성을 위한 secure-QoS가 지원되어야 되기 때

문에 u-secure, u-clean, u-privacy components

 

계약서 

이메일 

송신지 

해커 

목적지 

(그림 12) u-Privacy Component 메커니즘 

위/변조 

 

인터넷 

음란/유해 정보 정상 정보 

사용자 

(그림 11) u-Clean Component 메커니즘 
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가 모두 제공되어야 하며, 인프라 보호 관점에서는 

자원의 가용성이 중요하기 때문에 u-secure com-

ponent가 제공되어야 하고, 신성장 제품보호 관점

에서는 사용자 및 디바이스의 주요 정보의 보호가 

중요하기 때문에 u-clean, u-privacy components

가 제공되어야 한다((그림 13) 참조). 

V. 정보보호 추진방향 및 기대효과 

1. 추진방향 

유비쿼터스 환경에서 제공되는 다양한 서비스의 

안전성과 생존성을 확보하기 위해서는 fusion se-

curity framework의 조기정착 및 정보보호 산업의 

활성화는 필수적이며 이를 위해서는 여러 가지 측면

에서 지원이 있어야 한다. 

먼저 사업 내용 및 사업비 측면에서 살펴 보면 

<표 1>에서 보는바와 같이 정부출연사업으로서 4

개 분야가 있으며, 그 외에도 정부 융자사업 및 정부 

투자사업 등이 있다[3]. 

기술 개발 측면에서는 유비쿼터스 환경에서 예상

되는 사이버보안 환경과 물리적보안 환경 모두를 고

려하여 국가 기술개발 정책 방향이 정해질 것으로 

예상되며,  (그림 14)에서 보듯이 fusion security 

framework의 구성요소인 인터넷 안전 대응체계 강

화를 위한 u-secure Korea, 깨끗한 사이버 환경 구

현을 위한 u-clean Korea, 개인정보보호 환경 구현

을 위한 u-privacy Korea의 3개 부문으로 나누어  

진행되어야 할 것이다. 

인력양성 측면에서는 공동연구 지원과 ITRC 활

성화를 고려하고 있다. 공동연구 지원 관련해서는 특

정 기술 분야의 해외 공동연구를 재정적으로 지원하고 

산학연에서 요구하는 과제를 공동연구 및 교육목적으

로 연구인력을 파견시킨다. 현재 인력양성 측면의 일

환으로 CMU 내에 공동연구기관 설립과 Perdue와의 

네트워크보안 분야 공동연구 등을 추진하고 있다. 

또한, 정부/산하기관 주관으로 관련기관 발굴 및 국

내기관과 연계를 유도하고 있다. ITRC 활성화 관련

해서는 현행 ITRC 운영방식을 부분 개선하여 각 교

육기관별 전문 분야를 특성화 하도록 유도하고, ITRC 

자체 제안 과제를 50%로 하고, 국가정책에 의하거

나 산업체에서 요구하는 과제를 수행토록 과제선정

방식을 개선하도록 한다. 추진방법으로는 일정 기간

동안 교육기관별 특성화 분야를 지정한 후 추진하고 

대상자로는 학부 및 대학원생을 그 대상으로 한다. 

기반조성 측면에서는 아래의 4가지를 고려하고 있다.  

 
Fusion Security: u-secure, u-clean, u-privacy 제공 

LC+LI+HA HI+LA HC+LI 

L: Low, H: High, C: Confidentiality, I: Integrity, A: Availability 

Home 
Network DMB WiBro Tele- 

matics RFID W- 
CDMA 

지상파 
DTV VoIP 

u-secure 
u-clean 
u-privacy 

BcN, IPv6, USN u-secure 

차세대 
이동통신 

디지털 
TV방송 

홈 
네트워크 

IT SoC 차세대 
PC 

임베디드 
SW 

디지털 
콘텐츠 

텔레 
매틱스 

지능형 
서비스 
로봇 

u-clean 
u-privacy 

8 

3 

9 

(그림 13) Fusion Security와 IT839와의 관계 

<표 1> 정부출연사업 지원분야 및 지원규모 

지원분야 지원규모 비고 

기술개발 
분야 

- 2004년부터 2007년까지 
매년 240억 원 투입계획 

- 2004년 신규과제 100억 원, 
계속과제 140억 원 투입 

정보보호  
분야만 

인력양성 
분야 

-  2004년 총 지원 1,300억 원 정보보호 
인력양성 포함 

표준화 
분야 

- 2004년 총 지원 300억 원 
중 국제표준화 비율 높임 

정보보호 포함 

기반조성 
분야 

- 2004년 초고속연구망 고도
화 등 630억 원 지원 

네트워크  
정보보호 포함 
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1) 국내 정보보호 산업체 및 네트워크 장비업체의 

기술 및 가격 경쟁력 확보를 위한 네트워크 보 

안 장비 개발 

2) 구축 예정인 광대역 통합 네트워크에 보안 장

비를 설치하여 테스트 환경 구축 

3) ITRC와 연계한 정보보호 제품 신뢰성 평가를 

위한 테스트 환경 구축(해킹 콘테스트 개최 등) 

4) 융합형 서비스(유ㆍ무선, 통신ㆍ방송) 및 국가 

정보 인프라 보호를 위한 인증 및 개인정보보

호 서비스 도입에 필요한 법ㆍ제도 정비 

2. 기대효과 

유비쿼터스 환경에서의 정보보호를 통한 기대효

과를 살펴보면 먼저, 기술적 기대효과로는 유비쿼터

스 네트워크 기반 강화를 위한 정보보호 핵심기술 

및 신기술 확보, 인터넷망, 공중망에서의 다양한 사

이버공격에 신속한 대응 및 피해 국지화, 새로운 보

안기술개발을 통한 세계 시장 선점과 표준화선도 등

이 있다. 사회문화적 기대효과로는 안전한 유비쿼터

스 사회 정착 및 건전한 사이버 문화 조성, 안전한 

정보통신 사업환경 구축 등이 있다. 경제적 기대효

과로는 정보보호분야의 수출전략 상품화를 토대로 

한 국내 산업기반 구조개선, 정보보호 기술개발에 

따른 정보보호 산업 육성, 고용창출과 수출증대가 

예상되며, 그 규모는 2007년 기준으로 생산유발 효

과는 4조, 부가가치유발 효과는 2.3조, 고용창출 효

과는 3.3만 명 정도 될 것으로 예측된다. 

VI. 맺음말 

유비쿼터스 네트워크는 언제, 어디서나, 어떤 기

기로도 고품질의 다양한 유비쿼터스 서비스를 가능

하게 할 것이다. 현재 IP 네트워크는 IPv4 환경에서 

IPv6로 전환되는 과정에 있으며, IP 네트워크를 지

원하기 위해 하이스피드 백본이 있듯이, 유비쿼터스 

네트워크를 지원하기 위해서는 BcN이 구축될 것이

다. 가시적인 관점에서 보면, 디지털 홈, 전자정부, 

e-비즈니스 서비스를 제공하기 위해서 통신서비스, 

방송서비스, 인터넷서비스가 BcN을 중심으로 컨버

전스 된다고 볼 수 있다. 

안전한 유비쿼터스 환경을 위해서는 fusion se-

curity framework의 조기정착이 필수적이며, 이를 

위한 정부부처의 국가 정책방향은 크게 인터넷 안전 

대응체계 강화를 위한 u-secure Korea, 깨끗한 사

이버 환경 구현을 위한 u-clean Korea, 개인정보보

호 환경 구현을 위한 u-privacy Korea의 3가지 분

 

현황 및 문제점 

? BcN 네트워크 환경: 유ㆍ무선, 통신ㆍ방송 
등 사이버 인프라 통합화 

? 사이버 위협의 지능화, 광역화: 인프라 취약 
? 피해범위 광역화: 단독 보안장비 대응에 한계 
? 1.25 인터넷대란, 8.12 바이러스 공격 

? 인프라 보호기술 개발 
- 네트워크 보안 노드기술 
- 네트워크 보안 관리기술 
- 모바일 보안기술 
- 보안 칩셋기술 
- 해킹, 바이러스 보안기술 
- USN 인프라 보안기술 

? 유해 사이트, 음란/스팸 메일 등 인터넷 역
기능 확대: 

? 불건전 정보 유통 
? 인터넷 기반 유해환경에 대한 대응 체계 미흡 
? 최근 BOT, PEEP, Phishing 등 출현 

? 정보침해 방지기술 개발 
- 스팸메일 방지기술 
- 음란/유해 정보 방지기술 
- P2P 불건전 정보 차단기술 
- 스트리밍 서비스 보호기술 
- Secure clean-room 제공기술 

? 개인정보 유출 및 프라이버시 침해 
- 개인정보 훼손 및 도용 
- 사생활 노출로 인한 사이버 범죄 증가 
- 피해 사례가 스팸 메일 피해 건수 다음으

로 높음 

? Privacy 보호기술 개발 
- 생체 정보 검색/보호기술 
- e-ID 관리기술 
- 홈네트워크 보호기술 
- 무선식별자/센서 보호기술 
- 전자거래 정보보호기술 
- 물리보안기술(도청방지, DVR) 

u-secure Korea 
 

인터넷 안전 
대응체계 강화 

u-clean Korea 
 

깨끗한 사이버 
환경 구현 

u-privacy Korea 
 

개인정보보호 
환경 구현 

현황 및 문제점 현황 및 문제점 국가정책방향 현황 및 문제점 해결책 

(그림 14) 정보보호 추진 방향(u-secure, u-clean, u-privacy Korea) 
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야이며, 3개 분야별로 BcN 인프라 보호기술 개발, 

정보침해 방지기술 개발, 프라이버시 보호기술 개발 

을 추진하고 있다. 
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