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퍼지 추론을 이용한 영상은닉 알고리즘
An Image Concealment Algorithm Using Fuzzy Inference
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요  약

본 논문에서는 비디오 코덱의 수신단 블록 오류를 퍼지추론을 이용하여 검출하고 영상을 은닉하는 방법을

제안하였다. 제안한 블록 오류 검출 알고리즘은 인접된 두 프레임에서 서로 대응되는 블록들 간의 시간적 유사

성을 이용하여 SSD를 구하고, 1차 임계값보다 SSD가 큰 블록들을 1차적인 오류 블록으로 분류하였다. 그리고

각각의 파라미터를 가지고 퍼지데이터 구한 후에 비례상수 와 임계값 TH1과 TH2를 결정하였다.  제안된 알

고리즘의 타당성을 검토하기 위하여 QCIF 동영상에 랜덤 오류를 삽입하여 오류 검출 및 은닉 실험을 하였으

며, 알고리즘의 성능평가는 동영상에 오류를 삽입한 후 기존의 VLC 테이블에 의한 오류 검출 알고리즘과 검출

결과를 비교 분석하였다. 실험 결과, 제안한 오류 검출 알고리즘은 실험 영상의 오류 블록들을 모두 검출할 수

있었으며, 오류 은닉 후 영상의 화질이 기존의 오류 검출 알고리즘 보다 15dB 이상 개선됨을 알 수 있었다.
Abstract

In this paper, we propose the receiver block error detection of the video codec and the image concealment 
algorithm using fuzzy inference. The proposed error detection and concealment algorithm gets SSD(Summation 
of Squared Difference) and BMC(Boundary Matching Coefficient) using the temporal and spatial similarity 
between corresponded blocks in the two successive frames.  Proportional constant,  , for threshold value, TH1 
and TH2, is decided after fuzzy data is generated by each parameter. To examine the propriety of the proposed 
algorithm, random errors are inserted into the QCIF Susie standard image, then the error detection and 
concealment performance is simulated. To evaluate the efficiency of the algorithm, image quality is evaluated 
by PSNR for the error detection and concealed image by the existing VLC table and by the proposed method.

  In the experiment미 results, the error detection algorithm could detect all of the inserted error, the image 
quality is improved over 15dB after the error concealment compare to existing error detection algorithm.
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I. 서  론

최근 영상통신 분야의 이용 증가로 인한 상호 호

환성 유지를 위해 영상통신 부호화와 관련된 국제 표

준안 제정이 활발히 진행되고 있으며, 영상부호화 알

고리즘들은 응용 분야에 따라 전송 비트율이 서로 다

르게 국제 표준안이 제안되고 있다. 특히 영상통신

서비스는 협소한 채널 용량과 높은 전송 오류율로 인

하여 고 압축율을 실현하기 위한 부호화 알고리즘이

요구되며 전송오류를 고려하여 영상품질 저하를 최
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소화시키는 기술이 요구되고 있다[1]-[3]. 일반적으로

문자나 음성 데이터는 전송시 에러가 발생되면 재 전

송을 요구할 수 있지만 영상의 경우에는 데이터양이

방대하기 때문에 재전송이 곤란하여 사람의 눈에 크

게 거슬리지 않을 정도의 에러는 허용이 가능하다. 
이러한 영상신호의 전송특성을 고려하여 채널에러에

대응하기 위한 화질 개선 방법으로 에러 복원(Error 
recovery)기법과 다양한 에러은닉(Error concealment)
기법들이 연구되어지고 있다[4]-[8]. 오류 검출 및 은

닉기법에는 주파수 영역에서 DCT(Discrete Cosine 
Transform) 계수를 이용한 방법과 공간영역이나 시간

영역에서 화소 데이터를 이용하는 방법이 있다. 특
히, 저전송율 동영상 전송에서는 압축율과 실시간성, 
하드웨어 구현의 용이성 등을 고려하여 오버헤드의

추가나 복잡한 계산이 요구되지 않는 간단한 방법에

의한 에러검출 및 처리가 필요하다[9]-[14].
본 논문에서는 비디오 코덱의 수신단 블록 오류를

퍼지추론을 이용하여 검출하고 영상을 은닉하는 방

법을 제안하였다. 제안한 블록 오류 검출과 은닉 알

고리즘은 시‧공간적 유사성을 고려한 화소 변화량 분

포특성을 이용하여 오류를 검출하였으며, 인접된 두

프레임에서 서로 대응되는 블록들간의 시간적 유사

성을 이용하여 SSD(Summation of Squared Difference)
를 구하고, 1차 임계값 TH1보다 SSD가 큰 블록들을

1차적인 오류 블록으로 분류하였다. 그리고 1차적인

오류로 분류된 매크로 블록들에 대해 공간적 유사성

을 이용하여 BMC(Boundary Matching Coefficient)를
구한 후, 2차 임계값 TH2에 의해 주변 블록들보다 화

소값 변화가 큰 블록을 오류 블록으로 판정하였다. 
인터프레임간에 움직임이 큰 프레임 또는 에러 프레

임을 검출하기 위하여 퍼지 클러스트링(Fuzzy 
clustering)을 이용한 퍼지추론 알고리즘을 적용하였

다. 제안한 오류 검출 알고리즘의 타당성을 검토를

위해 QCIF Susie 표준 영상에 랜덤 오류를 삽입하여

오류 검출 및 은닉 실험을 하였으며, 알고리즘의 성

능 평가를 위해 기존의 VLC 테이블에 의해 오류 검

출 및 은닉한 영상과 제안한 방법으로 오류를 검출

및 은닉한 영상에 대해 PSNR을 계산하여 화질을 비

교 평가하였다.

Ⅱ. 본   론

2-1. 코덱의 수신단 블록 오류 검출 알고리즘

본 연구에서는 비디오 코덱의 수신단을 사용하여

영상의 블록오류를 검출함으로써 비트 스트림에 임

의의 부가적인 정보를 추가하지 않는다는 장점이 있

다. 제안한 영상의 블록 오류 검출 알고리즘은 다음

과 같이 4단계로 이루어졌다. 
단계 1: 현재 프레임의 각 매크로 블록들에 대하

여 SSD를 계산한다. f와 r,c를 각각 프레임 번호

와 매크로블록 좌표라 하고, B f
r ,c(i,j) 를 f번째

프레임의 r 행 c열의 매크로 블록 내에서 i , j를

좌표로 하는 화소의 밝기값 이라면, 식 (1)에 의해

구할 수 있다. 
                         

SSD f
r ,c = ∑

N- 1

j=0
|B f

r ,c(0,j)-B
f- 1
r,c (0,j) |

2

+ ∑
N- 1

i= 0
|B f

r ,c(i,N)-B
f- 1
r,c (i,N) |

2

+∑
N

j=1
|B f

r ,c(N,j)-B
f- 1
r,c (N,j) |

2

+∑
N

i=1
|B f

r ,c(i,0)-B
f- 1
r ,c (i,0) |

2

   (1)

단계 2: SSD f
r ,c >TH1인 매크로블록을 찾아 1차

적인 오류 블록으로 분류한다.
단계 3: 단계 2에서 찾아낸 매크로블록들에 대하

여 BMC를 계산한다.

N+1

N+1

),(, jiB f
cr

),(,1 jNB f
cr-

),(1, NiB f
cr -

),0(,1 jB f
cr+

crMB ,

crMB ,1-

1, -crMB
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그림 1. BMC의 계산 순서

Fig 1. BMC calculation step
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BMC 는 그림 1에서와 같이 한 매크로 블록의 주

변 화소들이 그 주위의 매크로 블록들의 인접된 화

소와의 정합정도를 나타낸다. BMC는 식 (2)를 이용

하여 구할 수 있다. 
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단계 4: 단계 2에서 분류된 매크로 블록들에서

BMC f
r ,c > TH2인 매크로 블록을 찾아 오류 블록

으로 검출한다. 여기서 TH2는 임계값이다. 
그림 2는 블록 오류 검출 알고리즘의 흐름도를

나타낸 것이다.

Start

Calculate  SSD

SSD>Th1

Calculate  BMC

SSD>Th1

Error Concealment Routine

End

Step 1.

Step 2.

Step 3.

Step 4.

No

No

Yes

Yes

그림 2. 블록오류 알고리즘의 흐름도

Fig 2. Block diagram of BE algorithm

2-2. 퍼지데이터를 이용한 임계값의 결정

  단계 2와 단계 4에서의 사용한 임계값 TH1과
TH2는 식 (3)에 의해 구할 수 있다.

 

 
  



 × ×  k=1,2    (3)

여기서 TH1의 계산에 참가하는 화소수 M은 한

개 매크로블록의 주변의 픽셀개수이며, TH2에 대

해서 각각의 화소 수는 주변의 매개 블록과의 인접한

픽셀의 개수이다. 그리고 Aver i는 TH1에 대해서

한 매크로블록의 주변 화소들의 대응하는 프레임간

의 평균 화소차이며, TH2에 대해서는 주변 매크로

블록의 인접 화소들의 화소차의 평균값을 나타낸다. 
또한 인터 프레임간에 움직임이 큰 프레임 또는 에러

프레임을 검출하기 위하여 퍼지 클러스트링(Fuzzy 
clustering)을 이용한 퍼지추론 알고리즘을 적용하였

으며, 첫째 프레임에서 SSD를 구한 후, 퍼지화 데이

터를 생성하여 멤버쉽 함수를 그림3과 같이 만들고, 
두 번째 프레임에서 SSD를 추출 후, 퍼지화 데이터

를 생성하여 멤버쉽 함수를 만들어 그림4와 같이 두

멤버쉽 함수를 추론하기 위한 생성 규칙을 만든 후, 
Max-min 연산에 의해 각각의 α값을 결정하였다.  맵
버쉽 함수를 결정하기 위한 알고리즘은 다음과 같다.

   단계1: SSD를 구한 다음 각 프레임에 대한

SSD의 평균을 구한다.
  단계2: 각 프레임에서 SSD의 최소값과 최대값

을 구한다.
  단계3: 각 프레임에 대한 SSD 최소값과 최대값

사이를 10단계로 나눈다.
  단계4: 등급 5의 값을 평균값으로 정한다.
  단계5: 등급 0은 0으로 결정한다.
  단계6: 최대값의 경우 이전 프레임과의 매크로

블록 화소차 평균값이 30 이하일 경우에

는 오류가 발생하지 않은 경우로 가정하

여 현재 프레임의 SSD 최대값이 50,000 
미만일 경우에는 등급 10을 현재 프레임

의 최대값으로 정하고, 50,000 이상일 경

우에는 등급 10을 최대값/2로 결정한다.
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  단계7: 이전 프레임을 기준 함수로 하여 현재 프

레임의 퍼지함수 중앙값이 이전 프레임

의 각 등급의 값들과 비교하여 최소값을

갖는 등급을 현재 프레임의 퍼지값을 1
로 하여 정규화 한다.

그림 3. 퍼지 멤버쉽 함수

Fig 3. Fuzzy membership function

그림 4. 연속된 프레임의 퍼지 멤버쉽 함수

Fig 4. FMF of successive frame 

Ⅲ. 실험 및 고찰

본 연구에서는 제안한 기법의 타당성을 검증하기

위하여 QCIF포맷의 150프레임의 SUSIE 원 영상을 2
프레임의 스킵으로 각각 15FPS와 10FPS로 압축하여, 
50프레임의 압축시퀀스를 얻었다. 식(3)에서 TH1

과 TH2를 구하기 위해서 표1과 같이 테이터를 사

용하였다. M은 휘도 신호 Y에 대해서는 60이고, 색
차신호 Cb , Cr 에 대해서는 28이다. TH2에 대해

서 매개 블록과의 인접한 픽셀의 개수는 휘도신호

Y에 대해서는 48이고 Cb , Cr 에 대해서는 24이
다.

표 1. 임계값과 임계값 파라미터

Table 1. Threshold value and it's parameter       

Aver M 임계값

TH1
Y 15 60 30000

Cb/Cr 15 28 15000

TH2
Y 20 48 45000

Cb/Cr 20 24 20000

     
표 2. 단계 2와 단계 4에서 검출된 오류 블록

Table 2. Error blocks detected in step 2-4  

오류삽입위치
단계 2에서의

오류블록

단계 4에서의

오류 블록

Frame 14 :

18, 36, 83, 85

Frame 19 :

52, 57, 71, 79

Frame 14 :

18, 36, 83, 85
18, 36, 83, 85

Frame 15 :

47, 70, 71, 80,

81, 82, 92, 93

Frame 16 :

81, 82, 92, 93

Frame 17 :

68, 81

Frame 19 :

52, 57, 71, 79
52, 57, 71, 79

Frame 21 :

82, 94, 95

Frame 22 :

81, 82, 83, 95
83

Frame 23 :

71, 72, 73, 81,

82, 83

표 2는 제안한 알고리즘의 단계2와 단계4에서 검

출된 오류 블록들을 나타내고 있다. 그림 5는 susie 
표준영상의 14번째 프레임과 19번째 프레임의 원영

상과 랜덤 오류 삽입 후의 영상과 제안한 알고리즘에

의해 오류 검출 후 은닉한 영상을 보여주고 있다. 그
림 5(b)의 오른쪽 그림에서 볼 수 있는 바와 같이 화

면 중간 부분에서 GOB동기신호의 상실로 인해 화면



김하식, 김윤호 ; 퍼지 추론을 이용한 영상은닉 알고리즘 489

에 분열(split)현상이 나타남을 볼 수 있다. 그리고 은

닉후의 영상 그림 5(c)오른쪽 그림을 보면 비록 분열

현상은 여전히 존재하지만 블록 오류들은 은닉이 잘

되었음을 볼 수 있다.

(a-1)

(a-2)

(b-1)

      

(b-2)

 

(c-1)

      

(c-2)

  

 그림 5. (a-1,2) SUSIE 원 영상의 14번째 프레임과 

19번째 프레임,  (b-1,2) 오류가 발생한 영상의 14번째 

프레임과 19번째 프레임,  (c-1,2) 은닉 후 영상의 

14번째 프레임과 19번째 프레임

Fig. 5. SUSIE image; (a-1,2) 14's frame and 19's 

frame

그림 6(a)와 그림6(b)는 Frame 13과 Frame 14에서

오류 검출의 정확성을 판단하기 위해, 각각의 부호화

된 스트림의 지정한 매크로 블록에 랜덤 오류를 삽입

한 후 SSD값을 히스토그램으로 표현 한 것이다. 그
림7은 13번째 프레임과 매크로 블록에 랜덤 오류를

삽입한 14번째 프레임간의 맵버쉽 함수에 의해 오류

프레임을 검출한 것이다. 

(a)
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(b)

그림 6. (a) Frame13의 히스토그램   (b) Frame14의 

히스토그램

Fig 6. Histogram; (a) frame 13, (b)frame 14

 그림 7. Frame13과 Frame14의 멤버쉽 함수

Fig 7. Membership function in frame 13 and 14

오류 검출 성능을 객관적으로 평가하고자, 영상의

PSNR을 구하여 비교하였다. 영상의 PSNR은 다음과

같은 방법으로 구하였다. 원 영상에서 한 화소를

p( i, j) , 오류 삽입후의 영상에서의 한 화소를

pe(i,j) 라면, 평균 제곱 오류는 식(4)로 나타낼 수

있으며, QCIF포맷에서 M,N은 각각 176, 144이다. 
PSNR은 다음 식(5)와 같이 구할 수 있다.

                   

 


×
 

  




  



   
  .(4)

  log

          (5)

그림 8은 각 입력영상에 대하여 두 가지 알고리즘

으로 오류검출 및 은닉을 한 영상의 PSNR을 나타낸

것이다. 매개 그림에서 그래프①은 오류가 삽입된 실

험영상의 PSNR이고, 그래프②는 VLC테이블에 의한

오류검출 방법의 PSNR을 표시하고, 그래프③은 제

안한 알고리즘에 의한 오류검출 방법의 PSNR을 나

타낸 것이다. 그림에서 볼 수 있는바와 같이 제안한

알고리즘은 기존의 VLC테이블에 의한 오류 검출 방

법보다 우수한 성능을 보여, 은닉후의 화질이 약

15dB정도로 더 향상됨을 알 수 있다. 

그림 8. 각 입력영상의 PSNR 비교

Fig 8. Comparison of PSNR in each images

Ⅳ. 결   론

본 논문에서는 동영상 압축 전송에서 수신단에서

의 채널 잡음에 의한 블록 오류의 검출 알고리즘과

퍼지추론을 이용한 영상은익 알고리즘을 제안하였

다. 오류 검출 알고리즘은 매크로블록의 시․공간적

유사성을 이용하여, 이전 프레임과 현재프레임간의

움직임 또는 에러프레임을 퍼지 추론에의 해 검출하

였다. 오류블록 검출은 이전 프레임과 현재 프레임간

의 매크로블록에 대한 유사성과 주변블록들과의 정

합특성을 가지고 오류블록을 검출하였다. 제안된 알

고리즘의 효율성은 검증하기 위해, H.263부호기를 사

용하고, 입력 영상은 Susie 시퀀스를 사용하였으며, 
부동한 오류 환경에서 검출 실험을 하였다. 실험에서

사용한 휘도신호와 색차신호에 대한 임계값은 오류

블록 검출 알고리즘 단계 2에서 TH1은 60000과
30000으로 하였으며, 단계4에서TH2는 50000과
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25000으로 하였다. 
제안된 알고리즘은 채널에서 발생한 블록오류를

효율적으로 검출해낼 수 있으며, 기존의 VLC테이블

에 의한 오류 검출 및 은익 방법보다 우수한 성능을

보여, 은닉후의 화질이 약 15dB정도로 더 향상됨을

보여 주었다. 향후 연구 과제는 비트 스트림의 계층

헤더의 오류 즉, 오류의 크기가 블록이나 GOB보다

더 큰 오류에 대한 검출방법과 그에 따르는 오류 은

닉 기법이라고 보아진다.
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