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I. 서론

홈네트워크 기술은 가정 내 정보 가전기기들이 서로
유/무선으로 연결되어 기기의 종류, 시간, 장소에 무관
하게 다양한 홈 디지털 서비스를 제공받아 홈네트워크
사용자는 물론 원격 사용자에게 디지털 삶의 질을 향상
시키기 위하여 요구되는 기술이라고 할 수 있다. 이런
홈네트워크 기술이 안전하고 신뢰성있게 제공되기 위해
서는 정보보호 기술이 채용되어야 하고, 신뢰/호환/상
호 연동성이 가능한 홈네트워크를 실현하기 위해서는
정보보호 기술에 대한 표준화도 수행되어야 한다.[12,
13] 현재 홈네트워크를 위한 보안 표준을 개발했거나 수
행 중에 있는 중요한 국제 표준화 기구나 사실 표준화
단체는 ITU-T, DSL 포럼, DLNA 포럼, 그리고 UPnP
표준을 들 수 있다. ITU-T에서는 주로 보안 프레임워
크, 인증/인가 기술의 표준화, DSL 포럼에서는 ADSL
환경에서 망 관리자와 홈네트워크 게이트웨이 간에 관

리를 위한 통신을 위해 요구되는 보안 요구사항에 대한
표준화, DLNA 포럼에서는 엄 하게 보안 표준은 아니
지만 홈네트워크 상호 연동을 위한 프레임워크 표준화,
그리고 UPnP 포럼에서는 홈네트워크 디바이스 단위의
인증 및 인가 표준화를 중심으로 추진하고 있다.

본 고에서는 이러한 표준화 기구에서 추진하고 있는
주요 표준안의 내용과 향후 추진방향을 살펴본다.

II. 홈네트워크 보안 표준화 동향

본 장에서는 주요 국제 표준화 기구나 사실 표준화 단
체에서 수행되고 있는 표준화 동향을 살펴본다.
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요 약

홈네트워크 보안 기술은 디지털 생활의 질을 향상하고 신뢰성있고 상호연동이 가능한 홈네트워크 디바이스 및 서비스의 구현을
위해 요구되는 핵심 기술이다. 홈네트워크 보안과 연관된 국제표준화 기구 또는 사실표준화 단체는 ITU-T, UPnP, DSL 포럼 등을
들 수 있다. 본 고에서는 홈네트워크 보안 표준과 연관되는 이들 국제 표준화 기구와 사실 표준화 단체의 동향을 살펴본다.
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2.1 DSL 표준화 동향

DSL(Digital Subscriber Line) 포럼에서 산출된 홈
네트워크 보안과 연관되는 기술문서는 표 1과 같다.[1,
2, 3] DSL 표준은 주로 원격 관리자에 의한 홈네트워크
내 에 디 바 이 스 인 CPE(Customer Premise
Equipment)의 원격 설정 및 관리를 위해 필요한 보안
기능을 정의하고 있다. 표 1과 같이 세 가지 표준이 존
재하면, 그림 1과 같은 네트워크 환경에 기반을 두고 있
다.

가. TR-069

홈네트워크에 존재하는 다양한 디바이스에 대한 초기
CPE 설정과 초기 설정이후 임의 시간에 자동 설정 및

능동적인 서비스 제공 기능, 버전 확인, 설정 파일 다운
로드 초기화, 그리고 설정 파일 다운로드 초기화의 성공
/실패 표시 등을 포함하는 자동화된 소프트웨어 다운로
드 기능, CPE의 로그 파일 등의 제공을 통한 디바이스
의 성능 및 상태 감시 기능, 그리고 원격 자동 진단 기능
을 제공하고 있다. 자동 설정 구조는 그림 1과 같이 네
트워크에 존재하는 ACS(Automatic Configuration
System)와 홈네트워크 내에 존재하는 디바이스 간에
관리 프로토콜로 정의되고 있다.

이러한 관리 프로토콜은 규모가 가변적이면서 높은
수준의 보안을 제공하며, 다음과 같은 보안 목표를 갖고
있다.

- ACS와 CPE간에 안전한 설정 및 신뢰적인 메시지
교환 기능 제공

- 교환 메시지의 기 성 제공

[그림 1] 원격 자동 설정 및 관리를 위한 구조(DSL TR-069)

[표 1] DSL 보안 표준 개요

문서 번호 문서 제목 표준화 일시 보안 주요 내용

TR-064

TR-069

TR-094

DSL CPE 설정

CPE WAN 관리 프로토콜

홈네트워크 다중 서비스 제공

프레임워크

2004. 5.

2004. 5.

2004. 8.

- CPE에 대한 비인가된 설정을 막기 위한 보안 기능 규정

접근 제한, 패스워드 기반 인증, 패스워드 초기화

설정 보안 서비스로의 접근은 암호화된 https 링크를 이용함

- 원격에 존재하는 자동 설정 서버와 홈네트워크에 존재하는 홈디바이스 간의 설정을 위해

요구되는 보안 기능 규정

보안 목표 정의

보안 메커니즘 정의

SSL/TLS 프로토콜 이용

- 홈네트워크에서 다중 서비스 제공을 위해 요구되는 보안 요구사항을 정의함
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- 교환 메시지에 대한 인증 기능의 제공
- 서비스 도용의 방지

관리 메시지 프로토콜을 위하여 사용된 보안 메커니
즘은 다음과 같다.

- SSL/TLS 프로토콜을 이용하여 기 성, 무결성, 인
증서-기반 디바이스 인증 기능이 수행되어야 한다. 

- HTTP 계층은 별도의 비 공유 방식에 기반한 디
바이스 인증 기능을 제공해야 한다.

SSL/TLS 관련 보안 요구사항은 다음과 같이 정의되
었다.

- SSL/TLS가 지원된다면, SSL 3.0이거나 TLS 1.0
이어야 한다.

- 대칭 암호알고리즘의 키의 길이는 128 비트 이상이
어야 한다.

- 디바이스 인증을 위하여 사용되는 인증서는 ACS에
의하여 제공되어야 한다.

- ACS는 CPE가 제공하는 유효한 인증서를 받아들
일 수 있으나, CPE가 인증서가 없을 경우라도 SSL
/TLS 보안 세션은 설정되어야 한다.

ACS/CPE가 SSL/TLS를 이용하지 않을 경우, ACS
는 HTTP를 이용하여 CPE를 인증해야 한다. 또한
SSL/TLS가 암호화를 위하여 이용되는 경우, ACS는
기본 HTTP 인증 또는 다이제스트 HTTP 인증을 이용
할 수 있다. 만약 SSL/TLS가 이용되지 않을 경우,
ACS는 다이제스트 인증을 이용해야 한다.

나. TR-094

TR-094는 홈네트워크에서 제공되는 여러 서비스를
위해 요구되는 다음과 같은 보안 요구사항을 정의하고
있다.

- 홈네트워크는 외부로부터 내부로의 원하지 않은 연
결을 막아야 한다.

- 홈네트워크는 트로이목마, 백도어 및 원격 관리 프
로그램, 서비스 공격, 타 공격의 중계자 등의 다양
한 공격으로부터 보호되는게 바람직하다.

- 홈네트워크는 비인가된 디바이스 설정으로부터 보
호되는게 바람직하다.

- 홈네트워크는 불법 콘텐츠로부터 자녀를 보호하기
위한 부모 제어와 콘텐츠 필터링 기능이 제공되는
게 바람직하다.

- 홈네트워크는 링크 레벨에서 한정 제어시스템과 응
용 레벨에서 디지털 권한관리 기능을 제공하는게
바람직하다.

- 홈네트워크는 원격 접근 VPN 클라이언트를 지원
해야 한다.

- 홈네트워크는 네트워크 내와 외부로 암호 기능을
제공해야 한다.

다. TR-064

TR-064는 홈네트워크에 존재하는 CPE 설정을 위해
요구되는 보안 기능을 정의하고 있다. CPE에 대한 비인
가된 설정을 막기 위해 다음과 같은 보안 기능을 규정하
고 있다.

- 접근 제어: 민감한 CPE 정보에 대한 접근은 언제
나 읽혀지지 않아야 하고, 상태 및 통계와 같은
CPE 정보는 읽기만 가능해야 하고, 설정 내용의
변경 메시지는 암호로 보호되어야 한다.

- 인증: 패스워드 보호된 접근은 HTTP 다이제스트
인증을 사용해야 하고, 인증을 위한 패스워드는 접
근 제어를 위한 패스워드와 패스워드 재설정을 위
한 패스워드로 구분된다.

- 패스워드 초기화: 공장 설정 패스워드 상태와 정상

[표 2] UPnP 보안 표준 개요

문서 제목 표준화 일시 문서 주요 내용

UPnP 보안 세레모니

설계 문서
2003. 10.

- 보안 측면에서 디바이스의 유형 정의

- 디바이스간 보안 모델 정의 및 디바이스간에 메시지 보안을 위한 서비스

무결성, 디바이스 인증, 디바이스 인가, 재생공격방지 등

- 다양한 디바이스 보안 서비스

보안 요소 발견 프로토콜, 디바이스 소유권, 세션키 공유방법, ACL 편집, 인증서 캐쉬
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패스워드 상태로 구분하 다.
- 암호: 암호는 SSL3.0 또는 TLS1.0을 사용한 암호
화된 HTTPS 링크를 이용하도록 권고하고 있다.

2.2 UPnP 홈네트워크 보안 표준화 동향

UPnP에서는 홈네트워크 내에 여러 보안 도메인이
존재하고, 하나의 보안 도메인은 하나의 홈네트워크에
만 한정되는 것이 아니라 여러 홈네트워크를 통하여 구
성될 수 있는 다중 보안 도메인, 부모에 의한 자녀 제어,
그리고 물리적 공간을 뛰어 넘는 가상 홈네트워크 보안
도메인 등을 가능케 한다. 또한 여기서는 사용자가 아니
라 디바이스 단위로 인증과 암호화를 수행하며, 보안 명
령을 발행하는 제어 디바이스(CP, Control Point)와
보안 명령을 수신하여 해당 명령을 수행하는 일반 디바
이스 간에 보안 서비스를 제공하기 위해 필요한 표준을
정의하고 있다.[4, 5, 6] 이 표준을 이용하면, 디바이스
인증체계를 이용하여, 다양한 멀티미디어 서비스와 오
디오 서비스를 제공받을 수 있다. UPnP 홈네트워크 보
안 표준은 디바이스를 사용하는 사용자 단위의 보안 서
비스를 제공하는 것이 아니라, 홈네트워크 내에 존재하
는 다양한 디바이스에 대한 인증 기능을 제공하고, 또한
디바이스 단위의 ACL(Access Control List) 또는 인
가 인증서(Authorization Certificate)에 기반하는 접
근 제어 기능을 제공하고 있으며, SOAP 메시지 단위의
선택적인 기 성 서비스와 무결성 서비스를 제공하고
있다.

가. 보안 세레모니 설계 표준

UPnP에서는 프로토콜의 일종으로 간주될 수 있는
세레모니(ceremony)를 정의하고 있으며, 프로토콜과
다른 점은 사용자나 인간이 프로토콜 진행 과정에 개입
한다는 점이다. 보안 관점에서 홈네트워크 내의 디바이
스는 일반 디바이스와 제어 디바이스(CP, Control
Point)로 구분된다. 또한 보안 제어 디바이스(SC,
Security Console)는 사용자 인터페이스 기능을 갖고
제어 디바이스와 일반 디바이스의 기능을 동시에 수행
하는 홈네트워크 디바이스로 정의되며, 특별히 사용자
와 소통하기 위한 디스플레이 기능을 갖는 디바이스라
고 할 수 있다. 일반 디바이스와 제어 디바이스 간에 제
어 메시지 교환은 SOAP 메시지를 이용하며, 제어 메시
지를 보호하기 위한 보안 서비스는 다음과 같다.

- 디바이스 식별: 송신 디바이스 공개키에 대한 해쉬
값인 보안 ID(security ID)를 근거로 디바이스를
식별함

- 무결성: 서명문 기반으로 메시지 무결성 검사함
- 발신지 인증: 송신 디바이스의 서명문을 근거로 메
시지 발신지 인증을 수행함

- 메시지 신선도: 메시지 내에 난수를 이용하여 메시
지의 신선도를 결정함

- 접근제어: 디바이스 식별이 완료되고 나서, 해당 디
바이스에 할당된 권한을 검증하여 해당 동작 수행
여부를 결정함

- 선택적인 기 성: 메시지 도청을 막기 위하여 선택
적으로 메시지 기 성 기능을 제공함

디바이스에 대한 접근 제어는 디바이스의 ACL, 그룹
멤버십 인증서, 그리고 인가 인증서를 이용하여 수행된
다. 디바이스의 ACL은 주체, 인가정보, 대리 여부, 그

문서 제목 표준화 일시 문서 주요 내용

디바이스 보안 : 1

서비스 템플릿

보안 콘솔 : 1

서비스 템플릿

2004. 5.

2004. 8.

- 디바이스 보안:1 서비스 플래폼에서 정의된 동작은 일반 디바이스와 보안 제어 디바이스에 의하여 호출되는 동작

들과 보안 제어 디바이스에 의해서만 호출될 수 있는 동작 그룹으로 구분되며, 관련 동작과 연관되는 변수, 전송

방향, 그리고 관련 XML 요소를 정의하고 있음

- 홈네트워크에서 다중 도메인 보안 서비스를 제공하기 위하여 보안 제어 디바이스가 제공하는 다양한 보안 동작

과 이에 대한 세부 동작을 설명하고 있음

보안 제어 디바이스에 의한 제어 디바이스 발견

보안 제어 디바이스가 다른 보안 제어 디바이스에 존재하는 로컬 디렉토리로의 접근 가능해야 함

다중 보안 도메인 간에 접근 제어를 처리하는데 이용될 수 있는 인가 인증서의 처리
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리고 유효기간으로 구성되며, 각 디바이스에서 관리되
고 있다. 디바이스 보안 서비스는 해당 디바이스에 대한
제어 권한을 가지고 있는 제어 디바이스를 규정하고 있
는 디바이스 소유권 관련 동작, 제어 디바이스와 일반
디바이스 간에 세션키 공유 동작, 각 디바이스의 ACL
편집 관련 동작, 인가 인증서 관련 동작 등으로 구성된
다.

나. 디바이스 보안:1 서비스 템플릿

이 표준은 디바이스 보안 서비스를 제공하기 위해 요
구되는 동작과 관련되는 다양한 동작과 연관되는 변수,
전송 방향, 상태 변수 등을 정의하고 있고, 이들 보안 동
작과 연관되는 ACL, 소유자 목록, 인증서, 공개키 등에
대한 XML 데이터 구조를 정의하고 있다. 예를 들어, 디
바이스의 공개키를 획득하기 위해 정의되는
GetPublicKeys라는 동작은 디바이스가 갖는 공개키를
제어 디바이스가 획득하기 위한 동작이고, 이 동작은 일
반 디바이스에서 제어 디바이스로 기 성 공개키 또는
서명용 공개키를 전달한다. 여기서 기 성 공개키는 제
어 디바이스가 생성한 세션키를 암호화하는데 이용된
다. 보안 동작은 제어 디바이스와 보안 제어 디바이스와
연관되는 동작과 보안 제어디바이스에만 연관되는 동작
으로 구분된다. 또한 ACL에 대한 XML 요소는 주체,
위임 가능 여부 플래그, 접근 권한, 그리고 유효기간 등
의 요소로 구성된다.

다. 보안 제어 디바이스:1 서비스 템플릿

보안 제어 디바이스는 디바이스에 대한 접근 제어를
관리하기 위한 사용자 인터페이스를 제공하고 있다. 이
표준에서는 보안 제어 디바이스가 지원해야 하는 세 가

지 동작 그룹을 정의하고 있다. 하나는 보안 제어 디바
이스에 의한 제어 디바이스의 발견이고, 다른 하나는 디
바이스의 고유 이름과 사용자 친화 이름을 매핑을 저장
하고 있는 로컬 디렉토리와의 통신이며, 세 번째는 디바
이스가 ACL을 저장할 공간이 없을 경우, 인가 인증서
를 발행하여 권한을 디바이스 소유자가 갖도록 하기 위
한 인증서 처리 동작 그룹이 존재한다.

인증서 처리를 지원하는 두 가지 동작은 제어 디바이
스가 보안 제어 디바이스에 의하여 발행된 인증서를 패
치할 수 있게 하는 GetCertificates라는 동작과 제어
디바이스가 만료된 인증서의 갱신을 요구하도록 하는
RenewCertificate라는 동작이 정의되어 있다.

2.3 ITU-T SG9 보안 표준화 동향

ITU-T SG9에서는 케이블 기반 멀티미디어 서비스
를 지원하는 멀티미디어 홈네트워크 구조(J.190)와 케
이블 데이터 서비스를 제공하기 위한 홈네트워크 게이
트웨이(J.192) 표준을 개발했다.[7, 8] ITU-T SG9에서
는 케이블 기반 멀티미디어 서비스를 제공하기 위해 요
구되는 보안 기능을 정의하고 있다. 먼저 이 세 표준의
개요는 표 3과 같다.

가. J.190 케이블-기반 서비스를 지원하기 위한 멀티
미디어 홈네트워크 구조

본 표준은 케이블 네트워크를 통한 멀티미디어 서비
스를 지원하기 위하여 홈네트워크 내에 디바이스의 유
형을 정의하고, 기본 참조 모델을 정의했으며, 주요 기
능 블록을 결정했다. 홈 디바이스는 액세스 네트워크와

[표 3] ITU-T SG9 보안 표준 개요

표준 약어 문서 제목 표준화 일시 문서 주요 내용

ITU-T J.192

ITU-T J.190

케이블-기반 서비스를 지원하기 위한 멀

티미디어 홈네트워크 구조

케이블 데이터 서비스의 전달을 지원하기

위한 홈네트워크 게이트웨이

- 기본 요구사항(QoS, 보안 요구사항 포함)

- 멀티미디어 홈네트워크 기본 구조

- 기능 참조 모델(보안 기능 및 참조 모델 포함)

- 정보 참조 모델

- 참조 구조(관리, 보안 포함)

- 관리, 설비, 패킷 처리 및 주소 변환, QoS, 보안, 관리 절차, 설비 절차 등

2002. 7

2004. 3
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의 인터페이스 기능을 수행하는 HA 디바이스, 홈네트
워크 내 요소 시스템간에 브리지 기능을 수행하는 HB
디바이스, 홈 네트워크와 디바이스 전용 통신과 인터페
이스 하는 HC 디바이스, 그리고 전용 통신 프로토콜을
갖는 HD 디바이스로 구분하 다. HD 디바이스는
DVD 등의 기존 홈네트워크 내의 디스플레이 디바이스
이고, HA 디바이스는 게이트웨이 디바이스, HC 디바
이스는 전용 통신 프로토콜을 갖는 디바이스와 HB 디
바이스를 연결하는 클라이언트 디바이스, HB 디바이스
는 HC 디바이스와 HA 디바이스를 연결하는 브리지 디
바이스이다.

보안 기능을 위해 그림 2와 같이 케이블 서비스 제공
자 측에 존재하는 보안 서버, 홈네트워크 게이트웨이에
존재하는 방화벽 및 보안 포털, 홈네트워크 디바이스에
존재하는 보안 클라이언트 요소를 정의하고 있다.

보안 서버는 일반적으로 키분배 서버로 동작하며, 홈

네트워크 서비스를 위한 인증과 키분배 기능을 제공해
야 한다. 보안 서버는 홈 게이트웨이에 존재하는 보안
포털과 통신하여 여러 다양한 보안 서비스를 제공한다.
방화벽은 악의적인 공격으로부터 홈을 보호하기 위한
기능을 수행한다. 이는 기존의 방화벽 기능의 경량화된
버전이라고 할 수 있다. 보안 포털은 홈 디바이스를 위
한, 보안 기능을 위한, 보안 정보를 위한 포털 역할을 수
행한다. 보안 포털은 키분배 서버와 통신한다. 보안 클
라이언트는 일반적으로 기존의 홈 디바이스(HD)와 HC
디바이스에 존재하는 기능으로 원격 관리자에 의하여
제어된다.

더하여, 부록에 홈 게이트웨이를 인증하고 홈게이트
웨이와 케이블 헤드엔드와의 관리 메시지를 안전하게
하기 위한 표준 메커니즘을 요구하고 있다. 이의 구체적
인 내용은 다음과 같다.

- 서비스 제공자는 원격으로 사용자의 승인 하에 방

[그림 2] 보안 요소간의 관계(ITU-T J.190)
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화벽을 관리할 수 있어야 한다.

- 방화벽은 서비스 제공자에게 방화벽의 로깅/관리자
인터페이스를 이용하여 방화벽의 활동을 관리하고
감시할 수 있게 해야 한다.

- 방화벽 관리 메시지는 인증되어야 하고, 선택적으
로 암호화되어야 한다.

- 서비스 제공자는 홈네트워크 요소에 대한 정체성을
보장하기 위한 메커니즘이 제공되어야 한다.

- 홈네트워크 보안 수준은 평균적인 가입자가 비인가
된 접근을 얻기가 쉽지 않을 정도의 수준이어야 한
다.

- 홈 게이트웨이와 서비스 제공자 설비 시스템간의
인증은 자동적으로 이루어져야 한다.

- 관리자는 방화벽 룰셋이나 설정 파일, 그리고 소프
트웨어 이미지를 홈네트워크 요소에 안전하게 다운
로드 할 수 있어야 한다.

- 홈게이트웨이와 케이블 헤더엔드 간에 네트워크 관
리 메시지는 인증되어야 하고, 선택적으로 암호화
되어야 한다.

나. 케이블 데이터 서비스 전달을 위한 홈 게이트웨이

이 표준에서는 통합된 홈내의 보안, 관리, 설비, 주소
화, 그리고 QoS 서비스를 제공하기 위한 논리적 요소인
포털 서비스(PS, Portal Service)를 정의하고 있다. 일
반적으로 포털 서비스는 홈 게이트웨이 내에 존재하며,
홈게이트웨이는 포털 서비스와 케이블 모뎀 기능을 포
함한다. 여기서는 포털 서비스 동작을 안전하게 하기 위
해 필요한 보안 인터페이스, 프로토콜, 그리고 기능 요
구사항을 정의하고 있다. 일반적으로 안전한 홈 게이트
웨이의 목적은 신뢰적으로 IP 멀티미디어 서비스를 제
공하는데 있다. 일반적으로 LAN 보안과 PS와 보안 서
버간의 보안도 포함한다. 보안 구조를 개발하기 위한 가
이드라인은 다음과 같다.

- 요소를 위한 인증 비 키, 인증서 등의 인증 클리덴
셜을 통신할 수 있어야 한다.

- PS와 보안 서버간에 인증 클리덴셜은 제공되어야
한다.

- 케이블 엔드와 PS간에 네트워크 관리 메시지는 인
증되어야 하고, 선택적으로 암호화되어야 한다.

- 방화벽은 설정 파일을 수신할 수 있어야 한다.

- 케이블 운 자는 관리 파일이나 SNMP 명령을 통
하여 방화벽을 원격으로 관리할 수 있어야 한다.

- 방화벽은 디폴트 정책 룰셋을 포함해야 한다.
- 방화벽을 통하여 필요한 지원을 수행해야 한다.
- 방화벽 필터링 능력 상에 최소한의 요구사항을 두
어야 한다.

- 운 관리자는 세부적인 방화벽 사건 로깅 인터페이
스의 방화벽 동작을 감시해야 하고 검토할 수 있어
야 한다.

- 방화벽은 여러 네트워크 공격으로부터 홈네트워크
와 원거리 통신망을 보호해야 한다.

- 방화벽 룰셋과 사건에 대한 관리 메시지는 세부적
으로 보안 MIB로 정의되어야 한다.

또한, 구체적으로 다음과 같은 보안 표준 사항을 정의
하고 있다.

- PS 디바이스 인증 구조: PS 인증을 위해서는 PKI
를 이용하는 방안과 커버러스를 이용하는 방안을
정의하고 있다. 인증서 규격은 X.509 인증서 규격
을 기본적으로 따르나, 케이블 제조업자 공개키 기
반구조, 케이블 코드 검증 공개키 기반구조, 그리고
서비스 제공자 공개키 기반구조로 구분되어 있다.
또한 인증서에는 기본적으로 버전 3의 인증서 버전
과, 공개키 종류와 공개키 값을 포함하며, 확장자로
주체키 확인자, 인증기관키 확인자, 키 용도, 기본
제한자, 서명 알고리즘 등의 확장 필드를 포함하고
있다.

- PS로의 관리 메시지 보호: 관리 메시지는 암호화되
어야 하고, 반드시 인증되어야 한다.

- 방화벽: 방화벽은 설정 파일을 표준화된 형태로 수
신할 수 있어야 하고, 원격으로 관리되어야 하며,
필터링을 위해 최소한의 요구사항을 가져야 하며,
방화벽의 동작을 원격으로 관리자에 의하여 관리되
고 관찰되어야 하며, 보안 MIB를 정의해야 한다.

- 안전한 소프트웨어 다운로드: 케이블 운 자는 안
전하게 PS 요소로 소프트웨어를 다운로드할 수 있
어야 하며, 이때 PKCS #7 서명된 데이터 형식이
이용된다.

- 설정 파일의 안전한 전달: 운 자는 PS나 방화벽으
로 설정파일을 인증하고 선택적으로 암호화하여 전
달 할 수 있어야 한다. 이때 이용되는 보안 프로토
콜은 TLS 프로토콜이다.
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- 암호 알고리즘: 필수 암호 알고리즘은 메시지 인증
을 위해 SHA-1 해쉬 알고리즘을 이용해야 한다.

2.4 ITU-T SG17 보안 표준

ITU-T SG17에서는 인터넷 기반 홈네트워크 원격 사
용자와 홈네트워크 내부 사용자를 위한 보안 표준을 개
발하고 있다. 현재 표 4와 같은 3가지 표준이 개발되고
있으며[9, 10, 11], 이를 이용하면, 안전한 인터넷 기반
홈네트워크 서비스를 제공할 수 있다[13].

가. X.homesec-1

홈네트워크 보안 표준의 첫 번째는‘홈네트워크를 위
한 보안기술 프레임워크(X.homesec-1)’표준으로 유/

무선 전송기술을 고려하고 있으며, 홈네트워크 사용자
및 원격사용자의 보안적 측면에서 보안위협과 보안 요
구사항들을 정의하 다. 그리고 홈네트워크에 응용 가
능한 보안기술과 보안위협들을 해결하기 위한 보안 기
능들을 정의하 으며, 이런 보안 기능들을 구현 가능한
계층들을 정의하 다.

[그림 3]은 홈네트워크를 위한 보안 모델로 원격 사용
자, 원격 터미널, 응용서버, 안전한 홈게이트웨이, 홈 응
용서버, 홈디바이스, 홈 사용자 등 7개의 개체들로 구성
된다. 여기에서 홈디바이스는 보안 관점에서 Type A,
B, C로 재분류하 다. 원격사용자는 홈네트워크에 있는
디바이스를 제어하기 위하여 원격터미널을 이용하는 사
용자이다. 원격터미널은 외부에서 댁내에 있는 디바이
스에 연결하기 위해 사용되는 장치이다. 응용서버는 외
부에서 제공되는 다양한 멀티미디어 서비스 및 응용 서
비스들을 댁내에 제공하는 역할을 한다. 안전한 홈게이
트웨이는 보안 관점에서 정의한 댁내 게이트웨이로써,

[표 4] SG17 홈네트워크 보안 표준(안) 개요

[그림 3] 홈네트워크를 위한 보안 모델(ITU-T X.1111)

표준 약어 표준 제목 완료시점

X.homesec-1(X.1111)

X.homesec-2

X.homesec-3

제안 예정

Framework for security technologies for home network

Certificate profile for the device in the home network

User authentication mechanisms for home network service

Framework of authorization in home network

2007/1Q

2007/3Q

2008/4Q

2008/4Q



90

표준 기술동향

외부 네트워크와 댁내 네트워크 사이에서 주어진 보안
정책에 따라 데이터 패킷 전송, 보안 파라미터 변환, 사
용자 인증, 패킷 필터링, 침입차단 등의 보안 기능을 수
행한다. 홈 응용서버는 원격 터미널과 홈디바이스들을
연결하게 하며, 원격 사용자 및 홈 사용자들에게 댁내에
존재하는 멀티미디어 서비스나 다양한 응용서비스들을
제공한다. 홈유저는 댁내에서 홈네트워크 디바이스나
외부 네트워크의 다양한 서비스에 접근하고자 하는 사
용자이다. 홈디바이스는 댁내에 존재하는 개체로써 홈
사용자들에게 편리한 서비스를 제공하기 위한 장치들이
다. 이는 보안적 관점에 따라 다시 Type A, B, C로 분
류되는데, Type A에는 다른 홈디바이스들을 제어하는
기능을 가지고 있는 PC, PDA 등이 이에 해당하고,
Type B는 브리지 역할을 하는 홈디바이스로 통신 인터
페이스가 없는 홈디바이스를 홈네트워크에 연결해주는
역할을 한다. 즉, Bluetooth, HAVi 등의 기능을 가지
고 있는 장치들이다. Type B는 한쪽에 전용 통신 프로
토콜로 기존 디바이스와 연결되고, 다른 쪽은 공통의 통
신 프로토콜로 홈네트워크에 연결되어 있는 디바이스라
고 볼 수 있다. Type C는 Type A 디바이스에 의하여
제어되는 디바이스로써 통신 기능이 있으며, 통상 보안
카메라, A/V 장치 등이 이에 해당한다.

X.homesec-1에서는 지금까지 정의된 각각의 관계
및 분석을 통하여 홈네트워크를 위한 보안 모델과 보안
기술들의 관계를 정의하 으며, 본 모델에서 각 개체간
에 보안 구현이 필요한 계층과 홈네트워크를 위한 보안
기능 요구사항으로 총 13가지의 요구사항을 정의하
다.

①홈네트워크를 구성하는 모든 개체들은 중요한 정
보들을 안전하게 유지하여야 하며, 비인가된 사용
자들로부터의 접근, 변조, 삭제를 막아야 함

②원격 터미널은 적절한 사용자 인증방법을 통하여,
원격사용자의 인증을 수행하여야 함

③원격 터미널과 안전한 홈게이트웨이 구간은 네트
워크 계층이나 섹션 계층에서 개체인증, 키관리,
MAC, 무결성 기능을 가져야 함

④원격 터미널과 홈 응용서버 구간은 용용계층이나
네트워크 계층에서 개체인증, 키관리, 암호화,
MAC, 무결성 기능을 가져야 함

⑤원격터미널과 홈디바이스 B, C 구간은 응용계층에
서 개체인증, 키관리, 전자서명, 암호화, MAC, 무
결성 기능을 가져야 함

⑥홈디바이스 A는 홈사용자에 대한 적절한 방법으로
인증을 수행하여야 함

⑦홈디바이스 A와 홈디바이스 B, C 구간은 응용계
층에서 개체인증, 키관리, 암호화, MAC, 무결성
기능을 가져야 함

⑧홈디바이스 B, C와 홈 응용서버/응용서버 간에는
네트워크 계층, 세션 계층, 응용계층에서 개체인
증, 키관리, MAC, 무결성 기능을 가져야 함

⑨홈디바이스 B, C와 안전한 홈게이트웨이 간에는
네트워크 계층, 세션 계층에서 개체인증, 키관리,
MAC, 무결성 기능을 가져야 함

⑩안전한 홈게이트웨이와 홈 응용서버/응용서버 간
에는 네크워크 계층에서 개체인증, 키관리, MAC,
무결성 기능을 가져야 함

⑪홈네트워크 관리자는 사용자 허가 하에 원격 및 로
컬로홈게이트웨이나홈응용서버를관리하여야함

⑫홈게이트웨이는 방화벽, 침입차단, 데이터 필터링
과 옵션 기능으로 유지보수를 위한 원격접근 인터
페이스를 가져야 함

⑬안전한 홈게이트웨이를 관리하기 위하여, 로그인/
메시지 기능을 통하여 관리자에게 모니터링 되어
야 함

현재 이 표준은 2006년 12월 ITU-T SG17 총회에서
ITU-T X.1111로 승인되었으며, 본 논문 작성 시점에
국가별 수렴 과정을 수행 중에 있다.

나. X.homesec-2

홈네트워크 보안 표준의 두 번째로는‘홈네트워크를
위한 디바이스 인증서 프로파일(X.homesec-2)’표준
으로 홈네트워크 디바이스들을 인가받은 사용자만이 이
용할 수 있도록 하기 위한 표준이다. 홈네트워크 원천기
술을 개발하고 있는 SG9에서는 J.192(A Residential
Gateway to support the Delivery of Cable Data
Services, 2004) 표준에서 홈디바이스 인증서 프로파
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일을 정의하 지만, 본 표준에서는 오픈케이블 기반의
케이블 서비스만을 지원할 수 있게 정의되어, 이를 일반
적인 서비스에 적용하기 위해서는 인증서 프로파일을
변환해야 하는 불편함이 있다. 따라서 X.homesec-2에
서는 이런 불편한 점을 해결하기 위하여 X.509v3을 기
반으로 홈디바이스 인증서 프로파일을 정의하게 되었
다. 홈디바이스 인증을 위한 고려사항으로는 외부의 비
인가된 사용자가 홈게이트웨이의 보안 소프트웨어를 불
법적으로 다운로드하여, 댁내의 홈디바이스를 사용하거
나 비 정보를 습득하지 못하도록 해야 한다. 또한, 홈
디바이스 제조업체들은 제품을 생산하는 시점에서부터
인증서를 삽입할 수 있어야 하고 인증서 프로파일이 한
번 설치 후 재설치 없이 다른 홈디이바스들 간에도 사용
가능하도록 명확히 정의되어야 한다. X.homesec-2는
J.192와도 모순되지 않도록 하기 위하여, 케이블 서비
스에도 적용가능하며, 홈디바이스 고유식별자(CPU
Serial Number, LAN Card MAC 등)를 고려키로 하
다. 또한, 보안 알고리즘의 인증서 프로파일을 위해서

국제적으로 입증된 알고리즘이나 국제적으로 활용되고

있는 알고리즘을 정의키로 하 으며, 특수한 경우에 국
가별로 사용되는 특정 알고리즘에 대해서도 고려키로
하 다. 이외에도 일반적인 응용 보안프로토콜과 홈네
트워크 디바이스에서 의해서 발생할 수 있는 다양한 서
비스들을 고려하여 개발하고 있다.

홈디바이스 인증서 프로파일은 ITU-T X.509와
IETF RFC3280을 기반으로 정의하고 있으며, 기본필
드와 추가적인 정보를 담고 있는 확장필드로 구성되어
있다. 기본 필드는 버전, 일련 번호, 서명 알고리즘, 발
행자 필드, 유효기간, 주체, 주체 공개키 확장필드 등이
며, 확장 필드는 인증기관 확인자, 주체 확인자, 키 용
도, 기본 제한자 등이다. 

홈네트워크에서 디바이스 인증서 관리는 안전한 홈게
이트웨이가 인증서의 발급, 폐기, 유효성 검증을 수행한
다. 또한 인증서의 발급 방법으로는 외부에서 직접적으
로 등록하는 방법과 온라인으로 등록하는 방법이 있다.
홈디바이스들 중에 PC, PDA 등과 같이 직접으로 연산
이 가능한 디바이스들은 2가지 방법으로 등록이 가능하

[그림 4] 홈네트워크 인증 서비스 구조(ITU-T X.homesec-3)
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나, 연산 능력이 없는 디바이스들은 관리자에 의해서 직
접적으로 등록되어야 한다. 또한 이런 디바이스들은 인
증서를 사용할 수 있도록 적절한 인터페이스가 요구된
다. 안전한 홈게이트웨이는 자신의 인증서를 인증기관
에 등록하기 전에 인증기관이나 대리 인증기관으로부터
등록코드(reference code/authorization code)를 부
여 받고, 이를 이용하여 자신의 홈디바이스들에게 인증
서를 발행하고 이를 외부 인증기관에 등록하여야 한다.
인증서 폐기 절차는 인증서 유효기간이 길게 발급되므
로 빈번이 일어날 일은 없지만, 만약에 발생된다면 연산
가능한 홈디바이스들은 직접적으로 CMP(인증서 관리
프로토콜) 모듈을 사용하고 연산 능력이 없는 디바이스
들은 관리자에 의해 폐기될 수 있다. 인증서 유효성 검
증은 온라인으로 상태 유효성 서버를 통하여 검증하는
방법과 인증기관에 의해 주기적으로 발급되는 CRL(인
증서 폐기 리스트)를 통하여 검증하는 방법이 있다. 여
기서 CRL은 ITU-T X.509에 정의된 방법을 이용한다.
이렇게 발급된 홈디바이스 인증서는 원격 터미널과 홈
게이트웨이 구간, 응용 서버와 홈게이트웨이 구간, 홈디
바이스와 홈게이트웨이 구간에서 사용되며, 링크계층과
응용계층에서 주로 사용될 것이다.

다. X.homesec-3

홈네트워크 보안 표준의 세 번째는‘홈네트워크 서비
스를 위한 사용자 인증 메커니즘(X.homesec-3)’표준
으로 외부에서 댁내로 접속하는 원격사용자와 댁내에서
홈디바이스 및 외부서비스에 접속하기 위한 홈 사용자
들에 대한 적절한 인증수단(패스워드, 인증서, 바이오인
식 정보 등)을 통한 인증방법을 제공하기 위한 표준이
다.

홈네트워크에서는 다양한 사용자(노인, 부모, 아이
등)가 이용하기 때문에 쉬운 방법으로 서비스를 지원할
수 있어야 하며, 이를 위하여 각 구간의 서비스 인터페
이스 정의가 필요하므로 그림 4와 같은 인증 서비스 구
조를 정의하 다. 홈포털(Home Portal)은 일종의 대행
서버(Proxy Server)로 사용자가 직접적으로 서비스를
받을 수 없을 때 중간매개체 역할을 수행하는 개체로써
사용자를 인증하고 사용자가 요구하는 명령들을 모아
해당하는 홈디바이스에 맞는 프로토콜로 변경하는 역할
을 수행하다. X.homesec-1 모델에서 이 역할은 안전

한 홈게이트웨이나 홈 응용서버가 수행할 수 있으나
X.homesec-3에서는 안전한 홈게이트웨이에서 홈포털
을 수행하는 것으로 가정하 다. 또한, 그림 5와 같이
원격 사용자는 댁내서비스를 이용하기 위하여 홈포탈을
이용하여 접근할 수 있고, 홈유저들은 홈포털 없이 직접
적으로 댁내 및 댁외 서비스에 접근할 수 있다고 가정하
다.

III. 결언

본 논문에서는 홈네트워크 보안 표준을 위해 ITU-T
SG9, SG17, UPnP, DSL 포럼 등에서 수행되는 표준
화 동향을 살펴보았다. ITU-T SG9에서는 케이블 기반
멀티미디어 서비스를 제공하기 위한 보안 기능을,
SG17에서는 일반적인 홈 원격 사용자와 홈 사용자를 위
한 보안 기능을, DSL은 ADSL 기반 홈네트워크 내의
디바이스에 대한 원격 관리를 위해 요구되는 보안 기능
을, ITU-T SG9 에서는 케이블 기반 멀티미디어 및 데
이터 서비스를 제공하기 위해 요구되는 보안 기능을,
ITU-T SG17에서는 인터넷 기반 원격 사용자 및 홈네
트워크 내부 사용자를 위해 요구되는 보안 기능을 정의
하고 있고, 관련 표준을 개발하고 있다.

따라서 이들 보안 표준들은 응용이나 환경에 따라 적
절하게 적용되어야 할 것이다. 특히 SG17은 한국 주도
로보안표준이개발되어있고, 향후유비쿼터스홈네트
워크 환경을 고려한 보안 표준을 계획하고 있어서, 국내
의 많은 산업체나 표준 전문가의 관심이 요구되고 있다.
끝으로, 본고가 홈네트워크 보안 시스템을 설계하는 산
업체나연구자에게도움이되었으면하는바램이다.
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