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요     약

미디어의 송시 네트워크의 상황에 따라 통신망의 과부하가 발생할 수 있으며, 이를 이기 해서 필터링, 부하 분산기법, 막힘 제어 기법, 

임 드로핑 등의 많은 연구가 진행되었다. 이들  효과 인 방법은 동 상의 비트율을 조 하기 해 특정 비디오 임을 제거함으로써 

역폭의 감소를 가능하게 하는 임 드로핑(Frame dropping)이다. 임 드로핑은 임 간의 종속성이 가장 은 B 임을 먼  제거

하고 종속성의 계에 따라 I, P 임 순서 로 제거한다.

본 논문에서는 MPEG-4 미디어의 송에 임 드로핑을 용 하 으며 이때 암호화를 통하여 작권을 보호할 수 있는 방법을 제안한다. 

이를 하여 서버에 장되어있는 임 드로핑 이 이미 용된 일을 클라이언트에게 송하는 방법과 서버에 장되어있는 미디어 일을 

클라이언트에게 송시 실시간으로 임 드로핑하는 두 가지 방법을 설계 구  하 다. MPEG-4 데이터의 암호화에는 3가지 방법을 제안하

다: I-VOP내의 매크로 블록(Macro block) 암호화, P-VOP내의 매크로 블록과 모션벡터 암호화(Motion Vector), I-VOP내의 매크로블록과 

P-VOP내의 모션벡터 암호화. MPEG-4 미디어의 송시, 최 의 방법을 선택하기 해 드로핑, 암호화, 복호화  상의 품질을 비교하 으며 

드로핑 후에도 원래의 상과 큰 차이가 없었다. 암호화와 복호화에서는 I-VOP와 P-VOP를 모두 암호화 하 을 때가 가장 성능이 좋았다.

키워드 : MPEG(Moving Picture Experts Group)-4, 임 드로핑(Frame dropping), 암호화(Encryption)
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ABSTRACT

According to the network condition, the communication network overload could be occurred when media transmitting. Many researches 

are being carried out to lessen the network overload, such as the filtering, load distributing, frame dropping and many other methods. 

Among these methods, one of effective method is frame dropping that reduces specified video frames for bandwidth diminution. B frames 

are dropped and then I, P frames are dropped according to dependency among the frames in frame dropping.

This paper proposes a scheme for protecting copyrights by encryption, when we apply frame dropping to reduce bandwidth of media 

following MPEG-4 file format. We designed two kinds of frame dropping: first one stores and then sends the dropped files and the other 

drops frames in real-time when transmitting.  We designed three kinds of encryption methods in which DES algorithm is used to encrypt 

MPEG-4 data: macro block encryption in I-VOP, macro block and motion vector encryption in P-VOP, and macro block and motion vector 

encryption in I, P-VOP. Based on these three methods, we implemented a digital right management solution for MPEG-4 data streaming. 

We compared the results of dropping, encryption, decryption and quality of video sequences to select an optimal method, and there is no 

noticeable difference between the video sequences recovered after frame dropping and the ones recovered without frame dropping. The best 

performance in encryption and decryption of frames was obtained when we apply the macro block and motion vector encryption in I, P-VOP.

Keywords : MPEG(Moving Picture Experts Group)-4, Frame Dropping, Encryption

1. 서  론1)

오늘날 유비쿼터스 환경에서 인터넷  무선 통신이 발달

※ 본 연구는 서울시 산학연 력사업(과제번호 11098)의 지원에 의하여 수행되었음.
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   심사완료: 2008년 10월 2일

함에 따라 사용자가 서비스에 한 요구가 다양해지고 서비

스의 품질에 한 요구 한 높아지고 있다. 이러한 클라이

언트의 요구를 만족시키기 한 디지털 콘텐츠 배포를 해 

오늘날 고품질의 서비스가 제공되고 있다. 특히, 멀티미디어 

서비스의 등장으로 인해 화상 송과 같은 넓은 역폭을 

요구하는 서비스와 방송 시스템과 같은 실시간 서비스가 제

공되고 있다. 이러한 서비스들  MPEG-4를 이용한 스트
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리  서비스(Streaming Service)는 유무선 모두에 합한 솔

루션  하나이다. MPEG(Moving Picture Experts Group)

에서 개발한 MPEG-4는 기존의 상, 오디오 신호의 압축 

부호화와 더불어 정지 상, 컴퓨터 그래픽스, 분석 합성 계

의 음성 부호화, MIDI 등에 의한 합성 오디오  텍스트를 

포함하는 종합 멀티미디어 부호화 규격으로 구성되어 있다

[1]. 품질이 높은 스트리  서비스의 제공을 해서는, 네트

워크 상황에 따라 발생할 수 있는 통신망의 과부하를 여

서 끊김 없는 서비스가 제공 되어야 한다. 통신망의 과부하

를 이기 해서 필터링, 부하 분산기법, 혼잡제어 알고리

즘 등의 많은 연구가 있었다. 하지만, 미디어를 하나의 서버

에 장하는 앙집 식 환경이 아닌 여러 개의 서버에 분

산 장하여 통신망의 과부하를 막는 부하 분산기법은 규

모의 장 공간이 필요하게 된다[2]. 혼잡제어 알고리즘  

TCP 혼잡 제어 방식은 끊김 없는 멀티미디어 스트리  서

비스에 합하지 않으므로 UDP 상에서 작동하는 TFRC 

(TCP Friendly Rate Control)기법을 사용한다[3]. 하지만, 

TFRC는 송률이 일정할 때 합하기 때문에, 스트리 서

비스와 같이 트래픽의 측을 하기 힘든 경우에는 많은 패

킷 손실이 발생 할 수 있다[4]. 

본 논문에서는 이 에 연구들에서의 단 을 고려하여 

임간의 종속성이 가장 낮은 B 임을 네트워크 상황에 

따라 드로핑 시켜서 미디어의 역폭을 조 할 수 있는 

임 드로핑(Frame Dropping)방법을 설계 용하 다. 이러

한 임 드로핑을 이용한 스트리  서비스의 제공을 해

서는 미디어를 보호할 수 있는 방법이 필요하다. 미디어의 

지  재산권을 보호하기 해 디지털 작권 리(DRM: 

Digital Right Management)시스템은 디지털 콘텐츠의 사용, 

재생시간, 재생횟수, 회람, 장 등을 제한한다. 이런 DRM 

방법들을 표 화 하고 리하는 ISO의 MPEG에서는 이러

한 작권 리 서비스를 해서 지  재산권 리보호

(IPMP: Intellectual Property Management and Protection)

인터페이스 규격을 MPEG-4 표 화 부분에 추가 제정하

다[5, 6]. 본 논문에서는 DRM 시스템을 구 하기 해서 암

호화를 사용하 고, 암호화 알고리즘은 입력으로 64bit 데이

터를 이용하여, 암호화된 64bit 데이터를 출력하는 DES 

(Data Encryption Standard) 블록 암호화 알고리즘을 사용

하여 헤더구조의 변화가 없는 임의 암호화 방법을 제안

하 으며, 임 드로핑을 이용하여 일사이즈를 축소하

여 헤더구조를 변화시키고 암호화 하는 방법도 제안하 다. 

2. 련연구

통신망에서의 콘텐츠 송을 해서는 높은 역폭이 필

요하지만, 통신망의 환경에 따라서 역폭의 변화가 크다. 

이러한 역폭의 변화에 따른 동 상 품질의 변화를 막기 

해서는 안정 으로 지원할 수 있을 정도의 낮은 역폭을 

선택하여 사용하여야 한다. MPEG-4는 H.261, MPEG-1, 

MPEG-2에 비해 낮은 비트율의 압축효율이 하게 뛰어

나기 때문에 낮은 비트율로 동 상을 제공할 때 주로 사용 

될 수 있다. 따라서 MPEG-4 기술은 이동통신이나 인터넷 

방송 등에서 동 상을 송할 때 상당히 유용하게 활용되고 

있다[7,8]. 기존에 연구되어온 비디오 임 드로핑과 암호

화 방법들에 하여 아래와 같이 기술한다. 

2.1 통 인 MPEG 비디오 드로핑 기법

본 논문에서 제안한 임 드로핑은 특정 비디오 임

을 제거함으로써 서버의 과부하를 이는 방법이다. 이러한 

드로핑 방법 외에도 기존에 사용된 통신망의 부하를 이기 

한 여러 가지 방법이 존재한다.

하이델베르크(Heidelberg) 송 시스템(HeiTS)은 미디어

의 송 단계에서 실행되며 네트워크의 재 상황을 악한 

다음 유용한 역폭으로 트래픽을 용시키는 네트워크의 

응답성에 을 둔다. 네트워크의 부하 정도에 따라서 시

스템은 스 일링 업(Scaling up)과 스 일링 다운(Scaling 

down)을 수행하게 된다[9,10].

블록 드로핑에 의한 드로핑 송 알고리즘은 이미 압축 

장되어있는 비디오를 송할 때 네트워크 역폭이 감소

되는 경우 서버에서 압축된 비디오의 비트율을 감소시켜 

송해야 한다. 이때 I, P, B 임 별로 블록을 생략 송하

는 방법이 블록 드로핑 알고리즘이다. 여기서 블록은 매크

로 블록(MB)을 말한다[11].

연속 인 미디어를 한 임 생략(Abstraction for 

Continuous MEdia)은 시간제약을 어기는 경우에 송될 

임의 일부를 스키핑 는 퍼징 하는 기법을 말한다[10,12].

계수 드로핑(Coefficient Dropping)은 요하지 않은 고주

 DCT 계수의 VLC 코드를 제거하는 방법으로 임 드

로핑에 비해서 은 양의 데이터를 세 하게 제어할 수 있

다. EOB(End of Block)코드에서 순차 으로 제거하는 방법

과 단일 블록 내에서 치와 상 없이 요도가 낮은 계수

를 없애는 방법이 있다[13].

계층  비디오 코딩(Scalable Coding)은 낮은 품질부터 

높은 품질까지 다양한 화질의 비디오를 수신 측에서 수신할 

수 있도록 계층 인 비트스트림을 만들어서 송하는 방법

이다. 계층  비디오 코딩은 기본품질의 상을 송하는 

기본계층과 향상된 상을 송하는 강화계층으로 구성된

다. 수신 측에서는 수신된 기본계층과 강화 계층의 상 

에 자신에게 맞는 상을 복호화 할 수 있게 하여, 다양한 

사용자를 만족시킬 수 있는 방법이다[14,15].

2.2 MPEG 비디오 암호화 기법 

기존에 사용되어왔던 비디오 암호화 기법들  나이  알

고리즘은 I. Agi 와 L. Gong이 제안한 알고리즘으로 DES와 

같은 표  암호화 방법에 의한 체 MPEG 비트스트림을 

암호화 하는데 사용되는 일반 이고 간단한 알고리즘이지만 

평문으로 된 MPEG 스트림을 처리하고, MPEG 비트스트림

의 구조  특징을 살리지 못한다는 단 이 있다[16]. 

T. B Mayples과 G. A Spanos가 제안한 선택  알고리

즘은 MPEG의 계층화된 구조의 특징을 이용하는 방법들을 
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선택  알고리즘으로 분류한다[17]. 

Tang은 지그재그 치환 알고리즘과 순수 치환 알고리즘을 

제안하 다. 지그재그 치환 알고리즘은 암호화가 지그재그 

치환 알고리즘에서 MPEG-4 압축 차의 필수 인 부분으

로 통합된다. 순수 치환 알고리즘은 데이터 주 수, 다이어

그램 주 수 등을 사용하기 한 암호화 분석의 어려움과 

비효율성 때문에, 순수 치환 알고리즘은 간단하게 치환함으

로써 바이트 스트림을 뒤섞는다[18].

L. Qiao와 Nahrstedt가 제안한 비디오 암호화 알고리즘은 

MPEG의 압축된 비디오 임과 속성의 통계  분석을 이

용하는 칭  암호화 시스템이다. 이 알고리즘도 DES를 

사용하 고 MPEG의 픽쳐층(Picture Layer)에 해당되는 모

든 데이터를 암호화 한다[19].

효과 이고 체 인 스 일러블 암호화(Efficient and 

Fully scalable Encryption)는 FGS(Fine Granularity Scala-

bility) 간단계에서 암호문의 복호화가 없이 스트림 처리가 

이루어지며 Chun Yuan과 Yuzhuo Zhong가 제안하 다[20].

합동 신호 처리와 암호표기법의 멀티미디어 암호화 근

은 Yinian Mao가 제안한 것으로 표 을 보존하고 표 으

로 친숙하게 처리하는 두 개의 암호화를 제안하 다[21].

Shiguo Lian이 제안한 향상된 비디오 코딩 기반 선택  

암호화 기법은 내부 측 부분암호화 모드(PEM: 내부 측을 

한 방법은 블록크기와 함께 바꿔서 인코딩 한다.), 모션벡

터 부분암호화(모션벡터를 결정 한 것에서 모션정보를 비디

오 순서로 한다), Coefficients 부분 암호화(내부 매크로블록

은 나머지 데이터와 그리고 MVDs 암호스트림과 함께 암호

화), 그리고 키 생성을 제안하 다. 압축과정과 암호화 과정

은 결합 할 수 있다[22]. 

Amir Said가 제안한 부분 인 암호화는 일부 데이터 비

트를 암호화시켜서 계산  복잡성을 감소시킬 수 있다. 다른 

사용자들의 승인을 조건으로 하여 버  설정을 바꾼다[23].

3. 임 드로핑 설계  구

본 논문에서는 역폭의 감소상황을 지원하는 MPEG-4 

임 드로핑(Frame Dropping)을 구 하고 여기에 암호화 

방안을 용하 다. 임 드로핑은 I-VOP (Intra-coded), 

P-VOP (Predictive-coded), B-VOP (Bidirectional Predictive 

- coded) 임 에 요도가 떨어지고 다른 임에 비

해 의존도가 떨어지는 B- 임을 제거하여 최상의 품질을 

유지하고 비트율을 낮춘다. (그림 1)은 임 드로핑의 

반 인 구조를 나타낸다.

본 논문에서는 MPEG-4 일을 송 에 드로핑 하여 서

버에 장해 놓고 클라이언트 요청 시 드로핑 되어있는 

일을 송하는 방법과 서버에 드로핑 되지 않은 기존의 

일을 장하고 있다가 클라이언트에게 일을 송 시 실시

간으로 드로핑 하여 송하는 두 가지 방법을 구 하 다.

(1) 서버의 미리 드로핑 되어있는 일을 송 하는 방법 

(그림 1) B 임 드로핑

(드로핑-1)

(2) 서버의 원본 일을 송 시에 실시간으로 드로핑 해

서 송 하는 방법 (드로핑-2)

(드로핑-1)의 방법은 일 포맷의 수정이 불가피한 방법

이다. MP4 일 포맷은 애 컴퓨터(apple computer)의 퀵타

임 일 포맷(QuickTime file format)을[24] 기반으로 개발

되었고 ISO 미디어 일 포맷(part12)에 채용되었다. Part12

로부터 MPEG-4용의 일 포맷으로서 생한 것이 MP4 

일 포맷이다[1]. 

MP4 일은 데이터를 장하고 있는 데이터 부분과 데

이터의 장 정보  기술 디스크립션 정보를 담고 있는 메

타데이터 부분으로 나 어진다[25]. (그림 2)는 MP4 일 

포맷(File format) 구조를 나타낸다. 가장 상 에는 실제 데

이터들의 집합인 청크들을 포함하는 Mdat Atom이 존재하고, 

그 으로 다수의 여러 종류 Atom을 포함하는 MOOV 

Atom이 존재한다. MOOV Atom 하 의 Atom 들은 실제 

데이터에 한 세부 기술정보를 가지고 있어서 서로 유기

으로 연결되어있다.

(그림 2) MP4 일 포맷의 

3.1 서버의 미리 드로핑 되어있는 일의 송(드로핑-1)

이 방법은 서버에 MP4 일을 미리 드로핑 시켜 놓고 

클라이언트 요청 시 장되어있는 일을 변경 없이 송 

하는 방법이다. 서버에 드로핑 된 일을 장해 놓기 해 

임 드로핑을 수행할 때 단순하게 B 임만을 삭제하

는 것으로 근하기는 어렵다. 각 atom들은 임에 한 

정보를 장하고 있기 때문에 각 임과 atom들은 서로 

유기 으로 연결되어있다. 하나의 임을 수정하면 연결
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(그림 3) 임 드로핑 과정

된 atom의 정보들 한 모두 수정되어야 한다. 이를 해 

본 논문에서는 처음에 B 임을 드로핑 하고 난 후 각 

atom의 정보를 수정하고 필요 없어진 임 데이터를 삭

제 하 다. atom의 정보를 수정하기 해 MPEG 미디어 스

트림의 atom 데이터에 근하 다. 이 때에 수정되어야 하

는 atom은 Stsz, Stco, Mdat, Stts atom 이다. Stsz는 샘

의 크기, Stco는 청크의 시작 치, Mdat 는 임의 데이

터를 가지고 있고, Stts는 임의 재생시간 정보를 가지고 

있다. 따라서, 임 드로핑은 아래와 (그림 3)과 같이 B 

임 드로핑, Stsz atom 정보 수정, Stco atom 정보 수정, 

Mdat atom 정보수정, 그리고 Stts atom 정보 수정 순으로 

진행 되었다.

(그림 4)와 (그림 5)는 임 드로핑 알고리즘을 용 

시킨 결과를 나타내며, 순서 로 원본 상, B 임을 용

시켰을 때의 상, Stsz atom 정보 수정 후의 상, Stco 

atom 정보 수정후의 상을 나타낸다. 

(그림 4) PrettyWoman.mp4의 드로핑 

결과

(그림 5) Akiyo.mp4의 드

로핑 결과

3.1.1 B 임 드로핑

MPEG-4 비디오 표 [24]을 따라 각 VOP는 서로 다른 

Video_start_code를 가지기 때문에 비디오 데이터에서 각 

임을 분류해낼 수 있다. 실제 데이터가 장되어있는 

Mdat의 데이터 필드에서 각 임을 분류해내고 임이 

드로핑 하고자 하는 B 임일 경우 임을 삭제시키고, 

I와 P 임인 경우에는 삭제시키지 않은 상태로 보존시킨

다. 각 임에 근하기 해서는 임의 시작 치가 

필요하고 임의 시작 치 정보는 Stco와 Stsc atom을 가

지고 알 수 있다. 각 임을 이동시키기 해서는 임

의 크기도 알아야 하는데 임의 크기는 Stsz에 장 되

어있는 샘 의 크기를 통해 얻을 수 있다. Mdat atom정보

에서 B 임을 드로핑 하기 한 차는 (그림 6)과 같다.

처음 실제 데이터가 장되어있는 Mdat atom에 근하

여, 임의 정보를 추출한다. 추출된 임 정보로 

임이 B 임인지 확인 한 후에, B 임이라면 해당 

임의 인덱스를 장하고 다음 임의 정보를 추출한다. 

임이 마지막 임이 아니라면 다시 어떤 임인지 

확인하여 B 임이라면, 바로 다음 임으로 이동하고 I 

는 P 임이라면 장된 인덱스의 치로 해당 임을 

이동시켜서 B 임을 삭제 시킨다. 그리고 처음으로 돌아

가서 마지막 임까지 같은 작업을 반복한다.

B 임을 드로핑 시키고 I와 P 임을 해당 치로 

이동시킨다고 하여도 (그림 4)와 (그림 5)의 두 번째 그림과 

같은 문제 을 발생시키게 된다. 따라서 임과 련된 

atom정보를 수정해주어 문제 을 해결해야 한다. 

(그림 6) 임 드로핑 Mdat atom 정보 수정 과정

3.1.2 Stsz Atom 정보 수정    

3.1.1 에서와 같이 단순히 B 임만을 삭제하고, I와 P

임만을 남겨 놓을 경우 잘못된 정보를 재생시키는 이유

는 새롭게 복사되어 이동된 I와 P 임의 크기는 이 의 

드로핑 된 B 임의 크기와 같을 수 없지만 Stsz atom에
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서는 이 의 B 임 샘  크기를 장하고 있기 때문이다. 

이러한 문제를 해결하기 해서, Stsz atom의 정보를 수정

하여 새로운 임의 크기를 정확하게 나타내도록 하여야 

한다. (그림 4)와 (그림 5)의 세 번째 그림은 임 드로핑 

알고리즘을 용시킨 후에 Stsz의 atom정보를 수정시켜  

결과이다. 하지만, Stsz atom을 수정하여도 문제가 계속 발

생함을 보여 다. 

3.1.3 Stco Atom 정보 수정

Stsz atom정보를 수정한 후에도 문제가 발생하는 이유는 

미디어 데이터 스트림 안의 청크의 치 정보를 가지고 있

는 Stco atom을 수정해 주지 않아서 발생하는 것이다. 샘

의 크기가 변하여 청크의 크기가 변하게 되면 다음 청크의 

시작 치도 변하게 된다. 따라서, Stsz atom의 정보가 수정

됨에 따라 Stco atom의 정보도 반드시 수정되어야 한다. 

(그림 4)와 (그림 5)의 마지막 그림은 Stco atom 정보를 수

정한 결과 상이다.

3.1.4 Mdat Drop

(그림 4)와 (그림 5)에서 보는 바와 같이 Stco 정보를 변

경하고 난 후에 동 상을 재생시켜보면 원래의 미디어와 같

은 깨끗한 화면이 재생됨을 알 수 있다. 하지만, 미디어의 

마지막 장면이 재생된 이후에도 미디어가 계속 재생되는 문

제 이 발생한다. 이는 임 드로핑을 용하기 의 I, 

B, P 임이 남아 있기 때문이다. 이 문제의 해결을 해

서 Mdat에서 마지막 임 데이터 이후의 데이터는 모두 

삭제해야 한다. (그림 7)은 Mdat에서 마지막 임 데이터

를 삭제하여 Mdat 정보를 수정하는 방법을 나타낸다.

(그림 7) Mdat atom 정보를 수정하는 방법

3.1.5 Stts Atom 정보 변경

B 임을 드로핑 시키고 나면 삭제 시킨 만큼의 재생시

간이 어들게 된다. 실제 실험에서 1시간 2분의 재생시간

을 가진 미디어를 사용하 지만, 드로핑 알고리즘을 용시

킨 이후의 미디어는 12분 30  만에 재생이 되는 것을 볼 

수 있었다. 하지만, 클라이언트가 미디어에 속해서 재생 

시킬 경우에는 원래의 상과 같은 속도로 재생이 되어야 

하므로, 기존의 미디어와 동일한 재생시간을 갖기 해서 

임의 재생시간 정보를 가지고 있는 Stts atom의 정보를 

수정함으로써 삭제된 만큼의 임 재생시간을 보상 시켰다. 

본 논문의 실험에서는 연속 으로 삭제되는 B 임의 재생

시간을 합쳐서 삭제되기 바로 이 의 I 는 P 임의 재

생시간에 더해주어 I 는 P 임이 삭제된 B 임의 시

간 동안에도 재생되게 구  하 다. (그림 8)은 B 임을 

삭제 후 I 와 P 임의 재생시간 정보를 수정하는 과정을 

나타낸다. 

(그림 8) Stts atom 정보 수정 결과

3.2 송 시에 실시간으로 드로핑 하여 송 (드로핑-2)

서버에 드로핑 되지 않은 기존의 일을 장하고 있다가 

클라이언트의 요청 시 B 임을 실시간으로 드로핑 시켜

서 송하는 방법이다. 이 방법은 의 서버에 드로핑 된 

일을 장 시켜 놓은 후 송하는 방법과 달리 헤더정보 

변경이 불필요하다. Mdat의 데이터 필드에서 각 임을 

분류해내고 임이 드로핑 하고자 하는 B 임일 경우에 

제외 시켜서 송을 하게 된다. 클라이언트 측에서는 B

임이 재생되어야 할 시 에서 클라이언트에게 미리 송된 

I와 P 임을 재생시키는 방법이다. 

4. 임 드로핑 시의 암호화 방안

드로핑이 완료된 MPEG-4의 미디어 일을 암호화 하여 

일의 크기가 작고 암호화된 일을 가지고 빠르고 안 한 

DRM 솔루션을 설계하고 구 하 다. (그림 9)는 DRM 구

조를 나타낸다.

(그림 9) 스트리  송을 한 DRM의 반  구조

MPEG-4 포맷(format)과 헤더구조를 분석하고, I-VOP, 

P-VOP를 추출 하여 암호화 하고자 하는 임의 매크로 
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(그림 10) PrettyWoman.mp4 드로핑 

후 암호화 결과

(그림 11) Akiyo.mp4 드

로핑 후 암호화 결과

블록과(MB) 모션벡터(MV)를 DES를 이용하여 암호화 한다.

각 VOP는 하나의 Video_start_code를 가지고 있다[26]. 

Video_start_code의 값은 16진수로 00, 01, B6 이고, vop_ 

coding_type은 I-VOP, P-VOP, B-VOP 타입(type)을 식별

한다[26,27].

암호화는 아래와 같은 3가지 방법을 용하 다.

1) I-VOP 내의 매크로 블록(MB) 암호화(암호화-1)

2) P-VOP 내의 매크로 블록과 모션벡터 암호화(암호화

-2)

3) I-VOP의 내의 매크로블록과 P-VOP내의 모션 벡터 

동시 암호화(암호화-3)

4.1 I-VOP내의 매크로 블록 암호화 (암호화-1)

I-VOP를 데이터에서 추출하고 난 후, DES알고리즘을 

용해서 비디오를 암호화 할 수 있다. DES 알고리즘은 에

서 언 하 듯이 입력으로 64비트 데이터를 가지고, 암호화

된 64비트 데이터를 출력하므로 입출력 데이터의 크기에는 

변화를 주지 않는다. 다른 암호화를 사용하게 되면 오 셋

이 바 고, 크기와 구조에 변화가 생기기 때문에 스트림 암

호화를 해서는 DES와 같은 칭형 암호화 알고리즘을 사

용해야 하고, 일 크기가 변하지 않도록 하기 해서 DES 

입력 값으로 64배수를 용해야 하며, DES 함수의 덧붙임

이 일어나는 것을 방지한다. (그림 10)과 (그림 11)의 첫 번

째 상은 암호화하기 의 원본 상이고 두 번째 상은 

I-VOP의 매크로 블록을 암호화 한 결과이다.  

4.2 P-VOP내의 매크로 블록과 모션벡터 암호화 (암호화-2)

MPEG-4 일 구조와 헤더구조를 분석해서 P-VOP를 추

출하고 난 후 P-VOP내의 매크로 블록(MB)과 모션벡터

(MV)들을 I-VOP매크로블록을 암호화 한 것처럼 DES를 사

용하여 암호화 할 수 있다. (그림 10)과 (그림 11)의 세 번

째 상은 P-VOP내의 매크로 블록과 모션벡터를 암호화 

한 결과를 보여 다.

4.3 I-VOP내의 매크로블록과 P-VOP내의 모션벡터 암호화 

(암호화-3)

매크로 블록들이 많은 코딩 정보들을 가지고 있기 때문에 

I-VOP 매크로 블록 암호화와 P-VOP내의 매크로블록 암호

화 와 모션벡터 암호화는 모두 완 히 만족할 만한 결과를 

보여주지 않는다. 이 문제를 해결하기 해서 I-VOP 내의 

매크로 블록들과, P-VOP내의 모션벡터를 모두 다 암호화하

는 방법을 사용할 수 있다. (그림 10)와 (그림 11)의 마지막 

상은 그 결과를 나타내 다. 이것이 3가지 방법  가장 

좋은 암호화 방법이라는 것을 보여 다. 하지만 암호화를 

해 처리해야 하는 데이터의 양이 의 2가지에 비해서 많

다는 단 이 있다.

5. 드로핑과 암호화의 각 구  방안에 한 수행시

간속도 실험

본 연구에서는 MPEG-4 데이터를 한 두 가지의 드로

핑 방법과 세 가지의 암호화 방법을 제안하 다. 실험에 사

용된 데이터 일은 화 2편(PrettyWomen.mp4, Gone with 

the wind.mp4)과 MPEG4 샘  상 7편(Akiyo.mp4, Fore 

man.mp4, Hall_monitor.mp4, Coastguard.mp4, Container.mp4, 

New, Stefan.mp4)을 사용을 사용하 으며, 이 데이터 일

의 특성은 <표 1>과 <표 2>에 기술하 다. 암호화와 드로

핑 실험을 한 로그램은 Windows XP환경에서 모두 C

언어로 구 하 으며, 동 상의 재생 실험은 MPEG4IP 라는 

재생 로그램을 수정하여 사용하 다. 실험에 사용된 데이

터 일은 YUV Sequence File을 FFMPEG를 이용하여 MPEG4

표  상으로 변환시켜 사용하 다.

데이터 일 명 PrettyWoman.mp4 Gone with the wind.mp4

일 크기 172MB) 240MB

샘 의 수

체 89916 124738

I-VOP 10403 14432

B-VOP 71932 99790

P-VOP 7581 10516

비트율 384Kbps 3475Kbps

길이 1:02:34 50:38 

임율 23975 fps 23000 fps

넓이 x 높이 736 x 384 640 x 464

<표 1> 실험에 사용된 화 일의 특성
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일명

일크기

임 드로핑 

이 의 상

임 드로핑 

이후의 상
비율

PrettyWoman.mp4 172MB 100MB 58 %

Gone with the wind.mp4 240 GB 121 MB 50 %

Akiyo.mp4 111 KB 86 KB 77 %

Foreman.mp4 4145 KB 2485 KB 59 %

Hall_monitor.mp4 3426 KB 1791 KB 52 %

Coastguard.mp4 528 KB 318 KB 60 %

Container.mp4 2336 KB 1280 KB 54 %

News.mp4 207 KB 124 KB 59 %

Stefan.mp4 798 KB 478 KB 59 %

<표 3> 드로핑 이후 일 크기의 변화

Data File ATOM 샘 수 샘  당 평균 수정시간

PrettyWoman.mp4
Stco

89916
0.012

Stsz 0.010

Stts 0.010

Gone with the 

wind.mp4

Stco

124738
0.014

Stsz 0.011

Stts 0.012

Akiyo.mp4
Stco

100
0.009

Stsz 0.011

Stts 0.009

Foreman.mp4
Stco

400
0.010

Stsz 0.009

Stts 0.007

Hall_monitor.mp4
Stco

300
0.009

Stsz 0.010

Stts 0.009

Coastguard.mp4
Stco

200
0.009

Stsz 0.011

Stts 0.010

Container.mp4
Stco

500
0.006

Stsz 0.009

Stts 0.007

News.mp4
Stco

100
0.009

Stsz 0.004

Stts 0.006

Stefan.mp4
Stco

200
0.007

Stsz 0.008

Stts 0.006

<표 4> atom 수정에 걸리는 평균  체 시간

(시간 단  : 리 , millisecond)

Data File VOP 샘 수
샘  당 평균 

재 재생시간

체 VOP 

재 재생시간

PrettyWoman.mp4
I-VOP 10403 0.009 98.95

P-VOP 7581 0.008 65.75

Gone with the 

wind.mp4

I-VOP 14432 0.011 158.72

P-VOP 10516 0.010 105.16

Akiyo.mp4
I-VOP 9 0.005 0.045

P-VOP 25 0.003 0.075

Foreman.mp4
I-VOP 35 0.004 0.140

P-VOP 100 0.004 0.400

Hall_monitor.mp4
I-VOP 26 0.004 0.104

P-VOP 75 0.005 0.375

Coastguard.mp4
I-VOP 18 0.007 0.126

P-VOP 50 0.006 0.300

Container.mp4
I-VOP 44 0.003 0.132

P-VOP 125 0.004 0.500

News.mp4
I-VOP 9 0.005 0.045

P-VOP 25 0.007 0.175

Stefan.mp4
I-VOP 18 0.006 0.108

P-VOP 50 0.003 0.150

<표 5> 실시간 임 드로핑 (드로핑-2) 시간 측정 결과

(시간 단  : 리 , millisecond)

데이터 일 명 Akiyo.mp4 Foreman.mp4 Hall_monitor.mp4 Coastguard.mp4 Container.mp4 News.mp4 Stefan.mp4

일 크기(KB) 111 4145 3426 528 2336 207 798

샘 의 수

체 100 400 300 200 500 100 200

I-VOP 9 35 26 18 44 9 18

B-VOP 66 265 199 132 331 66 132

P-VOP 25 100 75 50 125 25 50

비트율(Kbps) 222 2826 2336 1075 1908 418 1629

길이( ) 4 12 12 4 10 4 4

임율(fps) 25 25 25 25 29.970 25 25

넓이 x 높이 176 x 144 352 x 288 352 x 288 176 x 144 352 x 288 176 x 144 176 x 144

<표 2> 실험에 사용된 MPEG4 샘  상 특성

5.1 드로핑에 한 실험결과

본 연구에서 제안한 2가지의 드로핑 방법  (드로핑-1)

의 장 은 일의 크기를 여서 서버에 보 하기 때문에 

서버를 최 화 시킬 수 있다는 것이고, (드로핑-2)는 일의 

헤더구조  원본 데이터 손상 없이 서버에 보  할 수 있

다는 것이 장 이다. 

(드로핑-1)은 드로핑 시킨 일의 크기가 크게 작아짐을 

볼 수 있다. <표 3>은 실험 후 생성되는 상의 크기 변화

를 보여 다. 기존의 크기보다 약 60%의 크기의 상 크기

를 얻을 수 있다.

B 임을 드로핑 시키고 미디어 스트림 atom의 정보를 

변경 하여 얻은 상은 기존의 상과 차이가 없음을 보여

주었으며, 각 atom을 변경하는데 걸리는 시간 한 무시 할 

수 있을 정도로 작음을 볼 수 있다. <표 4>는 atom 수정에 

걸리는 시간을 나타낸다.

(드로핑-2)는 atom정보를 수정하지 않고 이미 송된 I와 

P 임을 B 임 신 재생 시키는 방법이므로 I와 P

임을 다시 재생 시키는 시간만이 소요된다. <표 5>는 I

와 P 임을 다시 재생 시키는데 걸리는 시간을 나타내고 

있다.

두 가지 방법 모두 일의 크기를 여서 송하기 때문

에 통신망의 과부하를 일 수 있었고, 성능상의 별 다른 

차이를 보이지 않았다.
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Data File ATOM 샘 수
샘  당 평균 

암호화 시간

체 VOP 

암호화 시간

PrettyWoman.

mp4

암호화-1 10403 0.0012 12.1149

암호화-2 79513 0.0002 19.1956

암호화-3 89916 0.0004 39.1413

Gone with the 

wind.mp4

암호화-1 14432 0.0013 18.7616

암호화-2 110306 0.0005 5.2580

암호화-3 124738 0.0004 9.9792

Akiyo.mp4

암호화-1 9 0.0008 0.0072

암호화-2 25 0.0001 0.0025

암호화-3 34 0.0002 0.0068

Foreman.mp4

암호화-1 35 0.0009 0.0315

암호화-2 100 0.0001 0.0100

암호화-3 135 0.0003 0.0405

Hall_mon-

itor.mp4

암호화-1 26 0.0007 0.0182

암호화-2 75 0.0002 0.0150

암호화-3 101 0.0004 0.0404

Coastguard.mp4

암호화-1 18 0.0006 0.0108

암호화-2 50 0.0001 0.0050

암호화-3 68 0.0002 0.0136

Container.mp4

암호화-1 40 0.0005 0.0200

암호화-2 125 0.0003 0.0375

암호화-3 165 0.0004 0.0660

News.mp4

암호화-1 9 0.0009 0.0081

암호화-2 25 0.0003 0.0075

암호화-3 34 0.0004 0.0136

Stefan.mp4

암호화-1 18 0.0007 0.0126

암호화-2 50 0.0002 0.0100

암호화-3 68 0.0005 0.0134

<표 6> 3 가지 암호화 방법의 속도 측정 결과

(시간 단  : , second)

5.2 암호화에 한 실험결과

본 연구에서는 MPEG-4 데이터를 한 3가지 암호화 방

법을 제안 하 는데 그  방법이 가장 뛰어난 암호화는 

I-VOP 내의 매크로 블록과 P-VOP 내의 모션벡터를 모두 

암호화 한 것이었다. 그러나 암호화 과정에서 처리해야 하

는 데이터의 양이 크다는 단 을 가지고 있다. 이러한 단

을 극복하고 속도를 향상시키기 해서 I-VOP의 빈도수를 

조정하여 암호화에 사용되는 데이터의 양을 조 할 수도 있

다. 하지만, 일반 으로 I-VOP의 매크로 블록들만 암호화 

하는 작업에 필요한 데이터의 양은 크지가 않다. VOP를 암

호화 하는 시간은 아래 수식과 같다.

E(t) = DES(t) + M(t)

E(t)는 VOP의 암호화 작업을 처리하는 시간이고, DES(t)

가 암호화 작업을 처리하는 시간이며, M(t)는 처리 시간

이다. 

비록 I-VOP 내의 매크로블록 암호화와 P-VOP내의 모션

벡터를 함께 암호화 한 것이 I-VOP 암호화 보다 암호화  

복호화 작업에 배 정도의 시간소요를 요구하지만, 일반 인 

MPEG 클라이언트는 복호화, 디코딩, 더링 작업 모두를 

메모리나 스왑 역의 처리 버퍼에서 처리한 후 재생하기 

때문에 실제 재생 시간 자체에는 큰 향을 주지 않는다. 

<표 6>는 암호화의 각 방법에 따라 드로핑 된 데이터 일

을 암호화 시킨 결과이다.

6. 결  론

본 연구에서는 2가지의 드로핑 방법을 구 하 다. (드로

핑-1)은 MPEG-4 일 포맷에서 B 임을 드로핑하고 B 

임이 드로핑 된 자리에 I, P 임을 이동시킨다. 그 후 

Atom 정보들  Mdat와 Stco, Stsz, Stts부분을 수정하여 

드로핑 시킨 후 송 하는 방법이고, (드로핑-2)는 MPEG-4 

일을 서버에서 클라이언트로 송 할 때 B 임을 실시

간으로 드로핑 시켜서 송하는 방법이다. 2가지 방법 모두 

서버의 과부하를 여주어 송속도를 빠르게 하고, 고화질

의 상을 재생시켜 다는 장 이 있다. 그리고 (드로핑-1)

의 방법은 실험결과 기존의 일 크기의 약 60%정도의 크

기를 서버에 장함으로써 서버를 최 화 시킬 수 있지만, 

헤더정보의 변경이 필요하여 원본 일을 손상 시킬 수 있

는 단 이 있다. (드로핑-2)의 방법은 헤더와 데이터를 변경

시키지 않아도 된다는 장 이 있다. (드로핑-1)과 (드로핑

-2)의 방법을 비교하 을 때 헤더정보가 변경되어야 한다는 

차이 이 있을 뿐 송하 을 때 성능의 차이 은 별로 없

었다.

암호화에서는 DES를 사용해서 VOP에서 매크로 블록과 

모션벡터를 추출하는 암호화 방법 3가지를 사용하 다. 암

호화에서는 3가지 방법  I-VOP와 P-VOP의 내의 매크로

블록과 모션벡터를 동시에 암호화 하는 것이 성능은 좋았으

나 데이터의 양이 많다는 단 이 있었다. 본 논문에서 용

한 암호화 방법은 상을 먼  디코딩 한 다음 특정한 암호

화 기법을 용시키거나 드로핑 시켜서 다시 MPEG방식으

로 인코딩 하거나 두 작업을 동시에 진행하는 통 인 비

디오 상 암호화의 일반 인 기법들에 비해 부가 인 오버

헤드가 들어가지 않는다는 장 을 가지고 있다. 이런 특징

은 멀티미디어 스트리  서비스에서 매우 큰 강 을 가지게 

된다. 

앞으로는 효과 인 스트리  서비스를 해 서버의 과부

하를 여  수 있는 드로핑 방법이  연구 될 것이고, 

이 때 송할 미디어 데이터의 암호화를 해 DRM에 해

서 더욱 많은 연구가 진행되어야 할 것이다.
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