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요    약

본 논문에서는 확장체 


( 홀수) 에서 효율 으로 제곱근을 구하는 방법을 제안한다. 제곱근을 구하는 알고리즘은 

표수 의 조건에 따라서 여러 가지 방법들이 제안되었다. 특히, 알고리즘을 구성하는 심 되는 연산 의 하나가 지수승 

연산이다. 본 연구에서는 기존의 제곱근을 구하는 알고리즘에 사용되는 지수승의 지수들이 표수 을 활용한 -진법으로 

표 할 경우, 특별한 형태의 주기성을 가지는 표 으로 나타내어짐을 증명하고, 이것을 활용해 기존의 알고리즘들을 효율

으로 계선하는 방법을 제안한다. 본 논문에서 제안한 방법은 표수 의 조건에 의존하지 않고, 지수승 기반의 기존의 

모든 제곱근 알고리즘에 용 가능하다는 장 을 가지고 있다. 지 까지 알려진 바로는, 본 논문이 처음으로 Tonelli- 
Shanks 알고리즘을 효율 으로 개선하 으며, ≡  인 경우 60% 이상의 효율성 증 가 있었다. 다른 제곱근 알

고리즘에 용한 결과들도 비교표들을 이용해 언 되어 있으며, 기존의 방법들에 비해 상당히 효율 임을 나타내고 있다.

 
ABSTRACT

In this paper we study exponentiation in finite fields 


( is odd) with very special exponents such as they occur 
in algorithms for computing square roots. Our algorithmic approach improves the corresponding exponentiation 
independent of the characteristic of 


. To the best of our knowledge, it is the first major improvement to the 

Tonelli-Shanks algorithm, for example, the number of multiplications can be reduced to at least 60% on average when 
≡  . Several numerical examples are given that show the speed-up of the proposed methods. 
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Ⅰ. 서  론

확장체  (  , 소수 , 그리고 홀수 )에서 제곱근

을 구하는 문제는 계산 정수론과 같은 학문에서 고

인 연구 주제 에 하나이다. 제곱근을 구하는 알고리즘

은 암호시스템을 구성하는 요소로도 활용되어지며, 
를 들어, 타원곡선 암호시스템의 경우 좌표 표 을 효율

으로 하는데 활용되어진다. 3차 다항식 에 한 

확장체   에서의 타원곡선 방정식    의 

원소는 일반 으로 와 같이 2개의   원소로 표
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되어진다. 하지만,  좌표 표 은 와 한 비트 추가 

정보만을 가지고도 표  되어질 수 있다. 여기서 한 비

트 추가 정보는 를 들어, 가  좌표 의 값이면 1 

아래 값이면 0을 의미한다.  좌표값 는    의 

근 에서 한 비트 정도를 이용해 쉽게 결정이 가능하

다. 즉,   비트로 표 되어지던 타원곡선 의 좌

표를   만으로 표 이 가능하다. 

표수  의 조건에 따라서 제곱근을 구하는 방법은 

여러 가지로 구분된다. ≡  인 경우 완 제곱

수 ∈  의 제곱근  는 한 번의 지수승     

으로 계산되어 진다(가 홀수인 경우,   ≡(mod4)
를 만족한다).

유사하게, ≡ 의 경우에서도 한 번의 지수

승 연산이면 제곱근을 구할 수 있다[1]. 앞의 두 경우

와는 반 로, ≡ 의 경우에서는 제곱근을 구

하는 알고리즘이 좀 더 복잡해 진다. 이 경우, 가장 효

율 으로 제곱근을 구하는 방법은 Tonelli-Shanks[13] 
는 Cipolla-Lehmer[4] 알고리즘에 기반한 것들이다.
제곱근을 구하는 알고리즘을 효율 으로 개선하기 

해, 제곱근을 구하는 알고리즘의 핵심 연산인 지수승

의 지수의 새로운 표 법에 한 연구가 최근 이루어지

고 있다. Crypto 2002에서 Barreto 등은 확장체 


 (소

수 , 홀수 )에서 ≡  는 ≡  의 

경우 제곱근 계산에 필요한 지수승의 지수의 표 법을 

새롭게 함으로 에서의 계산 복잡도를 에서 

 으로 감소시켰다 [2]. 최근들어, [7]

에서 Kong 등은 ≡ 의 조건에 활용되어지는 

제곱근 알고리즘의 내부 지수승의 지수에 해 주기성

을 가지는 새로운 표 법을 활용하여 기존 방법보다 월

등히 효율 인 제곱근 구하는 알고리즘을 제안하 다. 

기존 알고리즘의 에서의 계산 복잡도가 인

데 반해 새로운 알고리즘의 것은  이

다. 이와 같은 특별한 지수들에 한 새로운 표 법으로

부터 도출된 효율성의 개선은 Itoh-Tsujii 알고리즘에 

활용된 divide-and-conquer 기법 [5]과 정규기 의 특

성에서 기인한 것이다. 유한체 를 구성하는 조건을 

활용해 효율 으로 제곱근을 구하는 방법들이 제안되

기도 하 다[14,15]. 
본 논문에서는 확장체 


에서 제곱근을 구하는 알

고리즘들의 핵심 요소 의 하나인 지수승들을 효율

으로 계산하는 방법을 연구한다. 우리가 살펴보게 될 

제곱근을 구하는 알고리즘들의 지수승들은, ∈  에 
해,    같은 형태의 지수들을 가지고 있다. 

본 논문의 첫번째 기여도는, 지수  을 표수 

에 해 주기성을 가지는   ⋅
 

 

 같은 표 법

을 제안한 것이다(Proposition 1 참조). 기존에 제안된 

방법들과의 차이 은, 기존 방법들은 고정된 의 값

에 의존한 표 법을 제안한 방면, 본 논문은 범용 으

로 활용 가능한 형태로 제안함으로 표수 의 조건에 

의존하지 않고 일반 으로 모든 표수 에 용 가능하

다는 것이다. 이 게 표 된 지수를 이용해  에 

한 지수승을 할 경우, ⋅




과 같이 계산을 하

게 된다. 
본 논문의 두 째 기여도는, 동일한  에 해 두

번의 지수승 과 을 하게 되는데, 지수 가 지수 

  와 표수 을 이용해 표 되어짐을 보이고, 두번의 

지수승을 복되는 연산을 제거하여 효율 으로 계산

하는 방법을 제안한 것이다. 

지수의 표 법을 새롭게 하고, 복되는 연산을 제거

하는 이와 같은 방법들은 앞에서 언 했듯이, 표수 에 

의존하지 않고 모든 제곱근을 구하는 방법에 용가능

하다(제곱근을 구하는 방법 의 하나인 Cipolla- Lehmer 
알고리즘은 Lucas 수열을 기반한 방법으로, 최근 Muller
는 Lucas 수열을 효율 으로 계산하는 방법을 통해 

Cipolla-Lehmer 알고리즘의 계산 복잡도를 개선하 다

[9].). 지 까지 우리가 알고 있는 바로는, Tonelli- 
Shanks 알고리즘을 효율 으로 개선한 결과는 본 논문

이 처음이며, 표수가 ≡  의 경우 최소 60% 
이상의 효율성 개선이 있었다. 뿐만 아니라, 기존에 제

안된 새로운 지수 표 법에 기반한 고속 제곱근 알고리

즘들 [2,7] 과의 비교에서도 상당한 효율성 개선이 있었

다(확장체 

의 사이즈에 따른 비교 결과 [표 5, 6, 7] 

참조). 를 들어, 홀수 의 범 를 3에서 15까지로 하

고, 의 사이즈를 100-비트 간격으로 100- 비트 부터 

400-비트까지 고려할 경우, [2]에서 제안된 Barreto 방
법과의 비교에선 ≡  인 경우 최소 26% 이상

의 효율성 향상이 있었고, 특별히,  인 경우에서는 

평균 45%의 효율성 증 가 있었다. 그리고, [7]에서 제

안된 Kong의 알고리즘과의 비교에선 ≡  조
건에서 최소 40% 이상의 효율성 향상이 있었고, 특별
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히,  인 경우에서는 평균 60%의 효율성 증 가 있

었다. 

Ⅱ. 제곱근을 구하는 알고리즘들

본 에서는 기존에 제안된 제곱근을 구하는 알고리

즘에 해서 살펴보고자 한다. 각 알고리즘들은 확장체 

에서 제곱근을 구하는 것을 목 으로 기술되었으며, 
표수 의 조건에 계 없이 일반 으로 제곱근을 구하

는 방법부터 의 조건에 따라서 효율 으로 구하는 방

법까지 총 4가지를 소개한다.
 

2.1 배경지식

본 논문에서 자주 사용되는 기호  용어들을 정리

하자.

∙  : 수 을 가지는 유한 확장체(finite extension 
field)로, 본 논문에서는 2가 아닌 소수 과 홀수 

정수 에 해   로 정의한다. 여기서, 소수 은 

확장체 의 표수 (characteristic)라고 한다.
∙은 확장체 에서 곱셈에 필요한 연산량을 나

타낸다. 즉, ∈  에서 을 계산하는데 필요

한 연산량을  로 정의한다.

∙
   : a in 에 한 quadratic residue test의 결

과를 나타낸다. 이 에서 제곱근을 가지면 


    이고, 그 지 않으면 

   이다.

은  에서   차 확장체 (  extension field)라고 

불리우고, 은  에서   차원 벡터 공간으로 생각될 

수 있다. 이해를 쉽게 하기 해, 앞으로 와 을 간단히 

각각 확장체와 유한체로 부른다. 만일 ⋯ 이 

 에서 의 기 이면, 원소 ∈은    






   ⋯ ∈  ≤ ≤    같이 기 를 

이용하여 유일하게 표  될 수 있다.
유한체  에서 정의된   차의 기약다항식    

에 해   이 기약다항식    의 한 근일 때,   개의 

원소를 갖는 …  집합을 우리는  에서 

  의 “정규기 (Normal Basis)” 라고 부른다. 정규기

를 이용하여 확장체의 원소를 표 할 경우 다음과 

같은 장 을 활용할 수 있다.

Theorem 1. ([10]) 정규기   ⋯  로 표

된   의 원소 에 해서, 은  의   개 계수에 

한   cyclic shift 로 표  가능하다. 즉,




 ⋯⋯

Theorem 1에서 언 한 정규기 의 특성을 활용하

면, 가 표수 의 지수승으로 표 될 경우(즉, 당한 

양의 정수 로   ) ∈와     ⋯ 에 

해  지수승은 다음과 같이 효율 으로 계산되어 질 

수 있다.

  
  ⋯ 

 

⋅  ⋯ 
 




  ⋯ 
 

⋅  ⋯ 
 




⋅

  인경우
  인경우

이와 같은 과정을 반복 으로 수행 할 경우,  지수

승은 ⌊ ⌋  번의 확장체   원소의 곱

셈으로 계산되어 진다. 여기서, 은 의 이진수 

표 에서 1의 개수 (Hamming weight)을 의미한다. 이 

방법은 Itoh-Tsujii에 의해서 제안된 역원계산 알고리

즘에 사용된 기법을 변형한 것이다 [5].

Theorem 2 ([2,5]) ∈ . 당한 정수  해     
로 두자. 그러면, ⋯ 계산에 필요한 연산량은 

최  ⌊⌋ ⋅

2.2 Tonelli-Shanks 알고리즘

Tonelli-Shanks 알고리즘은 유한체 에서 제곱근을 

구하는 것으로, 표수 의 조건에 의존하지 않고, 만약 

이 에서 제곱근을 가지면 Tonelli-Shanks 알고리즘

은 ≡ 의 근인 을 찾는다. 다음에 기술되는 

Tonelli- Shanks 알고리즘은 논문 [12]을 기반으로 확

장체 에서 제곱근을 구하는 것으로 변형된 것이다. 
[11] 논문에 Algorithm 1의 연산량이 잘 정리되어 

있다. 만약 고정된 확장체 에서 제곱근을 구하는 환

경인 경우, Algorithm 1에서 단계 1과 2의 결과값   
그리고 은 과 함께 입력값으로 처리 가능하다. 단계 

3과 While 루 에서 필요로 하는 연산량은 다음과 같

다. 참고로, 단계 3은 2번의 지수승과 2번의 곱셈 연산

으로 이루어져 있다.
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Algorithm 1. Tonelli-Shanks 알고리즘

Input : 
  를 만족하는 ∈

Output :   를 만족하는 

1. 
  를 만족하는 랜덤한 ∈  선택

2. 홀수   에 해,    ⋅를 만족하는   찾기 

3. ← ← ←


 ←⋅  ←⋅

4. While ≠   do 

5. 


 를 만족하는 가장 작은 양의 정수   찾기 

6. ←


 ← ←⋅ ←⋅ ←

7. end while
8. Return 

Algorithm 2. Tonelli-Shanks 알고리즘

             (≡  를 만족할 경우)

Input : 
    를 만족하는 ∈

Output :     를 만족하는 

1. ← 


2. Return 

- 단계 3: 평균 ⌊⌋   ⋅ (6  참조, 
[11]).

- While 루 : 평균      ⋅ 

(Lemma 1 참조, [11]).

While 루 의 연산량의 경우, 가 ⋅  의 형태로 

표 된 경우에 해서의 평균값이다. 따라서 단계 1과 

2를 제외한 Algorithm 1에서 필요로 하는 체 연산량

은 다음과 같다.







 
⌊ ⌋ 


⋅      (1)

2.3 Finding Square Roots when ≡ 

본 은 표수가 ≡ 을 만족할 경우, 효율

으로 제곱근을 구하는 알고리즘을 소개한다. ≡ 
 와 이 홀수라는 조건으로부터 ≡ 
이 쉽게 얻어지고, ≡ 으로 부터 Algorithm 1
의 단계 2의   값과 단계 3의 의 값이 모두 1이 된다. 
따라서 단계 4 이하의 While 루 를 거치지 않고, 단계 

3에서의   



이 원하는 의 제곱근이 된다. 즉, 이 

의 조건을 만족할 경우, 제곱근을 구하는 Algorithm 
1은 단 한번의 지수승으로 단순화 되어질 수 있다.

square-and-multiply algorithm을 이용해 지수승 

을 계산할 경우, 체 연산량은 ⌊  ⌋
    ⋅이다. 

⌊  ⌋≈⌊⌋  ,   
 ≈ ⌊⌋ 로부터  Algorithm 

2에서 필요로 하는 체 연산량은 평균 다음과 같다. 

 
⌊ ⌋


⋅                  (2)

2.4 Atkin Algorithm when ≡ 

앞서 소개된 알고리즘과 유사하게 ≡  의 

경우도 Algorithm 1보다 단순하게 제곱근을 구할 수 

있다. 1992년 Atkin [1]에 의해서 제안되었으며, 2가 

에서 제곱근을 가지지 않는다는 것을 활용하 다. 
필요한 연산량은 확장체 에서 한번의 지수승과 4번

의 곱셈량이 필요하다.

Algorithm 3. Atkin 알고리즘  (≡   )

Input : 
  를 만족하는 ∈

Output :   를 만족하는 

1. ← 


2. ← 

3. ←  
4. Return 

Algorithm 3에서 필요로 하는 체 연산량은 평균 

다음과 같다. 


⌊⌋ ⋅                       (3)

2.5 Modified Atkin Algorithm when ≡  

지 까지 살펴 본 것처럼, ≡   와 ≡ 

 의 경우는 Algorithm 1보다 간단하게 제곱근

을 계산할 수 있었다. 하지만, ≡   의 경우는 

Algorithm 1을 활용하던지, 아니면 Cipolla-Lehmer 
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[4]를 활용해야 해서 앞의 경우들 보다 훨씬 연산량이 

많이 필요로 한다. 최근 ≡   을 만족하는 의 

경우의 반에 해당하는 ≡   의 경우에 제곱근

을 기존 방법들 보다 효율 으로 계산하는 방법들이 

제안되었다. 먼 , Muller 에 의해서 두번의 지수승으

로 제곱근을 구하는 방법이 제안되었고 [9], Muller의 

알고리즘을 향상시키는 방법이 2006년 Kong 등에 의

해서 제안되었다[7]. 본 논문에서는 [7]에 제안된 알고

리즘을 소개한다.

Algorithm 4. 향상된 Atkin 알고리즘(≡  )

Input : 
  를 만족하는 ∈

Output :   를 만족하는 

1. ← 


2. ←  
3. ← 

4. If     then ←  
5. Else

  5.1 
  를 만족하는 랜덤수 를 선택

  5.2 ← 


  5.3 ← 
5.4 ← 
8. Return 

Kong 등에 의해 제안된 Algorithm 4를 좀더 자세하

게 살펴보면, 단계 3의 은   을 만족하는 값이므

로, 단계 5이하로 넘어갈 확률은 1/2이 된다. 따라서, 
평균 으로 1.5번 (단계 1에서 한번, 단계 5.2에서 1/2
번)의 지수승 연산이 필요로 하게 된다.

Algorithm 4에서 필요로 하는 체 연산량은 평균

  
⌊⌋⋅                           (4)

(단계 5.1의 을 선택하는 부분은 이 고정된 환경

에서는 사 에 계산하여 입력값으로 처리 가능함으로 

이 부분의 연산량은 생략하 다.}

Ⅲ. 향상된 제곱근을 구하는 알고리즘들

3.1 심 되는 Idea 

확장체 에서 제곱근을 구하는 알고리즘을 4가지

로 살펴 보았다. 표수 의 조건에 따라서

- ≡   인 경우: Algorithm 1 활용,
- ≡   인 경우: Algorithm 2 활용,
- ≡   인 경우: Algorithm 3 활용,
- ≡   인 경우: Algorithm 4 활용하여 제

곱근을 구할 수 있다.
각 알고리즘들에서 가장 많은 연산량을 요구하는 부

분은 공통 으로 확장체 에서의 지수승 부분이다. 

를 들어, Algorithm 1에서는 단계 3에서  와 



이고, Algorithm 2에서는 단계 1에서 



 계산 부분

이다. 즉, 제곱근을 구하는 알고리즘을 효율 으로 계

산하기 해서는 지수승 부분의 연산을 효율 으로 계

산하는 것이 우선 인 과제이다. 본 논문에서는 각 알

고리즘들에 필요로 하는 지수승에 사용되어지는 지수

들의 특성을 분석하여 공통 으로 만족되어지는 조건

을 유도하고, 얻어진 조건들을 활용해 지수의 새로운 

표 법을 제안하고자 한다. 앞서, 간단한 정리와 정의

를 살펴본다.

Theorem 3. [Euler 정리] 만약 양의 정수 과 이 

서로소이면 (즉,   ), ≡ 을 만족

한다.

여기서, Euler 함수  은 보다 작은 양의 정수

들 에서 과 서로소가 되는 정수들의 개수를 의미

한다.

Definition 1. 와 은 서로소가 되는 양의 정수라

고 하자. 그러면, Theorem 3에 의해서 ≡  

을 만족하는 이 존재한다. 이런 들 에서 가장 작

은 정수를 법 (modulo) 에 한 의 수 (order)라
고 부른다. 간단하게 이것을  라고 표 한다.

의 정리와 제곱근 구하는 알고리즘들에 사용되어

지는 지수들의 조건들을 이용하여 지 부터 지수들의 

새로운 표 법을 제안하고자 한다.

Assumptions: 주어진 소수 과 양의 정수 에 

해서 다음의 조건 4개를 만족한다.
1. ≡    ,
2. 가  를 나 다, 
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3. 가  를 나 다, 
4.    

Proposition 1. 의 4개의 조건을 모두 만족 시키는 

에 해, 
 

은 다음과 같이 표 되어진다.


 

    
 

 

                         (5)

여기서,  
 

   ⋅
 

   

 
  이고,  은 정수이다.

증명. 
    와 세번째 조건     로 부터

    을 만족한다.       조건으로 을 

    로 둔다. 그러면,


 

 ⋅





  



 

      ⋅







⋅
 

 





 

여기서, 두 번째 등호 부분은         
  ⋯    로부터 유도된 것이다.
조건과 증명으로 부터  이 정수라는 것은 명확

하다. 

Corollary 1. 만약 의 가정에서,   일 경우,


 


 

⋅
 



.                        (6) 

다음 들에서는 앞에서 언 한 제곱근을 구하는 알고

리즘들에 사용되어지는 지수승의 지수들이 Proposition 
1 의 조건 4개를 모두 만족함을 보이고, 식 (5)을 만족하는 

명확한 값들을 제시한다. 그리고, 새로운 지수의 표 을 

활용한 지수승 연산의 효율성을 언 한다.

3.2 향상된 Tonelli-Shanks 알고리즘

본 에서는 Algorithm 1의 단계 3에서 계산되는 지

수승 와  의 지수 와   이 Proposition 1 
에 용됨을 보이고, Proposition 1의 결과를 활용해 

효율 으로 지수승을 하는 방법을 제안한다.

Lemma 1. 홀수 에 해   을 만족하는 두 수 

 을   ⋅    과   ⋅    같이 표 했을 경

우,   을 만족한다. 여기서,  , 은 홀수이다

증명. 
  

 
 

 

 
⋅

  
 ⋅

  … ⋅ 
여기서, , , 그리고 가 모두 홀수이므로, 

⋅
  ⋅

  …⋅ 도 홀수이다. 따라

서,   . 

Algorithm 1의 단계 2에서  ⋅로 표 된다

고 가정하면, Lemma 1에 의해 소수 도 당한 홀수 

에 해  ⋅로 표 된다. 

3.2.1 지수승  에서 지수 의 새로운 표

 
 

이므로 Proposition 1의 기호로 응시키

면, ←, ← , ← 이다. 앞서 살펴본 것처럼, 당

한 홀수 에 해 표수 은  ⋅으 표 되므로 

Proposition 1의 조건 1은 만족된다. 조건 2는 당연하

고, 조건 3은 이 ⋅로 표 된다는 것으로 부터 

쉽게 유도된다. 그리고, 조건 4는 이 홀수 소수라는 

조건으로부터 당연하다. 따라서, 지수 의 경우 

이면서 조건 4개를 모두 만족하므로, Corollary 1의 식 

(6)에 용하면, 

 
 

 ⋅
  

 

 .                         (7)

따라서,   지수승 계산은 다음과 같이 두 단계로 계

산되어 질 수 있다.

1. ←  

2. ← 







을 계산하는데 필요한 연산량 와 은 각각 

⌊ ⌋와 ⌊ ⌋  곱
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셈이 요구된다. 여기서, 랜덤한 홀수 정수 에 해서 

평균 으로   
⌊ ⌋  이 된다. 왜냐

하면, 최상  비트와 최하  비트가 모두 1이기 때문이

다. 따라서, 을 계산하는데 필요한 확장체 에서 평

균 곱셈량은 다음과 같다. 참고로, 과 은 모두 홀수

이다.








⌊ ⌋⌊ ⌋⋅.         (8)

3.2.2 지수승   에서 지수     의 새로운 표

   
     이므로 Proposition 1의 기호

로 응시키면, ← , ←, ←이다.

Lemma 2. 지수   은 Proposition 1의 조건 4
개를 모두 만족한다.

증명. 
조건 2와 4는 명백하게 만족을 하고, 조건 1은 

  ⋅    와     로부터,      이다. 
여기서,   은 짝수가 되므로,     을 만족한

다. 조건 3의 경우,      ⋯
 로 표 된다.  ,  , 이 모두 홀수이므로 

 ⋯  이 짝수가 되고, 따라서  

  을 만족한다. 

Proposition 1의 성립 조건 4개를 모두 만족시키므

로, 수식 (5)의 명확한 표  (explicit formulae)을 유도

한다.

Lemma 3. 은 2이다.
증명. 
홀수 에 해   ⋅  이므로, 은  를 

나 지 못한다.         로부터,  
  을 만족한다.  

Collary 2. 
  은 다음과 같이 표 되어진다.


 

    
 



, 

여기서  
  ,      .

따라서,   지수승 계산은 다음과 같이 네 단계

로 계산되어 질 수 있다.

1. ← ,
2. ←,

3. ←







,

4. ←⋅.

 과  지수승을 살펴보면, 동일한  에 한 지

수승 연산임을 알 수 있다. 즉, 지수   와 에 공통 요

소가 있으면 반복되는 연산을 일 수 있게 된다. 다음

의 식은 지수 과 표수 을 이용해 지수 을 개한 

것이다.

       ⋅⋅
 

       (9)

[표 1]은 식 (9)을 이용해 복되는 연산을 제거하

고, 효율 으로  과 을 계산하는 방법이다.

[표 1] 효율 인 ,   계산 과정 

Input :  ,  ,  , 
Output : , 
1) ←

2) ←⋅  

3) ←⋅  

4) ←


 




5) ←⋅  


6) ←  ⋅

7) ←⋅  ⋅


8) ←  

 을 계산하는데 필요한 연산량은 , 에


⌊ ⌋    , 에 

⌊⌋  , 그리고, 

에 한번의 곱셈이 요구된다. 따라서 체 계산량은 평

균 다음과 같다. 



⌊ ⌋⌊⌋    ⋅.         (10)

3.2.3 향상된 Tonelli-Shanks 알고리즘의 효율성

향상된 Tonelli-Shanks 알고리즘은 Algorithm 1의 

단계 3을 효율 으로 개선한 것이다. 단계 3을 계산하

는데 필요한 연산량은 식 (8)과 (10)로 부터 
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⌊ ⌋⌊⌋     번의 곱셈이다 (단계 

3의  , 계산에 필요한 두번의 곱셈을 포함). 단계 4이

하의 While 루  부분은 바  부분이 없기 때문에, 단
계 1과 2를 제외한 향상된 Tonelli-Shanks 알고리즘에

서 필요로 하는 체 곱셈량은 평균 다음과 같다. 





 ⌊ ⌋⌊ ⌋ 


⋅ .    (11)

3.3 ≡  조건에서 향상된 Tonelli-Shanks 
알고리즘 

≡  이므로 당한 정수 에 해     

으로 표 한다. Algorithm 2의 단계 1의 지수승  
계산을 Proposition 1을 이용하여 효율 으로 하기 해 

  계산을 먼 하고, 그 결과에 을 곱해서 원하는 

결과 를 얻는 방식을 선택한다. 지 부터 살펴보

게 될 지수승  의 지수  을 Proposition 1의 

기호로 응시키면, ← , ← , ←이다.

Lemma 4. 지수  은 Proposition 1의 조건 4
개를 모두 만족한다.

Lemma 4의 결과로 부터,   이 됨을 알 수 

있다. Proposition 1의 결과를 활용한 지수  의 

새로운 표 은 다음과 같다.

Corollary 3. 
  은 다음과 같이 표 되어진다.


 

    
 



, 

여기서    ,       .

따라서,  지수승 계산은 다음과 같이 다섯 단계

로 계산되어 질 수 있다. ← , ←, ←







, 

←⋅, ←⋅.   과  지수승을 살펴보면, 동일

한  에 한 지수승 연산임을 알 수 있다. 즉, 지수 

  와 에 공통 요소가 있으면 반복되는 연산을 일 

수 있게 된다. 뿐만 아니라, 의 개식에서 표수 이 

사용되어 지도록 재 개되어 진다면, 승은 정규기 에

서 cyclic shift로 계산되어 지므로 훨씬 효율 으로 계산할 

수 있게 된다. 다음의 식은 지수 의 새로운 표 법이다.

  ⋅    .                      (12)

[표 1]과 유사하게 식 (12)을 이용해 복되는 연산

을 제거하고, 효율 으로 과 을 개가 가능하다. 

[표 2] 효율 인 ,   계산 과정 

Input :  ,  ,  , 
Output : , 
1) ←

2) ←⋅  

3) ←  

4) ←⋅  

5) ←  

6) ←⋅  

7) ←  

을 계산하는데 필요한 연산량은 , 에 


⌊ ⌋ 

 , 에 
⌊⌋  , 그리고 , 

에 두번의 곱셈이 요구된다. 따라서 체 곱셈량은 



⌊ ⌋⌊⌋   


⋅.        (13)

3.4 ≡  조건에서 향상된 Atkin 알고리즘 

표수 의 조건이 ≡  이므로 당한 정수 

에 해     로 표 한다. Algorithm 3의 단계 1
의 지수승   계산에 Proposition 1의 용 여부

를 확인하기 해 먼  지수  을 Proposition 기
호로 응시키면, ← , ← , ←이다.

Lemma 5. 지수  은 Proposition 1의 조건 4
개를 모두 만족한다.

Lemma 5의 결과로 부터,   이 됨을 알 수 

있다. Proposition 1의 결과를 활용한 지수  의 

새로운 표 은 다음과 같다.

Corollary 4. 
  은 다음과 같이 표 되어진다.

             
 

    


 

, 

여기서    ,       .

따라서,   지수승 계산은 다음과 같이 네 단
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계로 계산되어 질 수 있다. ← , ←, 

←







, ←⋅.   과  지수승을 살펴보면, 

동일한  에 한 지수승 연산임을 알 수 있다. 즉, 
지수   와 에 공통 요소가 있으면 반복되는 연산을 

일 수 있게 된다. 뿐만 아니라, 의 개식에서 표수 

이 사용되어 지도록 재 개되어 진다면, 승은 정규

기 에서 cyclic shift로 계산되어 지므로 훨씬 효율

으로 계산할 수 있게 된다. 다음의 식은 지수 의 새로

운 표 법이다.
 
  ⋅    .                      (14) 

앞의 들과 유사하게 식 (14)을 이용해 복되는 

연산을 제거하고, 효율 으로  과 의 개가 가능

하다. 

[표 3] 효율 인 ,   계산 과정 

Input :  ,  ,  , 
Output : , 
1) ←

2) ←⋅  

3) ←⋅  

4) ←  

5) ←⋅  

6) ←  

7) ←⋅  

8) ←  

 을 계산하는데 필요한 연산량은 , 에 


⌊ ⌋ 

 , 에  
⌊⌋  , 그리고 에 

한번의 곱셈이 요구된다. 따라서 체 곱셈량의 평균은 



⌊ ⌋⌊⌋   


⋅.        (15)

3.5 ≡  조건에서 향상된 Modified Atkin 
알고리즘 

≡  이므로 당한 정수 에 해 

    으로 표 할 수 있다. Algorithm 4에는 단계 

1과 5.2에서 각각 지수승 연산  과  이 

필요하다. 본 논문에서는 지수  만 Proposition 
1의 새로운 지수 표 법을 용하여 효율 인 지수승 

계산 방법을 제안한다.  의 경우,  과 같

은 방법으로 계산이 가능하므로, 지수  의 효

율 인 표 법이 두 번째 지수승에도 용가능하게 된

다. 지수  을 Proposition 1의 기호로 응시키

면, ← , ← , ←이다. 

Lemma 6. 지수  은 Proposition 1의 조건 4
개를 모두 만족한다.

Lemma 6의 결과로 부터,   이 됨을 알 수 

있다. Proposition 1의 결과를 활용한 지수  의 

새로운 표 은 다음과 같다.

Corollary 5. 
  은 다음과 같이 표 되어진다.

              
 

    
 



,

 여기서    ,       .

따라서,   지수승 계산은 다음과 같이 네 단

계로 계산되어 질 수 있다. ← , ←, 

←







, ←⋅.   과  지수승을 살펴보면, 

동일한  에 한 지수승 연산임을 알 수 있다. 즉, 
지수   와 에 공통 요소가 있으면 반복되는 연산을 

일 수 있게 된다. 뿐만 아니라, 의 개식에서 표수 

이 사용되어 지도록 재 개되어 진다면, 승은 정규

기 에서 cyclic shift로 계산되어지므로 훨씬 효율 으

로 계산할 수 있게 된다. 다음의 식은 지수 의 새로운 

표 법이다.

  ⋅    .                      (16)

앞의 들과 유사하게 식 (16)을 이용해 복되는 연

산을 제거하고, 효율 으로  과 의 개가 가능하다. 
   을 계산하는데 필요한 연산량은 , 에 


⌊ ⌋ 

 , 에 
⌊⌋  , 그리고 에 

한번의 곱셈이 요구된다. 따라서 총 

⌊ ⌋

⌊ ⌋   

⋅.   2.5 에서 언 했듯이, Algor

ithm 4의 단계 5 이하는 확률 1/2로 발생한다. 따라서, 
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[표 4] 효율 인 ,   계산 과정 

Input :  ,  ,  , 
Output : , 
1) ←

2) ←⋅  

3) ←⋅  

4) ←


 

5) ←⋅  

6) ←  

7) ←⋅  

8) ←  

Algorithm 4에서 필요로 하는 체 연산량은 평균 



⌊ ⌋⌊⌋   


⋅.       (17)

Ⅳ. 기존의 알고리즘들과의 비교 

본 에서는 2 에서 소개한 제곱근을 구하는 각 

알고리즘들을 효율 으로 개선하기 해 기존에 제안

된 방법들을 소개하고, 제안한 알고리즘들과 효율성을 

비교한다. 

4.1 기존의 알고리즘들

Crypto 2002에서 Barreto 등은 확장체 에서 표수 

이 ≡  는 ≡ 인 경우 

Algorithm 2와 3을 효율 으로 계산하는 방법을 제안

했다 [2]. 를 들어, ≡  인 경우, Algorithm 
2에서의 지수승 의 계산을 해 지수  을 

다음과 같이 개하 다.


 


 

  
 



   .            (18)

식 (18)을 이용해 을 계산하려면, Theorem 2
을 이용한 지수승 계산과,    과  에 한 

지수승 계산, 그리고 한번의 곱셈이 필요하다.   승 연

산은 정규기 를 사용할 경우 cyclic shift로 처리 가능

하다. 따라서, 체 연산량은



⋅⌊⌋⌊⌋   ⋅ .      (19)

최근, Kong 등에 의해 ≡  인 경우, 즉 

Algorithm 4에서 지수승   계산을 효율 으로 

계산하는 방법이 제안되었다 [7]. Kong 등도 Theorem 
2의 특성을 활용하기 해 지수  의 새로운 표

법을 제안하 다.


 

 ⋅
 

 ⋅
 

⋅ 
 



   (20)

식 (20)을 이용해  을 계산하려면, Theorem 
2을 이용한 지수승 계산과,    과  에 

한 지수승 계산, 그리고 한번의 곱셈이 필요하다.   
승 연산은 정규기 를 사용할 경우 cyclic shift로 처리 

가능하다. 따라서,  을 계산하는데 필요한 연

산량은 



⌊ ⌋⌊

  
⌋

⌊⌋   ⋅
.           (21)  

여기서,    이다.

Algorithm 4에서 식 (4)을 유도하던 방법과 유사하

게 식 (21)을 이용해 Algorithm 4의 체 연산량을 계

산하면 



⌊ ⌋⌊  ⌋

⌊⌋   

⋅

         (22)

4.2 ≡ 인 경우

확장체 의 표수가 ≡  을 만족할 경우 

제곱근을 가지는 ∈에 해   을 만족하는 제곱

근 을 구하는 것은 Algorithm 1을 이용해 계산할 수 

있다. 지 까지 알려진 바로는, 표수가 ≡  

을 만족할 때 Algorithm 1을 효율 으로 개선한 결과

는 본 논문에서 제안한 방법이 처음이다. 비록, 3.2 
에서 Algorithm 1을 효율 으로 개선한 방법들은 표수

의 조건에 의존하지는 않지만, 표수가 ≡  이 

아닌 경우는 더 효율 인 방법들이 존재하기 때문에 

본 에서는 표수의 조건을 ≡  으로 제한한 

환경에서 기존 Algorithm 1의 효율성과 본 논문에서 
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[표 5] ≡ 인 경우의 비교

의 크기 (bit) 100 200 300 400

수식 (1) 의 결과 292 593 893 1192

  
수식 (11) 결과 104 208 305 404

향상율 (%) 64.4 65.0 65.8 66.1

  
수식 (11) 결과 67 129 188 248

향상율 (%) 77.0 78.3 78.9 79.2

  
수식 (11) 결과 55 95 137 180

향상율 (%) 81.5 83.9 84.6 84.9

  
수식 (11) 결과 44 81 114 148

향상율 (%) 84.9 86.4 87.3 87.7

  
수식 (11) 결과 41 68 95 122

향상율 (%) 86.3 88.5 89.3 89.7

  
수식 (11) 결과 37 61 80 104

향상율 (%) 87.3 89.8 91.0 91.3

  
수식 (11) 결과 32 56 71 92

향상율 (%) 89.0 90.7 92.1 92.2

[표 6] ≡ 인 경우의 비교

의 크기 (bit) 100 200 300 400
수식 (2) 의 결과 144 294 444 594

  

수식 (19) 결과 94 196 295 394
수식 (13) 결과 50 101 151 200

향상율 (%) 46.8 48.5 48.8 49.2

  

수식 (19) 결과 57 117 177 237
수식 (13) 결과 32 62 92 122

향상율 (%) 43.9 47.0 48.0 48.5

  

수식 (19) 결과 42 84 126 168
수식 (13) 결과 25 46 67 88

향상율 (%) 40.5 45.2 46.8 47.6

  

수식 (19) 결과 31 67 100 133
수식 (13) 결과 20 38 55 71

향상율 (%) 35.5 43.3 45.0 46.6

  

수식 (19) 결과 25 55 82 109
수식 (13) 결과 17 32 46 59

향상율 (%) 32.0 41.8 43.9 45.9

  

수식 (19) 결과 22 46 67 91
수식 (13) 결과 16 28 38 50

향상율 (%) 27.3 39.1 43.3 45.1

  

수식 (19) 결과 19 40 58 79
수식 (13) 결과 14 25 34 44

향상율 (%) 26.3 37.5 41.4 44.3

제안한 개선된 알고리즘의 효율성을 비교하고자 한다. 
[표 5]에서 우리는 확장체 의 크기와 확장차수 

(extension degree) 의 크기에 따라 식 (1)와 (11)의 

값의 평균값을 비교한다. 홀수 확장차수 의 범 를 3
에서 15까지로 하고,   의 사이즈를 100-비트 간격

으로 100-비트 부터 400-비트까지 고려한다. 여기서, 
향상율 (Improvemen t) 항목은 개선된 알고리즘의 효

율성을 나타내는 것으로 기존의 알고리즘보다 어느 정

도 효율성이 좋아졌는지를 나타내는 수치이다. 를 들

어, 식 (1)와 (11)의 평균 곱셈량이 각각 A과 B이면 향

상율은 (A-B)/A*100으로 계산된 값이다. [표 2]에서 

알 수 있듯이, 확장체의 크기  의 값에 계없이 본 

논문에서 제안한 방법이 월등이 효율 임을 알 수 있

다. 동일한 확장차수에 해서는 확장체의 크기가 클수

록 효율성이 좋아지는 것으로 확인되었고, 확장체의 크

기가 같을 경우에는 확장차수의 크기가 클수록 더 효

율 임을 알 수 있다. 확장차수 은 홀수로 가정하 기 

때문에,   인 경우가 가장 작은 효율성 증 를 나타

내지만, 이 경우에도 60% 이상의 효율성이 향상되었다. 

4.3 ≡  는 ≡ 인 경우

표수의 조건이 ≡    는 ≡  의 

경우 Algorithm 2와 3을 이용해 계산할 수 있었고, 이 

알고리즘들을 좀더 효율 으로 개선한 기존의 방법을 

4.1 에서 소개하 다. Algorithm 2와 3의 연산량이 

비슷하고, 개선된 방법들의 증가된 효율성의 비율도 비

슷해서 본 논문에서는 표수의 조건이 ≡  인 

경우만 살펴본다. 식 (19)과 (13)로 부터 표수 이 작

고 확장차수 이 크면 두 식의 값은 거의 비슷한 연산

량을 나타낸다. 하지만, [표 6]로부터 ≡  인 

경우 최소 26% 이상의 효율성 향상이 나타났고, 특별

히,   인 경우에서는 평균 45%의 효율성 증 가 있

었다. [표 6]의 향상율 항목 (Improvement)은 Barreto 
등이 제안한 방법과의 비교 결과를 나타내는 것으로, 
Barreto 알고리즘이 가지는 연산량(식 (19))과 비교해 

제한한 방법의 연산량 식(13)이 어느 정도의 효율성 향

상을 가져왔는지 보여 다.

4.4 ≡ 인 경우

본 에서는 표수의 조건이 ≡  인 경우 

Algorithm 4과, Kong 등에 의해 이 알고리즘을 좀더 
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효율 으로 개선한 방법(4.1  참조)과 본 논문에서 제

안한 방법과의 효율성 비교를 살펴본다. [표 7]로부터, 
Kong등에 의해 제안된 알고리즘의 경우 확장차수 이 

3인 경우는 Algorithm 4의 연산량과 큰 차이가 없음을 

알 수 있다. 하지만, 본 논문에서 제안한 방법은 이 3
인 경우에서 략 60% 이상의 효율성 개선이 있었고, 
의 크기가 100 비트 이상의 경우에서는 의 값에 계

없이 최소 40% 이상의 효율성 증 를 가져왔다.

[표 7] ≡ 인 경우의 비교

의 크기 (bit) 100 200 300 400
수식 (4) 의 결과 220 445 670 895

  

수식 (22) 결과 215 442 667 890

수식 (17) 결과 81 157 232 306
향상율 (%) 62.3 64.5 65.2 65.6

  

수식 (22) 결과 129 264 399 534

수식 (17) 결과 54 99 144 189
향상율 (%) 58.1 62.5 63.9 64.6

  

수식 (22) 결과 93 188 285 381

수식 (17) 결과 43 74 106 137
향상율 (%) 53.8 60.6 62.8 64.0

  

수식 (22) 결과 73 150 224 298

수식 (17) 결과 36 63 88 112
향상율 (%) 50.7 58.0 60.7 62.4

  

수식 (22) 결과 64 123 183 244

수식 (17) 결과 33 54 74 94
향상율 (%) 48.4 56.1 59.6 61.5

  

수식 (22) 결과 53 102 154 206

수식 (17) 결과 28 47 63 81
향상율 (%) 47.2 53.9 59.1 60.7

  

수식 (22) 결과 46 89 132 179

수식 (17) 결과 26 43 56 72
향상율 (%) 43.5 51.7 57.6 59.8

Ⅴ. 결  론

본 논문에서는   ,    , 는 홀수, 는 소수를 

만족하는 확장체 에서 효율 으로 제곱근을 구하는 

알고리즘을 제안하 다. 특히, ≡   인 경우에 

활용되는 Tonelli-Shan ks 알고리즘을 효율 으로 개

선한 것을 본 논문이 처음으로, 60% 이상의 효율성 증

가 있었다. 하지만 본 논문의 제안 기법은 지수 가 

홀수 일 때 만 용이 가능한 것으로, 앞으로 가 짝수

인 경우에 한 연구를 진행할 정이다.   
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