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요약

워터마킹은 저작권이나 소유권자의 허락 없이 저작물을 복사하거나 배포하는 것을 방지하는데 목적을 두고 있다. 

영상데이터를 워터마크로 사용하는 경우 원본 영상의 존재 여부에 의해 워터마크를 검출할 수 있다. 본 논문에서

는 영상데이터를 워터마크로 사용하고 워터마크 검출에서는 원본영상 없이 워터마크를 검출할 수 있는 방법을 

제안한다. 원 영상을 DWT하고 워터마크 영상을 DCT하여 변환계수들을 2진화한다. 원영상의 2진 비트열에서 워

터마크 데이터를 은닉할 수 있는 최적의 비트 위치를 계산하여 워터마크를 삽입, 워터 마크가 삽입된 영상이 

JPEG 압축이나 필터링, 리샘플링과 같은 공격에 강인할 수 있도록 비트의 위치를 결정한다. 제안된 방법은 비가

시적인 워터마크를 사용함으로 저작권 및 소유권의 확인을 쉽게 할 수 있고 원 영상 없이 워터마크 검출이 가능

하다.

Abstract 

The object of watermarking is to prevent from copying and distributing without the copyright or right of 

ownership. In case of using watermark as an image data we can detect watermark whether an original 

image exists or not. In this paper, we proposed that an image data is used for watermark and the 

watermark is detected without an original image. After the original image is transformed with DWT and the 

watermark is transformed with DCT, they are transformed with binary number. We calculate an optimal bit 

position for concealing watermark of an original binary image and insert the watermark and determine the 

best position for robustness against JPEG compression, filtering, and resampling attacks within inserted 

watermark image. In this paper, we are able to confirm the right of copyright and ownership easily while 

using invisible watermark and also we can detect a watermark without an original image
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Ⅰ. 서 론

최근 디지털 미디어의 보편화와 다양한 멀티미

디어 컨텐츠(Contents)의 디지털화, 그리고 인터

넷과 같은 디지털 통신망의 급속한 발전으로 멀

티미디어 디지털 데이터의 불법 복제, 배포 및 변

형이 용이해졌다. 이러한 데이터의 불법적인 사용

과 인위적인 조작으로부터 소유권과 저작권을 효

과적으로 보완하기위한 기술로서 디지털워터마킹 

기법이 제안되었다. 디지털 워터마킹은 멀티미디
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어 컨텐츠에 삽입한 사용자 정보가 불법 복제 및 

변형 후에도 존재하여 차후에 멀티미디어 컨텐츠

에 관한 법적인 문제가 발생하였을 경우 워터마

크를 추출하여 저작자의 소유권한을 확인할 수 

있도록 하는 기술이다. 정지영상, 동영상, 오디오 

등 멀티미디어 컨텐츠를 대상으로 하는 다양한 

워터마킹 기법들이 제안되고 있다. 기존의 영상에 

대한 워터마크는 삽입영역에 따라 크게 두가지로 

공간영역과 주파수 영역으로 나눌 수 있다. 일반

적으로 디지털 워터마킹에 사용되는 워터마크 정

보는 대부분이 의사 난수(Pseudo Random 

Number) 형태이지만, 본 논문에서는 워터마크 데

이터로 일반적인 영상을 사용하였다[5][6]. 본 논

문에서는 기존의 정지영상의 주파수 영역에서 비

트의 은닉을 통해 워터마크를 삽입, 검출하고 압

축, 리샘플링, 필터링을 통해 최적의 비트 위치를 

찾아 삽입, 원본영상 없이도 워터마크를 추출할 

수 있음을 증명한다. 본 논문에서는 설계 및 실험

의 결과를 고찰하였다.

Ⅱ. 본 론

1. 주파수 영역에서의 워터마킹 기법

이미지 워터마킹에서 대다수의 워터마킹 알고

리즘이 주파수 영역에서의 워터마킹 방법을 사용

하고 있는데, 이 방법은 영상 데이터를 DCT, 

DFT, DWT 등을 사용하여 주파수 영역으로 변

환 후 워터마크를 삽입하는 방법이다[2][3]. 주파

수 영역에서 저주파 성분이 인간의 시각상 중요

한 부분이지만 저주파 성분이 변형될 경우 블록

킹 현상이 발생할 수 있으므로, 중간 주파수 영역

에 워터마크를 삽입하는 것이 일반적이다. 주파수 

영역에서의 워터마킹 방법은 공간영역에서의 워

터마킹 방법보다 일반적인 신호처리에 더욱 견고

한 장점을 가지고 있다. FFT(Fast Fourier 

Transform)기법은 고주파는 가운데로 모이고 저

주파는 모서리로 분리되는 특성을 가지고 있다. 

따라서 실 공간에서 분리하기 어려운 저주파와 

고주파 영역을 쉽게 나눌 수 있다. 따라서 원하는 

주파수 공간에 워터마크의 삽입이 가능하다.

DCT(Discrete Cosine Transform)기법은 공간

영역에서 널리 퍼져있는 에너지를 몇 개의 계수

들로 집중시킴으로 에너지 집중 효과를 얻을 수 

있는 변환이다. FFT를 이용한 방법은 변환 평면

에서 계수 값들이 복소수 성분을 갖게 되어 원 영

상의 값들과의 정합이 어려운 문제점을 가지고 

있는데, 푸리에 변환과 유사한 특성을 가지지만 

변환평면에서의 계수 값이 실수인 이산코사인 변

환을 사용함으로써 FFT변환의 문제점을 극복할 

수 있다. DCT변환 역시 삽입된 워터마크를 영상

에 공간적으로 넓고 균일하게 분포시킨다.

DWT(Discrete Wavelet Transform)기법은 에

너지에 따른 대역분할로 워터마크 삽입영역을 결

정해준다.[1]  본 장에서는 본 논문에서 사용된 웨

이브렛 변환에 대해서 먼저 살펴보고, 기존의 워

터마크 삽입 및 검출에 대해 방법을 설명한다. 

1.1 웨이브렛 변환

웨이브렛 변환은 임의의 신호를 시간과 주파수

영역에서 동시에 국부성을 갖는 웨이브렛 기저함

수의 선형 결합으로 낮은 스케일을 가지고 신호

의 고주파 성분을 추출하며, 반대로 확장된 웨이

브렛은 높은 스케일로 저주파 성분을 추출한다. 

시간과 주파수 영역에서 모두 좋은 해상도를 가

진다. <그림 1>은 2차원 DWT변환 필터를 경유

한 결과 영상이다.
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그림 1. 2차원 DWT 변환 필터 결과 영상

Fig. 1. Two dimensional DWT transformed 

result image
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1.2 기존 워터마크 삽입과 검출방법

웨이브렛 변환의 삽입과 검출 블록도를 살펴보

겠다. 아래 <그림 2>는 삽입구성도이다.

Wavelet
Transform

WaterMark
Insert

Inverse - 
Wavelet

Transform

Discrete
Cosine

Transform

Original
Image

WaterMark - Insertion
Image

WaterMark  
Image

W

그림 2. 워터마크 삽입 구성도

FIg. 2. Block diagram of watermark insertion

구성도와 같이 워터마크 삽입은 원본영상을 웨

이브렛 변환 하고 워터마크영상을 DCT한 다음 

IDWT하여 워터마크를 삽입하였다. <그림 3>는 

검출 구성도이다.

Inverse
Discrete
Cosine

Transform

Discrete
Wavelet

Transform

Original
Image

WaterMark -Insertion
Image

Extracted
WaterMark Image

ㅡ

Discrete
Wavelet

Transform

그림 3. 워터마크 검출 구성도

Fig. 3. Block diagram of watermark detection

2. 워터마킹 삽입

본 절에서는 영상에 워터마킹을 삽입하는  과

정을 설명한다. <그림 4>는 영상에 워터마크를 

삽입하는 과정이다.

그림 4. 워터마크 삽입 구성도

Fig. 4. Block diagram of watermark insertion

1) 원본영상을 8⨉8 블럭으로 분할한다. <그림 
5>과 같이 각 분할한 블록을 웨이브렛 변환

한다. 웨이브렛 변환된 값은 낮은 주파수부

터 높은 주파수 성분으로 차례로 이진수 변

환한다. 

2) 삽입될 워터마크 영상 또한 8⨉8 블록으로 
분할한다. <그림 6>와 같이 분할된 워터마

크 블록을 DCT 시킨다. 변환된 DCT 계수

에서 DC성분만을 검출하여 이진수 변환한다.

3) <그림 7>와 같이 (1)에서 얻어진 비트열에 

(2)에서 얻어진 비트열을 은닉한다. 비트를 

은닉하는 위치는 저주파 영역과 고주파 영

역에 적절하게 삽입한다. 

4) 워터마크가 삽입된 비트열은 10진수 변환하

고 다시 역웨이브렛 변환한다.
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` ` ` ` ` ` ` `
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그림 5. 원본영상 8⨉8 블록 분할

Fig. 5. 8⨉8 block division of original image

` ` ` ` ` ` ` `

` ` ` ` ` ` ` ` ````````

````````

8

1Pix

8

Energy 
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그림 6. 워터마크 8⨉8 블록 분할

Fig. 6. 8⨉8 block division of watermark
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그림 7. 워터 마크 계수 삽입

Fig. 7. Insertion of watermark coefficient 

2.1 워터마킹 검출

워터마크 검출을 위한 과정은 간단히 말해서 

삽입과정의 역순이라고 할 수 있다.

그림 8. 워터 마크 검출 구성도

Fig. 8. Block diagram of watermark detection

1) 삽입된 영상을 8⨉8 블록으로 분할한다.
2) 분할한 각 블록을 웨이브렛 변환시킨다.

3) 웨이브렛 변환 스캔 순서와 같게 정렬시킨다.

4) 정렬된 값을 2진수로 변환 후 삽입된 비트

를 호출한다.

5) 호출한 비트를 10진수로 변환 후 스캔 순서

와 같게 정렬, 역 웨이브렛 변환시켜 워터마

크 영상을 생성한다.

Ⅲ. 실험 및 결과

제안된 알고리즘의 성능 실험을 위해 JPEG압

축, 리샘플링, 필터링을 하였고 실험 영상으로 

512⨉512 8bit그레이 레벨 영상을 사용하였다.

3.1 비가시도(Invisibility)

비가시도는 워터마킹 알고리즘에 대한 성능 평

가기준의 하나로 워터마크의 삽입 여부를 시각적

으로 알 수 없어야 하고, 비가시도를 수치적으로 

분석하기 위해 원 영상과 워터마크가 삽입된 영

상의 상관관계를 구하였다. 또한 워터마크가 삽입

된 영상의 화질 왜곡의 정도를 살펴보기 위해 

PSNR(Peak Signal to Noise Ratio)의 값을 계산

하였다. <그림 9>은 실험에 사용된 Lenna 영상

이고, <그림 10>는 실험에 사용된 워터마크 영상

이다. 표 1 는 워터마크가 삽입된 영상과 추출된 

워터마크 영상의 Correlation과 PSNR을 보여준

다. <그림 11>는 워터마크를 삽입한 영상이고, 

<그림 12>은 추출된 워터마크 영상이다.

그림 9. Lenna 영상

Fig. 9. Lenna image

그림 10. 워터 마크 영상

Fig. 10.Watermark image

표 1. 워터마크 삽입 영상의 비가시도 

Table 1. Invisibility of watermark insertion 

image

비교 영상 Correlation (%) PSNR(dB)

삽입 영상 99.95 43.6049

검출 마크 88.10 16.1139
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그림 11.워터 마크 삽입영상

Fig. 11.Watemark insertion Image

그림 12.워터 마크 검출영상

Fig. 12.Watermark detection image

3.2 견고함(Robustness)

또 하나의 워터마킹 알고리즘의 성능평가 기준

은 견고함으로 손실압축, 기하학적 변환, 영상처

리, 잡음 등의 공격에 어느 정도 강인한가를 분석

하는 것이다. 견고함을 수치적으로 분석하기 위해 

원본 워터마크 영상과 검출된 워터마크 영상의 

상관관계를 구하여 성능 분석을 할 수 있다. 본 

논문에서는 워터마크가 삽입된 영상이 다양한 공

격을 받았을 경우 워터마크가 얼마나 강하게 남

아있는지 알아보기 위해 JPEG 압축, 필터링, 리

샘플링 등에 대해 실험하였다.

3.2.1 JPEG압축

인터넷과 같은 네트워크상에서 이미지의 용량

을 줄이기 위해 JPEG 압축을 많이 사용하게 된

다. 본 논문에서는 JPEG 압축에 대한 워터마킹 

알고리즘의 강인함을 확인하기 위해 성능 실험을 

하였다. 표 2 는 JPEG 압축율에 따른 Correlation

을 보여주고 <그림 13, 14, 15, 16>는 검출된 워

터마크 영상을 보여준다.

표 2. JPEG 압축에 대한 성능 (%) 

Fig 2. The efficiency against JPEG 

compression

압축율(%) 75 50 30 25

Correlation(%) 86.46 81.30 66.45 54.85

그림 13. JPEG 75% 압축

Fig. 13.JPEG 75% Compression

그림 14. JPEG 50% 압축

Fig. 14.JPEG 50% Compression

그림 15. JPEG 30% 압축

Fig. 15.JPEG 30% Compression

그림 16. JPEG 25% 압축 

Fig. 16.JPEG 25% Compression



웨이브렛 영역에서의 비트 은닉을 이용한 디지털워터마킹

- 6 -

3.2.2 필터링(Filtering)

영상처리에서 노이즈 제거 목적으로 여러 가지 

필터를 사용하는데 본 논문에서는 저주파영역 삭

제 필터링과 고주파영역 삭제 필터링을 사용하여 

견고성을 실험하였다. 표 5는 세 가지 종류의 저

주파 필터 통과에 따른 Correlation을 보여주고 

<그림 17, 18, 19>는 검출된 워터마크 영상을 보

여준다. 표 6은 세 가지 종류의 고주파 필터 통과

에 따른 Correlation을 보여주고 <그림 20, 21, 

22>은 검출된 워터마크 영상을 보여준다.

표 3. 저주파 필터

Table 3. Low pass filter

1 2 3

1/9 1/9 1/9 1/10 1/10 1/10 1/16 2/16 1/16

1/9 1/9 1/9 1/10 2/10 1/10 2/16 4/16 2/16

1/9 1/9 1/9 1/10 1/10 1/10 1/16 2/16 1/16

표 4. 고주파 필터

Table 4. High pass filter

1 2 3

0 -1 0 1 -2 1 -1/7 -2/7 -1/7

-1 5 -1 -2 5 -2 -2/7 19/7 -2/7

0 -1 0 1 -2 1 -1/7 -2/7 -1/7

표 5. 저주파 필터링에 대한 성능 (%) 

Table 5. The efficiency against the low pass 

filtering

저주파 필터 1 2 3

Correlation(%) 35.62 38.60 42.61

그림 17.저주파 1필터 

Fig. 17.Low pass 1 filter

그림 18. 저주파 2필터

Fig. 18.Low pass 2 filter

그림 19. 저주파 3필터

Fig. 19.Low pass 3 filter

표 6. 고주파 필터링에 대한 성능 (%) 

Table 6. The efficiency against the high pass 

filtering

고주파 필터 1 2 3

Correlation(%) 6.93 31.47 17.47

그림 20. 고주파 1필터 

Fig. 20.High pass 1 filter 

그림 21. 고주파 2필터 

Fig. 21.High pass 2 filter
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그림 22.고주파 3필터 

Fig. 22.High pass 3 filter

3.2.3 리샘플링(Resampling)

리샘플링은 이미지 크기를 늘리거나 줄이는 것

으로 일반적으로 영상을 응용하여 사용할 때 많

이 쓰이는데, 본 논문에서는 Bilinear 리샘플링 알

고리즘을 사용하여 견고성을 실험하였다. 표 7 은 

Bilinear Resampling(size) 400, 450, 500에 따른 

Correlation을 보여주고 <그림 23, 24, 25>는 검출

된 워터마크 영상을 보여준다.

표 7. 리샘플리에 대한 성능 (%)

Table 7. The efficiency against Resampling

BilinearResampling(size) 400 450 500

Correlation(%) 42.36 44.07 48.71

그림 23. 400 Resampling

Fig. 23.400 Resampling

그림 24. 450 Resampling

Fig. 24.450 Resampling

그림 25. 500 Resampling 

Fig. 25.500 Resampling

Ⅳ. 결 론

웨이브렛 변환과 주파수 변환 영역(DCT)에서 

각 계수들 간의 특성을 이용한 디지털 워터마킹 

알고리즘을 제안하였다. 웨이브렛 변환을 사용하

여 영상의 중요한 에너지 부분과 워터마크를 삽

입할 수 있는 공간을 효과적으로 찾을 수 있었으

며, 이 웨이브렛 계수들은 주파수 영역에서의 에

너지 집중 효과와 분리 특성 및 대칭성을 만족하

게 된다. 또한 이산 코사인 변환을 이용하여 워터

마크를 영상에 공간적으로 고르게 분포함으로써 

더욱 강인한 워터마킹이 되도록 하였다. 제안한 

알고리즘을 비가시성과 견고함에 대하여 실험해 

본 결과 비가시성이 매우 뛰어나고, 여러 가지 공

격(JPEG 압축, 필터링, 리샘플링)에 대하여 견고

한 결과를 보였고, 원본영상 없이 워터마킹 검출

을 하였다. 따라서 앞으로의 연구과제는 제안한 

알고리즘을 동영상에 확대 적용하는 것이다.
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