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요 약

본 논문은 홈 네트워크 환경에서 멀티미디어 원격 교육을 위한 소프트웨어 오류를 감지하기

에 적합한 에이전트이다. 이 시스템은 ED, ES로 구성되어 있다. ED는 홈 네트워크 환경에서 멀

티미디어 원격 교육을 위하여 훅 킹 기법으로 오류를 감지하는 에이전트이다. ES는 홈 네트워

크 환경에서 멀티미디어 원격 교육을 위하여 오류를 공유하는 에이전트이다. 멀티미디어 공동

작업 환경의 관점에서 오류 공유는 협동 작업에 참가하는 참가자에게 상호작용적으로 오류를

공유한다.

ABSTRACT

This paper explains a system that is suitable for detecting software error for multimedia distance education

based on home network environment. This system consists of an ED, and ES. ED is an agent that detects an

error by hooking techniques for multimedia distance education based on home network environment. ES is an

agent that is an error sharing system for multimedia distance education based on home network environment.

From the perspective of multimedia collaborative environment, an error application becomes another interactive

presentation error is shared with participants engaged in a cooperative work.

키워드: 홈 네트워크 환경, 멀티미디어 원격 교육, 소프트웨어 오류, 오류 공유

Ⅰ. 서 론

컴퓨터를 통한 멀티미디어 처리 기술의 발달과

패킷 교환 망으로 표현되는 컴퓨터 통신망의 고

속화로, 컴퓨터 통신망에서 다양한 실시간 분산

멀티미디어 응용을 실현하기 위한 연구가 활발하

게 진행되고 있다. 대표적인 응용으로는 탁상용

멀티미디어 화상 회의(desktop multimedia

conference), 멀티미디어 정보 검색(multimedia

information retrieval), 원격의료(tele-medicine),

원격교육(tele-education), 컴퓨터 지원 공동 작업

(computer supported cooperative working) 등을

들 수 있다[1,2,3,4]. 최근 들어 이러한 멀티미디

어 교육 시스템의 공동 작업 환경이 증가하고

있는데 반하여 이러한 홈 네트워크 시스템에서

의 멀티미디어 공동 작업을 위한 화이트보드에

대한 결함을 발견 복구하는 연구는 미흡한 실정

이다[5]. 본 논문에서는 제안하는 시스템은 두레

(DOORAE: Distance Object Oriented

collaboRAtion Environment)라는 원격 화상 교

육 시스템을 기반으로 한다[6].

Ⅱ. 결함 허용 시스템

응용 분야에 적합한 처리 방식에 따라 사용되

는 하드웨어 시스템의 구조가 설정되는 것이 바
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람직하다. 하드웨어 시스템의 구조에 따라 적용

할 수 있는 결함 허용 기법이 달라 질 수 있다.

단일 프로세서 시스템의 경우에 프로세서에 결함

이 발생하면 결함으로부터 복구할 수 있는 방법

이 없다. 그러므로 여분의 프로세서를 준비하여

실행 중인 프로세서에 결함이 발생하면 여분의

결함이 없는 프로세서로 대체하여야 한다. 다중

프로세서 시스템 또는 분산 시스템의 경우에 하

나의 프로세서나 노드에서 결함이 감지되더라도

여분의 프로세서나 노드로 대체하지 않고도 결함

이 있는 프로세서나 노드를 시스템으로부터 격리

시킨 후 나머지 결함이 없는 프로세서와 노드들

을 가지고 시스템을 재구성하여 시스템이 정상적

인 기능을 수행할 수 있도록 할 수 있다. 상용화

되어 사용되고 있는 결함 허용 시스템들은 주로

하드웨어 결함 허용 기법이 실제 시스템에 적용

되고 있고 소프트웨어 결함 허용 기법을 적용한

시스템은 극히 드물다[5,7,8].

Ⅲ. 홈 네트워크 환경의 멀티미디어 공동

작업을 위한 화이트보드에서의 오류 감지

3-1 홈 네트워크 환경

홈 네트워크 환경은 그림 1과 같다. 홈 네트

워크는 외부의 인터넷 세계를 집안으로 연결시켜

주는 가입자 망(Access Network)과 홈 네트워킹

기술을 이용하여 연결된 디지털 TV, 디지털 셋

탑 박스(Digital Set Top Box), PDA 등과 같은

가정용 장치들과 이들을 연결시켜 주는 홈 게이

트웨이(Residential Gateway)로 구성된다. 가입자

망은 댁 내 에서 외부 인터넷으로 접속해주는 부

분으로 기술의 개념과 서비스의 형태에 따라 크

게 유선망과 무선망으로 분류될 수 있다[9,10]. 이

벤트 또는 오류를 인식하기 위하여 훅 킹 방법을

사용하며, 오류 발생 시 공유 분배기를 통하여 응

용 공유 방식을 이용하여 전달한다. 네트워크는

일반 또는 센서 네트워크를 사용한다.
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그림 1. 홈 네트워크
Fig. 1 Home Network

3-2  멀티미디어 공동 작업

두레는 상호 참여형 멀티미디어 일반적인 응용

을 개발하기 위해서 설계된 프레임워크이다. 두레

에서 제공되는 서비스 기능들은 여러 개의 에이

전트로 구성된 구조를 가진다. 이 에이전트 들은

상호 협력 작업을 지원하기 위한 것으로서 세션

관리 에이전트, 접근/동시성 제어 에이전트, 오디

오 혹은 미디어 자원의 공유를 가능하게 하는 미

디어 제어 에이전트, 공동 작업시 공동작업 공간

(화이트보드등)에서의 동일한 화면을 보게하여 동

시작업을 가능하게 하는 커플링 에이전트. 전자우

편 혹은 인터넷등 외부 네트워크와 접속을 담당

하는 메일링 에이전트, 전체 세션에서 발생하는

세션의 종류, 이름, 참여자 명단, 통신의량을 관리

하는 세션 감시 에이전트, 상용의 프리젠테이션

도구나 저작도구 등으로 개발된 소프트웨어를 공

유하여 사용할 수 있게 해 주는 응용 공유에이전

트 등이 있다. 또 이들의 외곽에는 통신 에이전트

가 있어 여러 가지 통신 프로토콜을 지원 한다.

각각의 에이전트 들은 서로의 정보를 전달하면서
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독립적으로 동작한다.

본 시스템은 그림 2처럼 화이트보드 제어 컨트

롤 응용 프로그램의 복제 본이 모든 사용자들의

워크스테이션에 존재한다. 화이트보드 공유는 응용

프로그램의 재사용을 통해서 기존의 화이트보드를

공동 작업 환경에서 수정 없이 사용하고, 화이트보

드 프로그램을 공동 작업 환경에 참여한 사용자들

사이에 공유하는 것을 그 목적으로 한다.

    

그림 2. 화이트보드 제어 구조

  Fig. 2. Architecture of White Board 

Control

3-3 오류 감지 알고리즘

본 논문에서 제안하는 에이전트 시스템을 구

성하는 모듈로는 ED(Error Detection)와

ES(Error Sharing)이다. ED는 오류를 감지하는

핵심 에이전트로 고장 감지 정보 흐름은 윈도

우의 훅 킹(hooking) 방법을 이용하여 그 상태

를 분석하여 오류의 발생 여부를 감지한다. ES

는 ED로부터 전달 받은 오류를 공유하여 신속

하게 전달한다. 본 논문의 범위는 주로 ED에

대하여 기술한다.

오류 공유 에이전트(ES)는 이벤트 처리기, 이벤

트 재생기 사건 여과기로 구성되어 있다. 오류 공

유 에이전트는 윈도우와 응용 사이의 이벤트 큐에

이벤트 처리기와 이벤트 재지향기, 사건 여과기를

설치한다. 이벤트 처리기는 공유된 윈도우에서 사

건의 발생 중 오류를 검출한다. 오류가 발생하면

윈도우에서는 훅킹 함수가 발생하게 되는데 이 훅

킹 함수는 메시지 큐에 옮겨진다. 메시지 큐로 옮

겨진 훅킹 함수들을 이벤트 필터가 읽어내어 사건

재지향기를 통하여 응용 프로그램으로 전달한다.

오류 공유 에이전트는 참여자의 오류 공유 요청을

받아 사건 처리기, 사건 재지향기 및 이벤트 필터

를 실행시킨다. 제안된 시스템은 Visual C++로 설

계 및 구축 하였다.

Ⅳ. 결론 및 향 후 연구 과제

본 논문에서는 오류 감지, 오류 유형 분류, 전

달, 복구 기능 중에서 오류 감지 후에 자동적으로

신속하게 오류를 전달하는 기능을 갖고 있는 에이

전트를 제안하였다. 구성 모듈로는 ED, ES이다.

ED는 오류를 감지하는 핵심 에이전트로 고장 감

지 정보 흐름은 윈도우의 훅 킹(hooking) 방법을

이용하여 그 상태를 분석하여 오류의 발생 여부를

감지하였고 ES는 ED로부터 전달 받은 오류를 공

유하여 신속하게 전달하였다. 향 후 연구 과제는

훅킹 방법(hooking)을 사용하여 효율성 분석을 하

고, 응용 프로그램 개수와 오류 감지 수행 시간과

의 관계를 나타내어서 효율성 비교를 하는 것이다.

홈 네트워크 환경에서 다중 세션이 활성화되어 있

는 경우, 네스티드 세션, 웹 환경에서의 오류 감지

및 복구 시스템에 대한 연구 등이다.
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