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유무선 혼합망에서 TCP와 Snoop 프로토콜 비교에 관한 연구

김 창 희*

ComparisonaboutTCPandSnoopprotocolonwiredandwirelessintegratednetwork

Kim, Chang Hee

<Abstract>

AstheTCPistheprotocoldesignedforthewirednetworkthatpacketlossprobability

isverylow,becauseTCPtransmittertakesitforgrantedthatthepacketlossbythe

wirelessnetworkcharacteristicsisoccurredbythenetworkcongestionandlowersthe

transmitter’stransmissionrate,theperformanceisdegraded.TheSnoopProtocolwas

designedforthewirednetworkbyputtingtheSnoopagentmoduleontheBS(Base

Station)thatconnectthewirenetworktothewirelessnetworktocomplementtheTCP

problem.TheSnoopagentcashthepacketsbeingtransferredtothewirelessterminaland

recoverthelossbyresendinglocallyfortheerroroccurredinthewirelesslink.The

Snoop agentblockstheunnecessarycongestion controlbypreventingthedupack

(duplicateacknowledgement)fortheretransmittedpacketfromsendingtothesenderand

hidingthelossinthewirelesslinkfromthesender.Weevaluatedtheperformanceinthe

wired/wirelessnetworkandinvariousTCPversionsusingtheTCPdesignedforthe

wirednetworkandtheSnoopdesignedforthewirelessnetworkandevaluatedthe

performanceofthewired/wirelesshybridnetworkinthewirelesslinkenvironmentthat

thecontinuouspacketlossoccur.
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Ⅰ. 
1)

오늘날 인터넷에서 가장 리 사용되는 트랜스포트

로토콜인 TCP는 송 비트 오류에 의한 패킷 손실 확

률이 매우 낮은 유선망을 상으로 설계된 로토콜이므

로,이를 그 로 유․무선 통합 환경에 용할 경우 TCP

송신단이 무선망의 제한된 역폭,높은 기시간,높은

*서울기독 학교 국제경 정보학과 조교수

비트 에러율,임시 인 연결 끊김 등의 특성에 의해 발생

하는 패킷 손실도 네트워크 혼잡에 의한 것으로 가정하

여 송신단 송률을 낮추기 때문에 성능이 하하게 된

다[1].

SnoopProtocol은 TCP의 문제 을 보완하기 해 유

선망과 무선망을 연결해주는 기지국(Base Station)에

snoopagent모듈을 두어 무선망에 합하게 설계되었

다.Snoopagent는 무선 단말기로 송되는 패킷들을 캐
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싱하고 무선 링크에서 발생한 오류에 해서는 지역 으

로 재 송하여 손실을 복구한다.Snoopagent는 재 송

된 패킷에 한 dupack(duplicateacknowledgement)들

이 송신측에 달되는 것을 억제하여 무선 링크에서의

손실을 송신측에 숨겨 불필요한 혼잡제어가 수행되지 않

도록 한다[2,3].

본 논문에서는 유선망에 합하게 설계된 TCP의 발

된 버 들과 무선망에 합하게 설계된 Snoop을 사용

하여 유무선 혼합망에서의 여러 성능을 평가 비교하

고,한 개의 링크가 아닌 여러 링크에서의 실험을 통해

Snoop 로토콜이 유무선 혼합망에서 기존의 TCP버 들

보다 더 좋은 성능을 보이는 것을 밝힌다. ,연속 인

패킷 손실이 발생하는 무선링크에서의 실험을 통하여 보

다 개선 인 로토콜이 필요함을 나타내었다.

본 논문은 다음과 같은 순서로 구성되어 있다.1장의

서론에 이어 2장에서는 련연구로 TCP의 개선된 버

들의 특징들을 살펴보고,무선 TCP에 해 알아보고 무

선망에 합한 Snoop 로토콜의 동작에 해 살펴본다.

3장에서는 TCP와 Snoop의 성능을 다양한 환경에서 비

교하여 성능을 분석하고 마지막으로 4장에서 결론 향

후 연구 과제를 제시함으로 논문을 맺는다.

Ⅱ. 연  

2.1 TCP

TCP(TransmissionControlProtocol)는 종단 시스템

(end-to-endsystem)간에 신뢰성이 높은 연결 지향형

(connection-oriented)서비스를 제공하는 송 계층

(transport layer) 로토콜이다[4]. 즉, 응용 계층

(applicationlayer) 로토콜에게 양방향의 신뢰성 있는

데이터 송이 가능하도록 하고,오류제어(errorcontrol),

흐름제어(flowcontrol),순서 제어(sequencecontrol)

혼잡제어(congestioncontrol)방식과 같은 네트워크의

재 상태에 따라 효율 인 데이터 송이 가능한 기능

도 제공하는 로토콜이다.응용 계층 로토콜에서는

TCP에게 연결 설정을 요구하고,연결이 이루어지면 이

연결을 통해 데이터를 송수신한다.이 게 송되는 데

이터는 TCP에서 신뢰성을 보장하기 때문에 데이터가 손

실되거나 오류가 발생하거나,순서가 뒤바 는 등의 문

제가 발생하여도 응용 계층의 로토콜에서는 본래의 기

능에만 념할 수 있다.데이터 송이 모두 완료되면 통

신 상 방간에 연결을 끊을 것을 TCP에게 요청하며,연

결 종료에 한 확인 응답(TCP-ACK,Acknowledge-

ment)을 받은 후 TCP연결을 끊는다.연결 지향형

송 로토콜인 TCP는 신뢰성을 유지하기 해 종단 시

스템 간에 데이터를 송하기 에 반드시 연결을 설정

하고, 송이 모두 완료된 후에는 연결을 해제한다.여기

에서,연결을 설정하거나 해제하기 하여 송신 호스트와

수신 호스트가 데이터 외의 특별한 패킷을 주고받는 과

정을 handshake라고 하며,TCP에서는 연결 설정과 연

결 해제할 때 3번에 걸쳐 이루어지는 3-wayhandshake

메커니즘을 사용한다.

TCP의 혼잡제어 메커니즘은 1988년의 TCPTahoe이

래로 1990년에 발표된 TCPReno,1995년에 발표된 TCP

Vegas에 이르기까지 다양한 버 으로 발 되었다.TCP

구 의 버 에 하여 살펴보면 다음과 같다.

TCPTahoe와 TCPReno는 유닉스 4.3BSD네트워크

커 에 용된 TCP코드로서 사용하는 TCP혼잡제어

메커니즘에 의해 구분될 수 있다.TCPTahoe에 용된

혼잡제어 방식은 Slow Start,CongestionAvoidance,

FastRetransmit알고리즘으로 TCP연결을 통해 주어진

네트워크 자원을 최 의 효율로 사용하면서 혼잡상황을

최소화하는데 목 이 있다[5].

TCPTahoe에서는 데이터 송 시 기에는 Slow

Start로 시작하다가 혼잡 도우가 SSTHRESH (slow-

start-threshold)에 도달하면 CongestionAvoidance가

용된다.혼잡이 발생하면 혼잡 도우를 반으로 이고

다시 SlowStart를 수행한다.TCPTahoe는 한 도우 내
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에 처음 발생한 손실된 패킷을 재 송한 후 차례로 Slow

Start를 실행하면서 다음 패킷을 재 송하므로 수신 호스

트가 복된 패킷을 수신하게 되는 문제 을 가지고 있

다.이를 보완한 방법이 TCPReno이다.

TCPReno는 Tahoe에서 발 된 TCP알고리즘으로 기

존의 Tahoe의 혼잡제어 방식인 SlowStart,Congestion

Avoidance,FastRetransmit에 추가로 FastRecovery알

고리즘을 용하 다.TCPReno의 혼잡제어는 Tahoe와

동일한 방식으로 혼잡 도우를 SlowStart에서 지수 으

로 증가시키고 CongestionAvoidance에서 선형 으로

증가시킨다.그러나 TCPReno는 재 송 타임아웃으로

인한 패킷 손실과 3개의 복 ACK로 인한 패킷 손실을

다르게 처리한다.재 송 타임아웃에 의해 패킷 손실을

인식했을 경우에는 TCP Tahoe와 동일하게 Fast

Retransmit을 거쳐 SlowStart에서 다시 시작한다.그러

나 3개의 복 ACK에 의해 패킷 손실을 인식한 경우

Fast Retransmit을 거쳐 Fast Recovery 단계에서

CongestionAvoidance를 수행하게 된다.

TCPReno는 한 혼잡 도우 내에 하나의 패킷 손실이

발생한 경우에 가장 좋은 성능을 가지지만 두개 이상의

패킷 손실이 발생하면 첫 번째 패킷을 재 송하고 두 번

째 패킷에 한 3개의 복 ACK의 수신 가능성이 어

지고 타임아웃이 발생할 확률이 높아 TCPTahoe보다 오

히려 성능이 하되는 문제 을 가지고 있다.하지만 인

터넷에서 가장 많이 사용되는 TCP버 이다.

TCPNew-Reno는 한 혼잡 도우 내에 다수의 패킷

손실이 발생할 때 TCPReno에서 송신자의 재 송 타임

아웃에 의해 패킷을 재 송하는 단 을 보완하 다.

RTT당 하나의 손실된 패킷을 재 송하며 Partial

ACK가 수신될 경우,혼잡 도우의 크기를 변화시키지

않고 TCP가 FastRecovery단계를 빠져나가지 않게 한

다.PartialACK는 손실된 패킷을 재 송하기 에 마지

막으로 송한 패킷의 시 스 번호보다 작은 시 스 번

호를 갖는 패킷의 ACK를 가리킨다[6].

TCP SACK은 기본 으로 재의 TCP에 기 한

GO-BACK-N오류제어 방식과는 달리 개별 인 패킷에

한 오류를 각각의 송신자에 피드백 하여 오류제어의

성능을 높이는 방식으로 수신자는 성공 으로 수신한 모

든 패킷상태를 송신자에 알리고 송신자는 TCPSACK을

바탕으로 실제로 손실된 패킷만을 재 송한다.

TCPSACK은 두 개의 TCP옵션을 사용한다.연결이

시작될 때 송신자가 수신자에 송하는 SACK옵션의

사용 여부를 결정하는 SYN내의 SACK-permitted옵션

과 SACK이 허락되었을 때 수신자에서 송신자로 송하

는 SACK옵션이 있다[7].

TCP Vegas는 TCP Reno에서 재 송,Slow Start,

CongestionAvoidance,타임아웃을 수정한 알고리즘으

로 손실이 상되면 혼잡 도우 크기를 여 손실 발생

확률을 임으로써 TCPReno에 비해 성능을 향상시켰

다.TCPVegas는 CWND의 값을 조정할 때 재 망에서

사용 가능한 역폭을 용한다.이를 해서 TCP

Vegas는 RTT를 측정하고 송신자가 패킷의 손실을 회피

하면서 보낼 수 있는 데이터의 양을 계산한다. 한 최소

RTT와 측정한 RTT값을 계산하여 이용한다.ACK를 받

으면 송신자는 상(expected)성능과 실제(actual)성능

과의 차이를 계산한다. 상 성능은 네트워크의 혼잡이

없는 상황에서 해당 연결이 사용할 수 있는 역폭을 나

타내고 실제 성능은 재 해당 연결이 사용하고 있는

역폭을 나타낸다.TCPVegas는 CWND값을 조 할 경

우 상성능과 실제성능과의 차이값(diff)과 임계값 α,β

를 사용한다.diff값이 α보다 작으면 CWND를 증가시키

고 β보다 크면 CWND를 감소시킨다.이 게 하여 재

네트워크의 상태를 혼잡 도우 크기에 용함으로써 혼

잡상황에서 효율 으로 동작한다.

TCPVegas는 재까지 개발된 TCP버 가장 우

수하고 안정된 성능을 보이고 있다.하지만 인터넷의 성

능을 향상시키기 해서 TCP버 을 TCPVegas로 업그

이드하려면 네트워크의 모든 컴퓨터가 업그 이드해

야 하므로 인터넷에 속되어 있는 컴퓨터들은 TCP

Reno와 Vegas를 일정기간 공존하여 사용하여야 한다[8].
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<그림 1>Snoop을 용한 네트워크 구성도

2.2 무  TCP

재 무선 인터넷의 속한 보 과 일반화에 따라 유

선망으로 만으로는 설치할 수 없는 지역들 까지도 무선

망을 이용해 설치,네트워크,인터넷 서비스 등을 사용할

수 있게 되었다.하지만 무선망에서 사용되는 로토콜

이나 응용 로그램들은 유선망에서 사용되었을 때 합

하도록 구 되어 있다.그래서 유선망에 합하도록 구

된 로토콜이나 응용 로그램을 무선망에 용했을

경우 무선망의 높은 지연,높은 비트 에러율과 잦은 이동

으로 인한 임시 연결 끊김 상과 같은 무선망의 특성

에 따라 성능이 떨어지게 된다[9].

보편 으로 인터넷에서 사용되는 있는 TCP 로토콜

은 송 에 발생하는 패킷들의 손실을 망의 혼잡으로

인한 것으로 인식하여 그에 따른 한 혼잡 제어 메커

니즘을 수행하는 방향으로 발 되어 왔다.이러한 TCP

가 망의 혼잡에 따른 패킷의 손실보다 링크의 오류에 의

한 패킷 손실이 많은 무선망에 그 로 용되었을 경우

망의 성능이 떨어뜨리는 문제 을 발생 된다.TCP 로

토콜은 송신단에 일정 시간동안 Ack패킷이 도착하지

않아 타임아웃이 발생하거나,패킷 패킷의 손실을 의미

하는 복 Ack를 받으면,망에 혼잡이 일어났다고 가정,

congestionwindow의 크기를 이고 송 속도를 천천

히 증가시키는 Slow start와 CongestionAvoidance등

한 혼잡 제어 메커니즘을 실행하여 망의 혼잡을

이면서 패킷 손실을 인다.하지만 유선망 보다 높은 비

트 에러율을 가지는 무선망에서 기존의 TCP 로토콜을

용하 을 경우에,링크의 오류로 인한 잦은 패킷의 손

실마다 망에 혼잡이 발생한 것으로 인식 불필요한 혼잡

제어 메커니즘을 수행하여 송 속도를 낮추게 되고,만

약 패킷 손실이 반복되어 일어난다면, 송 속도는

증가하지 않고 계속 낮은 상태로 유지된다.결과 링크

의 역폭의 효율 이지 못한 사용으로 인해 체 인

망의 성능이 떨어지게 되는 문제 이 발생 된다[9].

2.3 Snoop

Snoop은 유선망에서 사용되는 TCP의 수정 없이 사용

하면서 무선망의 TCP성능을 향상시킨다.

본 장에서는 유선 환경과 무선 환경이 서로 연결되어

있는 네트워크에서의 TCP성능 개선을 하여 재 가

장 주목 받고 있는 로토콜이며,제안하는 방식이 기반

으로 하고 있는 Snoop 로토콜의 작동 방식을 설명한

다[2][3].<그림 1>에서 보이는 것과 같이 Snoop은 유선

망과 무선망이 혼합된 환경에서 기지국에 설치되어 작동

한다.Snoop은 각 패킷 흐름에 해 버퍼를 할당하고 버

퍼에송신단으로부터 수신단 으로 송되는 데이터 패킷

을 장하며 송신단과 수신단 사이에 송되는 ACK패

킷과 데이터 패킷을 각각의 목 지로 릴 이 하는 기능

을 기본 으로 구 한다.그러나 복 ACK패킷이 발생

하는 경우에는 Snoop은 이것을 송신단에게 달하지 않

고,기지국 버퍼에 장되어 있는 패킷을 수신단에게 재

송(localretransmission)하여 패킷 손실을 지역 으로

복구함으로써 무선망에서의 패킷 손실 발생을 송신단에

게 감춘다. 한,버퍼의 가장 앞에 있는 패킷에 해 패

킷을 송한 시간을 시작으로 해서 일정 시간 지속되는

지역 재 송 타이머를 설정해 두고,이 지역 재 송타이

머가 만기되도록 패킷에 한 ACK가 도착하지 않는 경

우에도 무선 망 송에서 패킷 혹은 ACK가 손실되었다

고 가정하고 수신단에게 해당 패킷을 재 송한다.데이

터 패킷이 기지국의 Snoop모듈을 통과하여 수신단에게

달되는 과정은 <그림 2>와 같다.
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<그림 3>기지국이 ACK를 받았을 때의 처리과정

먼 기지국에 데이터 패킷이 도착하게 되면,Snoop

모듈은 도착한 데이터 패킷이 새로운 패킷인가를 확인하

고 새로운 패킷이 아니면 장하지 않고 바로 수신 단에

패킷을 달한다.만약 도착한 패킷이 새로운 패킷이지

만 순서에 맞지 않으면 기지국은 유선망에서 혼잡으로

인해 패킷손실이 발생했다고 보고 해당 패킷에 해 혼

잡을 표기한 후 수신단으로 송한다.그리고 도착한 패

킷이 순서에 맞게 올바르게 도착한 새로운 패킷이면 복

사본을 기지국의 버퍼에 장하고 수신단에게 달한다.

<그림3>은TCP수신단으로부터ACK패킷을수신하

을 때 기지국에서 동작하는 Snoop모듈의 작동 과정을 보

여 다.도착한 ACK패킷이 새로운 ACK패킷이면Snoop

은기지국버퍼에 장되어있는데이터패킷들 해당패

킷들을 버퍼에서 삭제하고,무선 링크의 RTT(RoundTrip

Time)를측정하여이 새로운RTT를반 하도록지역재

송 타이머 값을 수정한다.도착한 ACK패킷이 이미 버퍼

에서 삭제된 패킷에 한 ACK이라면 기지국은 수신한

ACK패킷을 단순히 버린다.만약 도착한 ACK패킷이 첫

번째 복 ACK라면 이것은 무선망의 패킷 손실을 의미하

므로 기지국 버퍼에 장되어있는 데이터 패킷들 손실

된데이터패킷을TCP수신단에게재 송하고,ACK패킷

은 버린다.그러나 만약 복 ACK패킷이지만 첫번째

복ACK패킷이아니라면이미지역재 송을한패킷이므

로단순히ACK패킷을버린다.이와같이동작하는Snoop

로토콜은 TCP의 종단 간연결개념을유지할수 있다는

장 이 있으나,Snoop이 무선망에서 발생한 패킷 손실을

지역 재 송에 의해 복구하는 동안에 TCP의 송신단은

ACK패킷을 기다려야 하므로 송신단 휴지 시간이 발생하

여유선망의자원을낭비하게된다. 한반복 인패킷손

실로 인해 기지국에서의 지역 패킷 손실 복구에 걸리는

시간이지나치게길어지는경우에는무선망의패킷손실이

송신단에게 숨겨지지 못해 송신단에서 재 송 타임아웃과

불필요한 혼잡 제어가 시작될 가능성이 있다.

Ⅲ. 능분

2장에서 설명한 Snoop 로토콜은 기지국에 데이터

패킷과 ACK패킷의 흐름을 찰하는 Snoop모듈을 두

어 TCP의 종단 간 특성을 유지하면서 무선링크에서의

패킷 손실에 의한 불필요한 TCP혼잡제어가 발생하지

않게 않도록 하여 무선망에서의 성능을 향상시킨다.

Snoop 로토콜은 FH의 재 송이 아닌 Snoop모듈에

서 지역 인 재 송을 통하여 손실된 패킷을 재 송한

다.지역 재 송은 MH로 부터의 복 ACK수신이나 지

역 재 송 타이머의 완료에 의해 수행하게 된다.

유선망과 무선망이 혼합된 망에서 기존의 TCP와 TCP

에 Snoop모듈을 추가 하 을 때 성능 차이를 알아보기

한 실험을 하 다.
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<그림 4>시뮬 이션 모델

먼 FTP트래픽을 사용하여 TCP의 여러 버 과 무선

TCP들의 성능 차이를 알아보기 한 실험을 하 다.

여러 개의 노드가 하나의 기지국에 연결되어 있을 때에

TCP와 TCP에 Snoop모듈을 추가 하 을 때의 성능 평가

를 하 다.

마지막으로 Snoop 로토콜의 단 인 연속 인 패킷

손실이 발생 했을 경우의 성능 평가를 통하여 제안하는

알고리즘의 필요성을 설명한다.

3.1 Snoop의 능분

이 에서는 재 인터넷에서 사용되는 TCP가 유․

무선이 혼합된 네트워크에서 사용될 때의 성능 하를

수치로 나타낸다. 한 이 장에서 설명한 여러 TCP의

버 들과 무선에서의 성능 향상을 가져 오는 개선된 무

선 TCP들의 성능을 비교해 본다.

3.1.1 실험 경

고정된 호스트에서 모바일 호스트에 한 데이터

송 효율을 측정하기 한 실험 환경을 구축한다.

<그림 4>는 이 에서 고정 호스트에서 모바일 호스트

로 패킷 송을 보여주기 한 시뮬 이션을 보여주는

간단한 네트워크 구성도이다.

기지국은 drop-tailgateway를 포함하고 네트워크는

유선과 무선 링크로 이루어져 있다.유선과 무선 네트워

크에서 패킷을 시뮬 이션 하기 하여 ns-2[10]를 사용

한다.

시뮬 이션에서 몇몇의 매개 변수들은 다른 네트워크

상태를 지정하기 해 설정된다.매개 변수들은 다음과

같다.

-BufferSize(B,packets):기지국에서의 설정

-PropagationDelay(D,ms)

포함내용

-출발지에서 패킷을 보낸 시간과 링크버터에 패킷이

도착한 시간차이

-병목 링크에서 패킷을 보낸 시간과 목 지에 패킷

이 도착한 시간차이

-패킷이 목 지에 도착한 시간과 출발지에 패킷에

응하는 ACK가 도착한 시간 차이

-bandwidth(U,packets/ms):기지국에서 이동노드

까지의 병목 링크의 역폭

실험은 각각 다른 환경에서 패킷 처리량을 비교하여

성능을 분석하는 실험을 하 고,종단간의 지연을 비교

하여 성능을 평가하는 실험을 하 다.마지막으로 TCP
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<그림 5>패킷 처리량 성능 비교

(B=5,지연=0.2, 역폭=100)
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<그림 6>패킷 처리량 성능 비교

(B=5,지연=0.2, 역폭=50)

파라미 값

BS-buffer-capacity 50pkts

Snoop-cache-size 50pkts

Wireless-link-propagation-delay 2ms

Wired-link-bandwidth 10Mbps

TCP-패킷-size 1040Bytes

Wired-link-propagation-delay 20ms

Wireless-link-bandwidth 2Mbps

Total-simulation-time 100s

traffic FTP

<표 1> 라미터 값

알고리즘에서 타임아웃이 발생하는 주요원인인 혼잡

도우의 크기를 비교하는 실험을 하여 성능을 분석하

다.<표 1>은 실험에 필요한 라미터를 표로 나타낸 것

이다.

3.1.2 패킷 처리량 능

송 효율은 주어진 시간 내에 수신자가 받은 패킷의

체 수로 평가된다. Snoop, I-TCP, TCP-Reno,

TCP-Tahoe,TCP-Sack의 송효율을 각각 3가지 환경에

서 측정한 시뮬 이션 결과는 <그림 5>~<그림 6>과

같다.

송이 진행 되는 동안 패킷은 무선링크 상에서 손실

되고 이 경우 재 송을 필요로 한다.TCP송신자가 패킷

손실을 감지할 때마다 손실된 패킷은 재 송되며 송신자

는 네트워크 혼잡에 의한 손실로 생각하고 혼잡 도우

의 크기를 인다.이것은 유선 네트워크에서는 올바른

해석이지만 무선 링크로 이루어진 네트워크에서는 잘못

된 단이다.결과 으로,TCP 도우 사이즈의 평균은

작아지고 타임아웃은 빈번하게 일어나며 이는 성능 하

의 원인이 된다.

<그림 5>는 5패킷 크기를 가지는 버퍼와 0.2ms 송

지연이 있는 망에서 각각의 송 효율을 보여 다.이 시

뮬 이션에서 링크의 역폭은 1ms당 100packet으로 설

정되었다.Snoop은 패킷손실률이 0.3%보다 높을 때

한 성능 향상을 제공한다.

다른 TCP방법들과 비교해서 Snoop의 높은 성능은

이 로토콜이 무선링크(패킷 손실에 따른 비트에러)와

유선 링크(패킷 손실에 따른 혼잡)에서 패킷 손실 타입의

보다 큰 차이가 있을 때 더 명백하게 성능 향상을 가져

온다.Snoop 로토콜은 무선망에서 손실이 커질수록

Snoopagent가 지역재 송을 통하여 빠른 복구를 통하

여 성능 향상을 가져와 다른 로토콜들 보다 높은 성능

을 낼 수 있도록 한다.

<그림 6>은 이 과 같은 조건을 가지지만 더 은

역폭을 가지는 링크에서의 각각의 송 효율을 보여

다.이 시뮬 이션에서는 패킷 경쟁률이 더 높기 때문에

혼잡으로 인한 패킷 손실은 더 요하다. 체 인 처리

량은 었지만 패킷 처리량의 차이는 이 실험보다 오

히려 더 커졌다.

<그림 7>은 이 에 고려되었던 TCP들을 같은 링크
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<그림 7>패킷 처리량 성능 비교

(B=8,지연=0.2, 역폭=50)

<그림 8>TCP-Reno의 종단 간 지연

(무선 채 의 에러가 없을 경우)

역폭을 가지고 있고 기지국에서의 버퍼 사이즈가 다른

조건에서 송효율을 보여 다.이 시뮬 이션에서도 역

시 Snoop가 다른 방법에 비해서 가장 좋은 성능을 보여

다.

<그림 5>~<그림 6>에서 보여 시뮬 이션으로부

터 TCP-Reno와 TCP-Tahoe의 성능이 패킷손실률이 10
-2

이상 증가할 때 격하게 감소하는 것을 볼 수 있다.이

런 원인은 TCP가 유선을 기반으로 만들어졌기 때문에

무선에서의 특징에 의한 패킷 손실을 네트워크의 혼잡으

로 오인하기 때문에 발생한 일이다.

유무선이 혼합된 망에서 Snoop 로토콜을 사용하는

것은 큰 성능의 향상을 가져온다. 한 높은 무선의 특징

인 높은 패킷 손실에서도 큰 TCP혼잡 도우를 유지할

수 있다는 것이다.

3.1.3 단간  지연 능

TCP-Reno는 재 인터넷에서 가장 리 사용되는

TCP타입이다.TCP-Reno는 좋은 상태의 성능을 유지하

면서 네트워크 혼잡제어를 한 다수의 알고리즘을 포함

하고 있다.TCP-Reno의 손실복구 알고리즘은 데이터

도우를 해 한 개의 패킷이 손실되었을 때는 합하다.

그러나 무선 에러로 인한 여러 개의 패킷이 손실되었을

경우에는 성능 문제가 발생 할 수 있다.여기서는

TCP-Reno에서의 패킷 손실률이 높은 무선 채 에서의

TCP-Reno의 종단간의 성능 감소를 설명하려고 한다.

한,Snoop 로토콜을 사용하여 종단간의 지연이 감소하

는 시뮬 이션의 결과를 비교한다.

만일 패킷이 송 호스트로부터 정된 수신자에게

성공 으로 도착한다면 종단간의 지연은 주로 송지연,

서비스 타임,기지국에서의 큐잉에 따라 결정된다.그러

나 만일 패킷이 네트워크 혼잡이나 무선 패킷 손실로 인

해 손실되었다면 송신자는 손실 복구 로세스를 수행하

고 타임아웃을 기다리면서 잃어버린 패킷을 재 송해야

한다.결과 으로 타임아웃이 발생하 을 경우 종단간의

지연은 하게 늘어난다.

<그림 8>~<그림 10>은 TCP-Reno와 Snoop 로토

콜을 사용하는 200개의 패킷들의 지연을 보여 다.<그

림 8>에서 보듯이 TCP-Reno는 무선에러가 없는 곳에서

는 좋은 지연성능을 보여 다.종단간의 지연이란 약

0.15~0.2 정도로 약 0.5 정도의 지연을 보이는 패킷

두 개가 보이고 이 패킷들은 손실 복구 메커니즘에 따라

재 송 될 것이다.

<그림 9>과 <그림 10>에서 무선링크 상에서의 패킷

손실률은 0.1이다.이것은 무선 링크 상에서 모든 200의

패킷들 에서 약 20개의 패킷 손실이 있다는 것을 의미

한다.

시뮬 이션 결과에 따라 TCP-Reno에서의 송 지연

은 약 0.15~0.25 를 의미하고 200개의 패킷을 송했을

경우 24개 패킷의 송 지연이 0.2 이상이라는 것을 볼

수 있다.이 패킷들은 네트워크상에서 무선 에러로 인해
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<그림 9>TCP-Reno의 종단 간 지연

(무선 채 의 패킷 손실률=0.1)

<그림 10>Snoop의 종단 간 지연

(무선 채 의 패킷 손실률=0.1)

<그림 11>TCP-Reno의 도우 크기 변화

(무선 채 에서 패킷 손실률=0.1)

손실된다.재 송된 24개의 패킷 에서 11개의 패킷은

0.4에서 0.6 정도의 지연을 보인다.이것은 이 패킷들이

타임아웃이 발생하기 에 손실 복구 메커니즘을 통해

재 송 되었다는 것을 의미한다.나머지 13개의 패킷은

약 1~1.4 의 지연을 보이고 이 패킷들은 타임아웃이 일

어났다는 것을 의미한다.무선 패킷 손실로 인하여 TCP

송신자는 손실된 패킷을 재 송하기 에 항상 타임아웃

이 되기를 기다려야 한다.그러나 Snoop 로토콜은 손실

된 패킷을 지역 인 재 송을 하기 때문에 효율 으로

타임아웃을 피할 수 있다.

<그림10>은 Snoop 로토콜에서 1 이상의 패킷 지

연을 보이는 것이 하나도 없다는 것을 보여 다.이는 타

임아웃이 일어나 송신측에서 재 송 하는 것이 아니라

Snoopagent를 포함하는 기지국에서 지역 인 재 송을

하는 것을 알 수 있다.그림 3.7로부터 패킷 송에 한

종단간의 지연이 0.1~0.2 인 것을 볼 수 있다.0.4~0.6

사이의 지연을 보이는 패킷이 23개가 있다.이 패킷들의

부분은 무선 채 에서 손실된 것이다. 이 때

TCP-Reno와는 달리 Snoop 로토콜은 Snoopagent에

의해 이 패킷들이 네트워크 혼잡이 아니라 무선 에러 때

문에 손실되었다는 것을 알 수 있다.그러므로 손실된 패

킷은 도우 크기의 감소 없이 지역재 송을 통해 긴

기시간을 소비할 필요 없이 재 송 된다.

3.1.4 잡 도우  능

TCP-Reno에서 타임아웃이 발생하는 주된 원인은 작

은 혼잡 도우 때문이다.이 작은 혼잡 도우는 TCP

송신자가 진행 과정 에 복된 확인 응답(dupack)을

많이 받지 않도록 하여 은 수의 복된 확인 응답 때

문에 빠른 재 송을 수행하기 어렵게 되는 것이다.결국

오랜 기간 동안 링크 기 시간을 갖는 타임아웃 방식의

재 송이 일어나게 된다.

<그림 11>과 <그림 12>는 TCP-Reno와 Snoop를 사용

한 200개의 패킷 송 과정에서의 혼잡 도우의 크기를

나타낸다.<그림11>에서혼잡 도우의크기가충분히크

게증가하지않아서이로인한타임아웃때문에자주 도

우의 크기를 이는 것을 볼 수 있다.TCP-Reno는 패킷

손실이 높은 환경에서 효율 인 패킷 송을 할 수 없다.

무선 패킷 손실이 없을 경우 송 에 패킷 손실이
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<그림 13>모의실험을 한 네트워크 토폴로지

<그림 12>Snoop의 도우 크기 변화(무선

채 에서 패킷 손실률=0.1)

일어나는 유일한 이유는 네트워크 혼잡 때문이다.

TCP-Reno의 송신자는 손실 복구 메커니즘을 통하여 잃

어버린 패킷을 송 시킨다.

도우 크기는 손실 복구가 일어날 때마다 반으로

게 되지만 혼잡 도우의 크기가 충분히 크고 손실 복구

를 한 충분한 양의 복된 확인 응답이 송되기 때문

에 타임아웃이 발생하지 않는다.

Snoop 로토콜은 <그림 12>에서와 같이 무선 에러가

발생해도 혼잡 도우의 크기를 유지한다.이것은 송신

측의 타임아웃과 긴 기 시간을 거치지 않고,지역 인

재 송을 통하여 손실된 패킷을 재 송하기 때문이다.

이 시뮬 이션의 결과로 Snoop 로토콜은 종단간의

지연 성능을 히 향상시키는 것을 알 수 있다.

3.2 여러 개의 링크에 의 Snoop의 능 비

유선망과 무선망이 혼합된 망에서 하나의 링크가 아

닌 여러 개의 링크가 하나의 기지국에 연결되었을 때

TCP와 TCP에 Snoop모듈을 추가 하 을 때의 성능 차이

를 알아보기 해 실험을 하 다.

3.2.1 실험 경

실험은 버클리 학(U.CBerkeley)의 ns-2[10]를 사용

하 으며,송신측과 수신측에 사용된 TCP는 TCP-Reno

이고,송신측은 FTP로 응용 로그램에서 발생한 data를

무선망에 연결된 수신측에 송한다.실험에서 유선 링

크는 10Mbps의 역폭을 가지고 있으며 송지연은

20ms인 Ethernet을 가정하고,무선 링크는 2Mbps의

역폭을 가지고 있으며 송지연은 2ms인 IEEE802.11무

선 LAN을 가정하 다.(그림 13)에 실험에서 사용된 네

트워크 모델을 나타내었다. 부분의 무선 TCP성능 측

정 논문에서는 모바일 노드가 1개인 경우의 시뮬 이션

을 수행하고 있다.여기서는 모바일 단말 수의 증가에 따

른 성능을 평가하기 하여 모바일 단말이 여러 개인 경

우도 시뮬 이션 하 다.

무선링크의 특성에 한 Snoopagent를 용 했을 때

와 용하지 않았을 때의 성능을 평가하기 해 유선링

크에서의 모든 혼잡은 링크 상에서 발생하는 것이 아니

라 기지국에서의 버퍼의 오버 로우로 인해 발생하도록
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파라미 값

BS-buffer-capacity 50pkts

Snoop-cache-size 50pkts

Wireless-link-propagation-delay 2ms

Wired-link-bandwidth 10Mbps

TCP-패킷-size 1040Bytes

Wired-link-propagation-delay 20ms

Wireless-link-bandwidth 2Mbps

Total-simulation-time 100s

Numberofflow 2/4/6/8/10

<표 2>TCP 라미터 값
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<그림 14>2-flowssequencenumber비교
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<그림 15>10-flowssequencenumber비교

하 다.<표 2>에 일반 트래픽 송 실험에 사용된 라

미터 값들이 나타나있다.

3.2.2 snoop 과 TCP  총 sequence number 변 량 

비

실험은 체 로우의 개수를 2개와 10개로 하여 각

각에 하여 TCP와 Snoop의 성능을 송된 패킷들의

당 Sequencenumber의 변화량을 비교하여 그래 로

나타내었다. 당 Sequencenumber는 1 동안 FH로부

터 송된 패킷 수를 측정하여 그림으로 나타내었다.1

개의 로우는 1개의 FH와 MH의 연결을 의미한다.

① 2-flows sequence number 변화량

<그림 14>는 2개의 로우에 한 Sequencenumber

의 변화량을 보여주고 있다.

실험 결과 당 송되는 패킷 수는 TCP가 9.1개,

Snoop이 50.1개로 Snoop이 TCP보다 약 5.5배가량 높은

패킷 송을 나타내었다.TCP에서 망에 혼잡으로 인한

52～64 ,66～72 의 긴 휴지기간에도 Snoop은 높은

송 성능을 보여주고 있음을 확인 할 수 있다.

② 10-flows sequence number 변화량

<그림 15>는 10개의 로우에 한 Sequencenumber

의 변화량(/sec)을 보여주고 있다.

실험 결과 당 송되는 패킷 수는 TCP가 53.6개,

Snoop이 352.3개로 Snoop이 TCP보다 약 6.6배가량 높은

패킷 송을 나타내었다.

3.2.3 Snoop과 TCP  Throughput 비

실험은 체 로우의 개수를 2개와 10개로 하여 각

각에 하여 TCP와 Snoop의 성능을 Throughput으로

비교하여 그래 로 나타내었다.Throughput은 1 동안

(FH에 도착한 Ack수/FH가 송한 패킷 수)로 측정하

다.측정 결과는 그래 로 <그림 16>과 <그림 17>

에 나타내었다.1개의 로우는 1개의 FH와 MH의 연결

을 의미한다.

① 2-flows throughput 비교

<그림 16>은 2개의 로우에 한 처리량을 단 시

간당 된 값으로 나타낸 것이다.
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TCP TCP+Snoop

flows
 2 4 6 8 10 2 4 6 8 10

처리량

(%)
80.5 79.8 80.0 80.4 80.5 98.0 97.5 97.6 97.3 97.0

총 송 패킷

(개/sec)
9.1 17.4 19.7 33.8 53.6 50.1102.3169.4260.3352.3

<표 3>일반 트래픽 송 실험 결과값 비교
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<그림 16>Snoop과 TCP의 throughput비교 (2-flows)
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<그림 17>Snoop과 TCP의 throughput비교 (10-flows)

실험 결과 TCP는 80.5%,Snoop은 98%로 Snoop이

TCP보다 17.5%높은 처리량을 나타냈다.그림에서 52～

82 사이에 TCP는 패킷 손실로 인한 불필요한 혼잡 제

어 메커니즘 수행으로 패킷 송이 거의 되지 않는 것을

볼 수 있다.하지만 Snoop은 혼잡이 발생 하더라도 기지

국에서의 지역 재 송으로 꾸 한 패킷 송이 이루어

지고 있음을 볼 수 있다.

② 10-flows throughput 비교

<그림 17>은 10개의 로우에 한 처리량을 단 시

간당 된 값으로 나타낸 것이다.

실험 결과 TCP는 80.5%,Snoop은 97%로 Snoop이

TCP보다 16.5%높은 처리량을 나타냈다.그림에서 처음

25 동안 TCP의 처리량이 Snoop보다높게 나타나 무선

망에서의 패킷 손실이 거의 없음을 알 수 있다.하지만

25 이후에는 무선망에서 패킷 손실이 발생,이로 인한

불필요한 혼잡 제어 메커니즘으로 인해 TCP의 처리량

증가가 어드는 반면에 Snoop은 안정인 처리량 증가를

보인다는 것을 확인 할 수 있다.

3.2.4 실험 결과․

유․무선 혼합망에서 유선망에 합하게 설계된 TCP

로토콜과 무선망에서의 TCP성능향상을 해 제안된

Snoop을 사용하여 다수의 로우가 있는 유․무선 혼합

망에서 Snoop이 TCP 로토콜보다 얼마만큼 성능 향상

을 보이는지를 알아보기 한 실험을 하 다.<표 3>에

각각의 실험에 한 결과를 나타내었다.

실험을 통한 비교․분석을 통해 <표 3>에서 나타나듯

다수의 로우가 있는 망에서도 Snoop이 TCP보다 데이

터 송 측면에서는 6.8배가량,Throughput측면에서는

17%가량 높은 향상된 성능을 보인다는 것을 알아내었다.

이 같은 결과는 TCP 로토콜은 데이터 손실이 은

유선망을 기반으로 설계되었기 때문에,무선망에 그 로

용하 을 경우 무선망의 특성으로 인해 발생하는 잦은

패킷 손실을 모두 망의 혼잡으로 인한 손실로 인식하여

그에 따른 불필요한 혼잡 제어 메커니즘을 수행하게 되

어 체 으로 망의 성능을 하 시킨다.반면에 Snoop

은 패킷 손실에 따른 불필요한 혼잡 제어 메커니즘의 수

행을 방지하기 해 기지국에 Snoop이라는 모듈을 추가

하여 패킷의 손실이 발생하 을 경우,지역 인 재 송

과 dupack의 도착시 빠른 재 송을 통하여 TCP보다 망

의 성능을 좋게 하기 때문이다.
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<그림 18>Two-StateMarkov모델
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<그림 19>Snoop과 TCP의 throughput비교

(2node,MBP=1ms)

3.3 연 적인 패킷 실이 발생하는 무 링크

에 의 능 비

Snoop 로토콜은 연속 인 패킷 손실이 발생하는 무

선링크에서 ACK패킷들이 연속 으로 손실되기 때문에

복 ACK패킷으로 인한 지역 재 송은 수행하기 어렵

고,주로 지역 재 송 타이머 완료에 의해 지역 재 송을

수행하게 된다.3.2에서의 환경에 무선 링크를 연속 인

패킷 손실이 발생하는 환경으로 바꾸어 실험을 하 다.

3.3.1 실험 경

3.2에서와 같은 라미터와,같은 환경에다가 연속

인 패킷 손실 상태를 모델링하기 해 Two-State

Markov모델을 사용하여 실험을 하 다.

무선링크에서는 다양한 페이딩 효과들에 의해서 연속

인(bursty)패킷 유실이 발생한다.따라서 유선망에서

쓰이는 Uniform에러 모델로는 무선망의 에러를 정확히

모델링 할 수 없다.이러한 무선망의 에러 특성을 반 하

기 해 일반 으로 쓰이는 에러모델이 Two-State

Markov모델이며 연속 인 패킷 유실을 발생시키기

하여 Two-StateMarkov모델을 이용하여 무선채 의 에

러특성을 모델링 하 다[11,12].

Two-StateMarkov모델에서 무선링크는 10
-6
의 낮은

BER을 가지는 GoodState와 10-2의 높은 BER을 가지는

BadState로 구분된다.GoodState에 머무르는 기간은 평

균 1 의 exponential분포를 따르고 BadState에 머무르

는 기간은 마찬가지로 exponential분포를 따르는 평균

불량 기간(MBP:MeanBadPeriod)이 1ms,256ms인 2가

지를 시뮬 이션 하 다.<그림 18>은 Two-State

Markov모델을 나타낸다.

3.3.2 Snoop과 TCP  Throughput 비

실험은 체 로우의 개수를 2,10개로 하여 각각에

하여 TCP와 Snoop의 성능을 Throughput으로 비교하

여 그래 로 나타내었다.무선링크에서 연속 인 패킷손

실이 발생하 을 때의 성능을 비교하기 하여 MBP

(MeanBadPeriod)가 1ms인 채 환경이 양호한 경우와,

256ms인 채 이 불량한 경우 각각의 성능을 나타내었다.

① 2-flows throughput 비교 

<그림 19>는 평균 불량기간이 1ms인 채 이 양호한

경우에 2개의 로우에 한 처리량을 단 시간당

된 값으로 나타낸 것이다.

실험 결과 TCP는 39.5%,Snoop는 98%로 Snoop의 처

리량이 월등히 높았다.앞 에서의 2개의 로우에

한 처리량과 비교해 보면 채 상태가 비교 양호한 상

태 일 때는 Snoop는 처리량의 차이가 거의 없었다.TCP

의 경우 채 이 패킷손실이 일어나 혼잡 제어 메커니즘

이 수행되는 경우 패킷 송이 거의 되지 않는 것을 볼

수 있다.Snoop은 지역 재 송을 통하여 꾸 한 패킷

송이 이루어지고 있음을 알 수 있다.

<그림 20>은 평균 불량기간이 256ms인 채 이 불량

한 경우에 2개의 로우에 한 처리량을 단 시간당

된 값으로 나타낸 것이다.
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<그림 20>Snoop과 TCP의 throughput비교

(2node,MBP=256ms)
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<그림 21>Snoop과 TCP의 throughput비교

(10node,MBP=1ms)
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<그림 22>Snoop과 TCP의 throughput비교

(10node,MBP=256ms)

채 이 불량한 경우 연속 인 패킷의 손실로 인하여

TCP는 거의 부분의 시간을 혼잡 제어 메커니즘의 수

행으로 패킷 송이 거의 되지 않음을 볼 수 있다.

Snoop도 패킷의 손실로 인한 기지국에서의 지역 재

송을 통한 패킷 송이 연속 인 패킷 손실로 인하여

패킷 송이 잘 이루어 지지 않는 것을 볼 수 있다.

② 10-flows throughput 비교 

<그림 21>은 평균 불량기간이 1ms인 채 이 양호한

경우에 2개의 로우에 한 처리량을 단 시간당

된 값으로 나타낸 것이다.

실험결과TCP는39.5%,Snoop는98%로Snoop의처리

량이월등히 높았다.앞 에서의 2개의 로우에 한 처

리량과 비교해 보면 채 상태가 비교 양호한 상태일 때

는Snoop는처리량의차이가거의없었다.TCP의경우채

이 패킷손실이 일어나 혼잡 제어 메커니즘이 수행되는

경우 패킷 송이 거의 되지 않는 것을 볼 수 있다.

Snoop은 지역 재 송을 통하여 꾸 한 패킷 송이

이루어지고 있음을 알 수 있다.

<그림 22>는 평균 불량기간이 256ms인 채 이 불량

한 경우에 2개의 로우에 한 처리량을 단 시간당

된 값으로 나타낸 것이다.

채 이 불량한 경우 연속 인 패킷의 손실로 인하여

TCP는 거의 부분의 시간을 혼잡 제어 메커니즘의 수

행으로 패킷 송이 거의 되지 않음을 볼 수 있다.

Snoop도 패킷의 손실로 인한 기지국에서의 지역 재

송을 통한 패킷 송이 연속 인 패킷 손실로 인하여

패킷 송이 잘 이루어 지지 않는 것을 볼 수 있다.

3.3.3 연  패킷 실  생하는 무 링크에  

송 실험 결과 

유무선이 혼합된 망에서 TCP의 성능향상을 해 제

안된 Snoop 로토콜은 무선망에서의 패킷 손실이 발생

하면 MH로부터 복 ACk패킷을 수신하게 된다.그러

면 Snoopagent는 복 ACK를 FH에 달하지 않고 기

지국 버퍼에 장되어 있는 해당 데이터 패킷 손실을 지

역 으로 복구하여 무선망에서의 성능 향상을 가져오는

것을 앞 의 실험에서 보았다.

그러나무선상에서패킷손실이연속 으로이루어지는

경우 복된 ACK패킷을 받지 못한 Snoopagent는 빠른

지역 재 송을 하지 못하고,결국 FH에서 혼잡 제어 메커

니즘이 실행하게 되어 결과 으로 성능이 떨어지게 된다.

<그림 19>과 <그림 21>에서 보면 무선채 의 상태가
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양호한 경우에는 Snoopagent를 TCP에 추가 시켰을 때

성능의 향상이 향상되어 지는 앞 의 경우와 거의 비슷

하 으나,<그림 20>과 <그림 21>에서 보았듯이 무선링

크의 상태가 불량한 경우 연속 인 패킷 손실이 발생하

는 경우에는 TCP의 성능은 망 자체의 심각한 패킷 손실

로 인하여 계속 인 FH의 혼잡제어 기법으로 인한 성능

의 하를 가져오고,Snoop모듈을 추가 하 을 경우에

도 연속 인 패킷손실로 인하여 빠른 지역 재 송을 하

지 못하여 FH에서 혼잡 제어 메커니즘이 실행하게 되어

성능이 떨어지게 된다.이런 이유로 연속 인 패킷 손실

이 발생하는 무선 링크에서 성능 향상을 가져 올수 있는

새로운 기법이 필요하다.

Ⅳ. 결  및 향후 연 과제

TCP는 송 비트 오류에 의한 패킷 손실 확률이 매우

낮은 유선 망을 상으로 설계된 로토콜이므로 이를

그 로 유무선 환경에 용할 경우 TCP송신단이 무선

망에서 발생한 송 비트 오류로 인한 패킷 손실도 네트

워크 혼잡에 의한 것으로 가정하여 송신단 송률을 낮

추기 때문에 성능이 하하게 된다.

본 논문에서는 유무선이 혼합된 망에서 유선망에 최

화 되어 있는 TCP여러 버 들과 무선망에 합한

Snoop을 이용하여 여러 실험을 하여 유무선이 혼합된

망에서 Snoop 로토콜을 추가하여 사용하는 것이 망의

성능을 향상 시킬 수 있다는 결론을 얻었다.

Snoop은 종단간 TCP연결을 유지하면서 기지국에

snoop모듈로 손실된 패킷에 해 지역재 송을 수행하

므로 유무선이 혼합망에서 성능을 향상시킨다.

하지만 앞의 실험에서 보았듯이 연속 인 패킷손실이

발생하는 상황에서는 복된 ACK패킷을 받지 못하여

재 송을 빠르게 하지 못하게 된다.추후에 이런 Burst한

에러 시에도 성능의 향상을 가져 올수 있는 추가 인 연

구가 필요할 것이라 생각된다.
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