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요   약

차량 애드 혹 네트웍 (VANET)은 모바일 애드혹 네트워크의 일종으로써 차량 간의 임시적인 통신을 가능케 한다. 

VANET의 모바일 노드는 네트웍의 일원으로 참여하면서 에너지와 자원을 사용한다. 몇몇의 노드는 다른 노드와 협력하

는 대신에 자신의 이득만을 취하려고 하는 이기성을 가지고 있다. 이러한 이기성을 가진 노드들로 인해 데이터 접근성

과 네트웍의 효율성이 감소하게 된다. 이 논문에서는 새로운 기법인 VANET 그룹에서 이기성을 갖고있는 노드를 제거

하는 Friendship-VaR을 제안한다. Friendship-VaR은 이기성을 갖고있는 노드를 제거하고 믿을 수 있는 노드들간에 데이터 

공유를 가능케 한다. Friendship-VaR는 간단한 데이터 교환을 통해 노드의 이기성 여부를 결정한다. 실험 결과는 제안한 

기법이 기존의 기법에 비해 데이터 접근성이 좋아짐을 보여준다. 

Abstract

A Vehicular Ad-Hoc Network (VANET) is a form of Mobile ad-hoc network, to provide temporary communications among 

nearby vehicles. Mobile  node of VANET consumes energy and resource with participating in the member of network. Some 

node tends to have a selfishness to place one's own profits above cooperation with others. As result of selfish node, it reduces 

data accessibility and the efficiency of networks. In this paper, we propose noble method, Friendship-VaR that excludes selfish 

nodes from a group of VANET. Friendship-VaR enables to improve data accessibility by eliminating selfish nodes and sharing 

data among reliable nodes. Friendship-VaR determines selfishness of nodes by simple data exchange. The experiments shows 

proposed method outperform existing method in terms of data accessibility. 
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Ⅰ. 서  론

최근 지능형 차량 및 ITS (Intelligent Transportation 

System) 연구개발을 통해 차량에 IT기술을 접목시키

기 위하여 많은 연구가 이루어지고 있다. 특히 국내

의 경우 산업자원부가 미래 10대 전략 품목으로 자

동차 부분에서 지능형 차량을 선정하였으며, 이러한 

ITS기술의 한 분야로 움직이는 차량 간의 임시적인 
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<그림 1> 네트워크 분할

<Fig. 1> Network partitioning

통신을 가능하게 하는 VANET (Vehicular Ad-hoc 

Network)이 주목을 받고 있다 [1-4]. 

VANET은 MANET (Mobile Ad-hoc Network)의 한 

분야로 차량 간의 통신 또는 차량과 노변 장치 간의 

통신을 가능하게 하며 각 장치들은 애드혹 네트워크

의 노드와 같은 역할을 한다. 애드혹 네트워크는 별

도의 기반 시설 (Infrastructure)이 없어도 노드들 간의 

무선 링크를 통해 연결되어 정보를 전달할 수 있는 

정보 전송 네트워크를 말한다 [3]. 하지만 VANET에

서는 차량이 이동하기 때문에 노드들 간의 연결이 

빈번하게 끊긴다. 빈번한 이동은 안정되게 연결된 

노드들이 이동하지 않은 채 연결되어 있는 안정된 

네트워크보다 불안정한 정보 전송을 초래한다 [5]. 

애드혹 네트워크 (Ad-hoc Network)에서는 노드의 

이동성으로 인해 네트워크가 빈번하게 끊어진다. 그

렇기 때문에 다른 노드가 가지고 있는 데이터를 요

청하여 가지고 올 수 있는 가능성인 데이터 접근성 

(Data Accessibility)이 낮아지며, 애드혹 네트워크 환

경에서의 데이터 접근성이 노드의 움직임이 없이 연

결된 네트워크에 비해 현저하게 낮기 때문에 문제가 

된다. 예를 들면 하나의 애드혹 네트워크가 노드가 

이동함에 따라 두 개의 네트워크로 나누어지기 쉬우

며, 나누어진 네트워크 간의 정보 전송이 이루어질 

수가 없다. 그러면 나누어진 하나의 네트워크에 포

함된 노드가 다른 네트워크에 속해있는 노드가 가진 

데이터를 이용하려고 해도 접근할 수 없기 때문에 

이용할 수 없다. <그림 1>을 보면 가운데 교차로를 

건너고 있는 차량 간의 이동으로 인해 연결이 끊겨

서 네트워크가 아래와 위 네트워크로 나누어진다. 

이런 네트워크 분할로 인해서 각각 위 아래에 있는 

D1과 D2는 서로 접근할 수 없게 된다. 이러한 연유로 

기존 애드혹 네트워크에서는 데이터의 접근성을 향

상시키는 문제가 중요한 이슈가 되고 있다. 

애드혹 네트워크에서 데이터 접근성을 향상시키

기 위해서 다양한 방법이 제시되고 있으며, 많은 연

구들이 진행되었다. 주요 연구 중에 하나는 데이터 

복제본을 이용하는 방법이다 [6-8]. 이는 효율적인 

데이터 복제 방법을 통해 네트워크가 분할되기 전에 

미리 원본 데이터의 복제본을 복제하여 같은 네트워

크 안의 노드끼리 공유함으로써 데이터의 접근성을 

향상시킨다.

하지만 대부분의 움직이는 노드들은 자원이 제한

되어 있어 다른 노드들을 위해 자신의 자원을 사용

하기 보다는 자신의 이익을 위해서 사용하고자 하기 

때문에 이기적인 성향이 생겨난다. 그리고 [9]에서 

언급하였듯이, 실제 사용자간의 데이터를 공유하는  

대부분의 P2P (Peer-to-Peer) 시스템에서 70%에 가까

운 사용자들이 자신의 데이터를 공유하지 않고 다른 

사용자로부터 데이터를 받고만 있다. 이런 상황은 

애드혹 네트워크에서도 쉽게 적용되는데, 대부분의 

움직이는 노드들은 자원이 제한되어 있기 때문에 자

신의 자원을 사용하기 보다는 네트워크의 다른 노드

들의 자원을 사용하여 자신의 자원을 아끼고자 한

다. 이미 모바일 애드혹 네트워크에서 이기적인 성

향을 가진 노드들에 대한 처리는 라우팅 단계에서 

많은 연구가 진행되고 있으며, [10]에서는 한 네트워

크 내의 약 40%의 노드가 이기적인 행동을 하는 것

을 발견하였다. 

기존 연구에서는 네트워크 내에 데이터의 복제본

을 노드들끼리 공유함으로써 데이터 접근성을 향상

시킨다. 하지만 데이터를 공유하는 네트워크 내에서  

이기적인 성향을 가진 노드가 있다면 복제한 자신의 

데이터를 다른 노드에게 전송하지 않고, 다른 노드

들의 데이터만 받고자 하기 때문에 데이터의 접근성

을 떨어진다. <그림 2>에서 보면, 노드 A, B, S는 하
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<그림 2> 이기적인 노드의 영향

<Fig. 2> Effectiveness of selfish node

나의 네트워크에서 서로 데이터를 공유하고자 한다.

하지만 가운데 위치하는 S노드는 이기적인 성향

이 있어 자신의 데이터를 다른 노드들에게 공유하지 

않은 뿐더러 A와 B 사이의 데이터 패킷의 전송도 

저해시키므로 데이터 접근성을 떨어뜨리는 원인이 

된다. 이기적인 노드들에 의해서 데이터 접근성이 

떨어지는 것을 막기 위해서는 <그림 2>와 같은 상황

에서 S를 미리 찾아내는 것이 중요한 문제이다. 

본 연구는 각 노드들이 가지고 있는 자원의 정보

를 이용하여 이기적인 노드를 찾아내는 기법인 

Friendship-VaR를 제안한다. 이 기법은 애드혹 환경

에서 데이터 공유 그룹을 만들기 전에 미리 이기적

인 노드를 찾아내어 공유그룹에서 제외하는 것을 목

적으로 한다. 이 기법을 이용하면 노드 간의 데이터 

접근성을 향상시킬 뿐만 아니라 네트워크의 효율 역

시 증가하여 우수한 성능을 보여준다. 

본 논문의 구성은 다음과 같다. 우선 2장에서는 

본 연구와 관련된 연구에 관하여 설명하고, 3장에서

는 본 논문에서 제안하는 기법에 대해 설명한다. 

Ⅱ. 관 련 연 구

이 장에서는 모바일 애드혹 네트워크 환경에서 복

제본 할당을 통해 데이터 접근성을 향상시키는 방법

과 기존의 라우팅과 연관되어 정의된 이기적인 노드

에 대한 정의, 그리고 금융학에서 위기를 측정하기 

위한 모델인 VaR (Value at Risk)에 대해 설명한다. 

1. 복제본 할당 기법

복제본 할당 기법은 모바일 애드혹 네트워크 환경

에서 데이터 접근성을 높이기 위해서 고안된 방법으

로 T. Hara가 제안한 기법인 SAF, DAFN, DCG 등이 

대표적이다 [8]. 이 방법들은 애드혹 환경에서 움직

이는 노드의 이동성에 의해 낮아지는 데이터 접근성

을 향상시키고자 한다.

SAF (Static Access Frequency)는 모든  노드들이 

데이터 요청 우선순위를 각 데이터에 대한 접근 빈

도에 따라 정렬하고, 정렬된 데이터의 접근 빈도에 

따라 노드들은 요청 우선순위가 높은 데이터의 복제

본을 할당받는 방식이다. 하지만 노드들이 각 데이

터에 대해 접근 빈도가 비슷하다면 우선순위가 비슷

해지기 때문에 노드들이 할당받는 데이터 복제본이 

비슷해진다. 그러면 데이터 복제본이 중복되는 경우

가 많아 데이터 접근성이 크게 향상되지 않는다.

DAFN (Dynamic Access Frequency and Neighborhood)

은 SAF의 단점인 데이터 복제본의 중복을 해결하기 

위한 방법으로 고안되었다. 먼저 SAF를 사용하여 모

든 노드에 데이터 복제본을 할당한다. 이후 노드들

은 자신과 연결되어 있는 이웃 노드들이 가지고 있

는 데이터 복제본과 자신이 가지고 있는 데이터 복

제본을 비교하여 중복되는 데이터 복제본이 있을 경

우 더 낮은 접근 빈도를 가지는 노드가 다른 데이터

의 복제본을 할당받아 교체함으로써 데이터 복제본

의 중복을 최소화한다.

DCG (Dynamic Connectivity based Grouping)는 

노드들의 연결 정보를 이용하여 그룹을 형성하여 그

룹 내의 노드들끼리 접근 빈도를 비교하여 데이터를 

할당받는 방법이다. 노드들의 연결 정보에 의해 이

중결합요소 (bi-connected component)를 이용하여 그

룹이 나누어지며, 그룹에 속해있는 노드들의 데이터

의 접근 빈도를 모두 더한다. 그리고 데이터 접근 빈

도 합을 정렬하여 그룹 내에서 접근 빈도가 높은 데

이터부터 그 데이터 접근 빈도가 높은 노드에 데이

터 복제본을 할당한다. 이런 방법을 통해 그룹에 속

해있는 노드들은 데이터 중복없이 공유할 수 있으

며, 앞에서 언급한 두 방법보다 높은 데이터 접근성
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을 보여준다. 

위 세가지 데이터 복제본 할당 기법들은 움직이는 

노드의 이동성 때문에 물리적으로 연결이 끊기는 것

만 고려하였다. 하지만, 본 연구에서는 형성되는 그

룹 내에 이기적인 노드가 포함되는 경우도 고려하여 

데이터 접근성을 향상시키고자 한다.

2. 이기적인 노드들의 성향

모바일 애드혹 네트워크에서 라우팅과 관련되어 

이기적인 모바일 노드를 찾아내는 연구는 이미 활발

히 진행되고 있다. 모바일 애드혹 네트워크에서는 

움직이는 노드가 각각 라우터의 역할을 하고 있기 

때문에 이기적인 노드를 제외하고 연결하는 네트워

크 전체의 안정성을 가지려고 한다. 특히 [11]에서는 

네트워크 흐름을 방해하는 이기적인 성향을 가진 노

드 유형을 라우팅 프로토콜와 연관하여 아래와 같이 

세 가지 유형으로 정의하였다 [12].

1) 유형1(SN1: Selfish Nodes Type1)

유형1의 노드들은 DSR [13] 라우팅 경로(Routing 

Path) 찾기와 경로 유지 단계에는 참여는 하지만 크

기가 큰 데이터 패킷의 전달은 거절한다 (데이터 패

킷은 일반적으로 라우팅 제어 패킷보다 크다).

2) 유형2 (SN2: Selfish Nodes Type2)

유형2의 노드들은 DSR 라우팅 경로를 찾는 단계

에도 포함되지 않을 뿐더러 데이터 패킷 전달도 하

지 않는다. 자신의 자원 (Resource)을 오로지 자신에

게 이득이 되는 패킷을 전송하는 데에만 사용한다.

3) 유형3 (SN3: Selfish Nodes Type3)

유형3의 노드들은 자신의 자원에 기반하여 서로 

다르게 행동을 한다. 이 노드들은 상위 임계점 T1, 

하위 임계점 T2를 두어 자신의 자원 상태가 최상인 

E와 T1 사이일 때에는 이기성을 가지지 않고 네트워

크 안에서 적절하게 자신의 역할을 한다. 하지만 노

드의 자원 상태가 T1과 T2사이일 때에는 SN1과 같

이 크기가 작은 패킷은 전달하지만 큰 데이터 패킷

의 전달은 하지 않는다. T2보다 작을 경우 SN2와 같

이 행동한다. E, T1, T2의 관계는 E>T1>T2 이다.

위의 세 유형은 모두 이기적인 성향을 가진 노드

를 나타낸다. 하지만 SN2의 경우는 라우팅 과정에서 

쉽게 제거될 수 있지만, SN1, SN3는 라우팅 과정에

서 찾아내기가 어려우며, 네트워크 계층을 넘어서 

데이터 관리 측면에서 악영향을 미치기 쉽다. 

하지만 아직까지 데이터 관리 측면에서 이기적인 

모바일 노드에 관련되어 정의된 바가 없으며, 아직

까지 연구된 바가 없다. 본 연구에서 이런 이기적인 

모바일 노드의 성향을 데이터 관리 측면에 맞추어 

새롭게 정의한다. 또한 그러한 이기적인 노드를 찾

아내어 네트워크에 영향을 최소화하는 방법을 제안

한다.

3. VaR (Value at Risk)

VaR[14] 모형이란 금융학에서 사용되는 개념으로 

투자를 할 때 원금손실의 위험도를 확인하기 위해 

사용하는 도표로써 기업의 포트폴리오를 통해 시장

위험으로 인한 금융자신의 변화로 인해 생겨나는 최

대 손실예상액을 추정할 수 있는 수치로 표현되는 

모형이다. 즉, VaR는 위험의 정도를 적용한 기업의 

가치를 나타낼 수 있으며, 정상적인 시장조건을 전

제하에 시장위험으로 발생할 수 있는 최대 손실 예

상액을 추정한 수치이다. 

VaR를 계산하기 위해서는 보유기간과 신뢰수준을 

필요로 하며, 보유기간은 상품의 종류와 포지션의 

규모 등에 대한 의사결정에 의해 설정되며, 보유기

간이 길수록 손실 발생 확률도 높아져 VaR값이 증

가한다. 신뢰수준은 확률개념처럼 가격의 유동성이 

일정한 범위에서 있을 확률을 의미하며, 신뢰수준이 

높아지면 VaR값도 증가하고 손실가능성은 낮아진다. 

VaR 모델은 금융학에서 사용되는 모델이기 때문

에 VANET 환경에 적합하지 않다. 본 연구에서는 기

존 VaR모델의 수식에 포함되는 변수에 변화를 줘서 

이기적인 모바일 노드를 찾아내기 적합한 형태로 변

환한다.
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Ⅲ. 이기적인 노드가 가지는 특성

이 장에서는 네트워크 단계에서 라우팅 프로토콜

에 맞춰진 이기적인 노드들의 성향이  아닌 데이터 

관리 단계에 적용되는 이기적인 모바일 노드들의 특

성을 새롭게 정의한다. 

1. 이기적인 노드 특성1

첫 번째 이기적인 노드들의 특성은 자신의 자원 

사용을 최소화하려고 한다. 이러한 특성을 가진 이기

적인 노드는 다른 노드가 가진 데이터를 받으려고만 

하고, 다른 노드들에게 자신이 가진 데이터를 주지 

않으며, 자신의 저장소는 자신을 위해서만 사용한다.

데이터 접근성을 향상시키기 위해서 데이터의 복

제와 공유가 원활히 이루어져야 하지만 이러한 특성

을 가지는 노드가 공유 그룹에 포함되어 있다면 할당

받은 데이터 복제본을 주려고 하지 않고 자신만 이용

하려고 하기 때문에 데이터 접근성을 하락시킨다.

2. 이기적인 노드 특성2

두 번째 이기적인 노드들의 특성은 라우팅과 관련

된 이기적인 노드 유형 중 첫 번째 유형과 같이 크

기가 작은 패킷은 전달하지만 크기가 큰 데이터 패

킷은 자신의 에너지 소비가 크기 때문에 전달하지 

않는다. <그림 2>와 같이 이기성을 가진 노드는 패

킷의 크기가 작은 데이터 요청 패킷은 전달을 해주

지만 데이터를 실어 크기가 큰 패킷은 전달하지 않

고 무시한다. 

이 특성은 목적지가 자신이 아닌 패킷을 다른 노

드에게 전달할 때 자신의 에너지가 소비되지 않고자 

하기 때문에 생겨난다. 크기가 작은 패킷은 에너지 

소비가 크지 않지만, 크기가 큰 데이터 패킷의 경우 

에너지 소비가 크기 때문에 크기가 큰 데이터 패킷

의 경우만 무시한다.

3. 이기적인 노드 특성3

네트워크에 참여하고자 하며 애드혹 네트워크 또

는 애드혹 네트워크의 데이터 공유 그룹에 참여하고

자 한다. 이기적인 노드 세 번째 특성은 더 많은 데

이터에 접근하기 위해 데이터를 받기를 원하기 때문

에 최대한 공유그룹에 참여하고자 하며, 공유그룹에 

참여하지 못한다면 애드혹 네트워크라도 포함되기 

위해서 노력한다. 그렇기 때문에 이러한 노드들은 

자신의 거짓된 정보를 보내서라도 네트워크 또는 데

이터 공유 그룹에 참여하고자 한다.

Ⅳ. 제 안 기 법

이 장에서는 차량 간의 애드혹 네트워크에서 데이

터를 안정적으로 전송하는 것을 방해하는 이기적인 

노드를 제거하기 위한 방법인 Friendship-VaR를 제안

한다.

1. Friendship-VaR

Friendship-VaR (Friendship Value at Risk)는 기존 

금융학에서 투자이익을 예측하기 위한 모형인 VaR 

(Value at Risk) 모형을 본 연구에 접목시킨 것이다. 

본 연구에서 제시한 Friendship-VaR는 VaR의 개념

을 이용하여 이기적인 노드들을 제거하기 위하여 제

시하였다. 실제로 금융학에서도 전혀 정보가 없는 기

업의 포트폴리오를 통해 신뢰성을 확보하기 위한 방

법으로 사용되었듯이, Friendship-VaR는 정보를 알 수 

없는 노드가 이기성을 가졌는지 가지지 않았는지를 

판단하여 노드들간의 신뢰성을 확보하는데 사용된다. 

기존의 금융학에서 사용하는 VaR에서는 그 값이 커

질수록 위험이 커지는 것[14]과 같이 Friendship-VaR 

역시 값이 커질수록 신뢰도가 떨어진다.

2. Friendship-VaR의 전체 과정

<그림 3>은 Friendship-VaR를 계산하는 전 과정을 

도식화한 것이다. 이 과정은 크게 두 부분으로 나뉜

다. 초기 단계(Initial Phase)와 실행 단계(Running 

Phase)가 있는데, 초기 단계는 음영으로 표시된 부분

으로 노드의 정보들을 이용하여 Friendship-VaR 수식
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<그림 3> Friendship-VaR의 전체 과정

<Fig. 3> Overall process of Friendship-VaR 

에 적용한다. 노드들은 각 노드들에 대해 계산된 

Friendship-VaR의 값을 비교하여 이기적인 노드라고 

판단되는 것들을 제외하고 데이터 공유 그룹을 결정

한다.

실행 단계에서는 실제로 노드가 자신이 필요로 하

는 데이터의 원본 또는 데이터 복제본을 가지고 있

는 노드들에게 요청을 한다. 요청을 받은 노드는 자

신의 저장소에 있는 데이터를 요청한 노드에 보내주

며 공유를 한다.

실행단계서는 초기 단계에서 결정된 Friendship-

VaR를 보완하는 역할을 한다. 왜냐하면 초기단계에

서 자신의 정보를 주고 받을 때 이기적인 노드는 

Friendship-VaR를 계산하기 위한 알려주는 정보들을 

실제 정보가 아닌 거짓된 정보를 줌으로써 속일 수

가 있기 때문이다. 그렇게 Frienship-VaR를 낮춰 신뢰

성을 획득할 수 있기 때문에 실행 단계에서 이러한 

점을 보완하고자 한다. 자세한 보완 방법은 4.5절에

서 자세하게 설명한다.

3. Friendship-VaR의 요소

기존의 VaR의 수식은 기댓값(Expected Loss) = 보

유자산(Exposure at Default) * 신뢰수준(Probability 

of Default) * 주가변동성(Loss Given at Default)]이다 

[14]. 기존의 VaR 수식을 VANET에 그대로 적용시킬 

수 없다. 그 이유는 오랫동안 누적된 데이터로부터 

사람들이 판단하기 때문이다. Friendship-VaR는 기존 

VaR의 각 요소의 변경을 통해 유도된다.

보유자산 (Exposure at Default) - 보유자산은 기

업이 자산을 얼마나 가지고 있는 지를 판단할 수 있

게 해준다. VANET에서는 노드들이 가지고 있는 자

원들을 보유자산으로 볼 수 있다.

신뢰수준 (Probability of Default) & 주가변동성 

(Loss Given at Default) - 신뢰수준은 확률분포로부

터 VaR가 얼마나 신뢰성을 가질 수 있는지를 알려

준다. 주가 변동성은 시장조건에 의해 발생될 수 있

는 변동성을 의미한다. Friendship-VaR에서는 이 두 

가지 VaR의 요소를 위험(Risk)로 정의하였으며 위험 

정보에는 노드가 요청한 데이터에 대한 응답이 오지 

않을 확률과 이기적인 노드들 때문에 전송되지 않는 

데이터의 개수가 포함된다. 

VANET에서는 각 노드들의 신뢰도를 측정하기 위

해서 하나의 노드가 전체 노드들에 대해 Friendship-

VaR를 계산한다. 신뢰도를 측정하기 위해서 사용되는 

Friendship-VaR의 수식은 기대치(Expected Reliability) 

= 자산(Property) * 위험(Risk) 로 이루어진다. 기존 

VaR의 수식에서 보유자산은 자산으로 치환하고, 신

뢰수준과 주가변동 성 두 요소를 묶어서 위험으로 

치환된다. 

Frinedship-VaR의 기대치가 커질수록 이기적인 노

드일 확률이 높은 것으로 판단되며 다음 장에서는 

Frienship-VaR의 각 요소에 대해서 설명한다.

1) 자산

자산은  


단 ≥로 표현된다. 노드들

의 자산으로 표현되는 것은 각 노드가 사용가능 한 

저장소의 크기(S)와 가지고 있는 데이터의 종류 개수

(K)이다. 사용가능 한 저장소 크기(S)는 노드의 전체 

저장소의 크기(SE) - 공유하는데 사용한 저장소 크기

(SS)로 나타낸다. <그림 4>를 보면 노드의 총 저장소 

크기가 7이라고 했을 때, 공유를 위해 사용 중인 저

장소 크기가 3이라고 하면 S=7-3으로써 4가 된다.

변환하여 P에 적용시키면 




  ≥로 표현된다. 사용
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<그림 4> 노드의 저장소

<Fig. 4> Storage of node

노드 ID 연결 횟수(CC)

1 5

2 10

3 1

<표 1> 노드간 연결 횟수

<Table 1> Connectivity Counter between nodes

<그림 5> 노드간의 거리

<Fig. 5> The number of hop between nodes

가능 한 저장소가 클수록 자산의 값이 작아지므로 

Friendship-VaR의 크기가 작아진다.

K는 노드가 가지고 있는 데이터 종류 개수로 표

현되는데 각 노드들은 자신의 원본 데이터를 가지고 

있기 때문에 항상 1보다 크게 된다. <그림 4>를 보

면 K는 3으로 볼 수 있다. 그렇다면 


가 

되어 


가 된다. K가 커질수록 자산의 값이 작아지

므로 Friendship-VaR와는 반비례관계이다.

2) 위험

위험은 


로 표현된다. 모든 노드들에 대한 

신뢰도를 계산  하기 위해서는 자산과 함께 위험에 

대한 요소가 포함되어야 한다. 위험을 계산하기 위해

서 포함되는 요소는 각 노드들과의 연결 횟수

(Connectivity Counter)와 해당 노드와의 거리(f(h))이다.

연결 횟수(CC)는 연결테이블(Connectivity table)을 

통해서 계산된다. 연결 횟수는 네트워크 측면에서의 

연결을 의미하는데, VANET에서는 움직이는 노드들 

간의 연결 횟수가 많을수록 두 노드가 가까운 거리

에 있을 확률이 높고, 이동방향이 같을 수 있다고 판

단할 수 있다. 연결테이블은 <표 1>과 같은 형태이

며 각 노드들과의 연결 횟수를 기록한다. 연결 횟수

의 기본 값은 1로 두며 해당 노드와 연결이 이루어

질 때마다 1씩 증가시킨다. 연결횟수가 커질수록 근

접해 있다고 판단되기 때문에 


 값을 위험요소로 

포함된다. f(h)는 신뢰성을 측정하고자 하는 대상 노

드와의 거리(hop)을 통해서 계산된다. 대상 노드와의 

거리가 멀수록 연결이 쉽게 끊겨 신뢰성이 떨어지기 

쉽기 때문이다. 

Friendship-VaR에서는 <그림 5>와 같이 모바일 호

스트 간의 거리를 기하급수적인 함수에 적용하여 그 

결과 값을 사용함으로써 거리의 영향을 많이 받도록 

한다. 노드 간의 거리가 클수록 Friendship-VaR는 커

지므로 비례관계가 형성된다.

각각의 요소로 결합된 Friendship-VaR를 보면 












단    ≥ ≥
와 같이 표현된다. 이렇게 표현된 Friendship-VaR의 

값이 클수록 이기적인 노드일 확률이 높다. 

4. Friendship-VaR의 프로토콜

<그림 6>은 Friendship-VaR를 구하기 위한 두 노드
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<그림 6> Friendship-VaR의 프로토콜

<Fig. 6> Friendship-VaR‘s protocol

노드 ID KC

1 3

2 10

3 0

<표 2> 응답 횟수

<Table 2> The number of reply

간의 프로토콜을 나타낸 것이다. 먼저 이기성을 측

정하고자 하는 노드(Sender)가 대상 노드(Receiver)에

게 자신의 사용가능한 저장소 크기(S)와 현재 가지

고 있는 데이터의 개수(K)를 보내주면서 신뢰관계를 

맺고자 요청을 한다. 상대 모바일 호스트(Sender)의 

정보를 받은 모바일 호스트(Receiver)는 보내준 정보

를 바탕으로 Friendship-VaR를 계산한다. 계산 후 이

기성을 갖고 있다고 판단이 되면 거부 메시지(Denial 

Message)를 보내 종료한다. 반면에 이기성을 갖고 있

지 않다고 판단되면 자신의 사용가능한 저장소 크기

(S)와 현재 갖고 있는 데이터의 개수(K)를 보내주고, 

그 정보를 받은 노드(Sender)는 Friendship-VaR를 계

산하여 이기적인 노드인지 판단한다. 여기서 최종적

으로 이기성을 갖고 있다고 판단되면 거부 메시지를 

보내 종료하지만, 이기성을 갖고 있지 않다고 판단

이 되면 서로의 신뢰관계가 형성이 되어 서로 데이

터를 공유하고자 한다.

5. Friendship-VaR의 보완

4.2절에서 언급한 초기 단계에서의 문제점을 보완

하기 위해 본 연구에서는 <그림 3>에서 오른편에 있

는 실행 단계에서 다른 노드에게 데이터를 요청하였

을 때 오는 응답을 통해 이기적인 노드인지 아닌지 

판단을 할 수 있는 요소를 추가하였다. 추가한 요소

는 데이터 요청에 대한 응답횟수(KC)인데, 네트워크

에 연결이 되어있으며, 해당 데이터를 가지고 있는 

노드가 요청하는 데이터를 전송해주면 1을 추가하

고, 응답이 없으면 1을 감소시킨다.

       

각 노드는 KC에 대하여 <표 2>와 같이 모든 노드

들에 대한 테이블을 가지고 실행 단계에서 응답의 

결과를 통해 테이블의 값을 변화시킨다.

위와 같은 형식으로 KC를 삽입하여 기존의 초기 

단계에서 발생할 수 있는 이기적인 노드들의 속임수

를 방지할 수 있다. 실행 단계에서는 계속적으로 KC

를 측정하여 Friendship-VaR가 임계점(Threshold)이하

로 떨어져 이기적인 노드라고 판단할 수 있다. 보완

된 Friendship-VaR의 수식은 아래와 같이 되며 값이 

커지면 커질수록 이기성이 가지는 노드로 판단한다.



 


 



단    ≥ ≥

Ⅴ. 실험결과 

이 절에서는 본 연구에서 제안한 기법에 대한 성

능을 평가하기 위해서 C언어 기반의  CSIM[15]을 이

용하였다. 또한 시뮬레이션을 위해 50m*50m의 크기

의 이차원 공간에서 40개의 노드를 랜덤하게 배치하

였으며, 이동 패턴은 자유롭게 하였다. 노드 

M={M1,...,M40}으로, 데이터는 D={D1,...,D40}로 표현한

다. 각 모바일 호스트 i는 각 데이터 i를 원본 데이터

로 가진다. 또한 모바일 호스트는 최대 C개의 데이

터 가질 수 있으며, 노드의 움직임에 대한 제한은 두
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변수 값

d(이동속도) 0 ~ 1(m/s)

R(통신 거리) 7(m)

C(저장소 크기) 10

T(시간 간격) 1000(s)

<표 3> 시뮬레이션 변수

<Table 3> Parameters of Simulation

<그림 7> 요청 당 쿼리 지연

<Fig. 7> Query delay per request

지 않고 자유롭게 움직이도록 하였다. 노드들의 다

른 변수들은 <표 3>과 같이 고정시켰다. <표 3>에서 

변수를 살펴보면 d는 노드의 이동 속도를 나타내며 

0～ 1m/s로 랜덤하게 설정하였다. T는 Friendship- 

VaR의 초기 단계를 계산하거나 각 노드에 데이터를 

할당하는 기간을 말한다. 즉, Friendship-VaR를 계산 

후 다음 계산을 할 때까지 걸리는 시간으로, 1000초

로 설정하였다. R은 노드의 통신 범위로서 본 연구

에서는 노드의 통신 범위(R)을 반경 7m로 설정하였

다. 그리고 C는 모바일 호스트가 가질 수 있는 데이

터 개수를 뜻한다. C는 10으로 설정하였으며, 실제로 

실험을 통해 살펴본 결과 R과 C의 변화는 실험의 영

향에서 같은 결과를 보여주었기 때문에 실험에 크게 

영향을 미치지 못한다고 판단하였다. 

실험은 기존의 데이터 복제본 할당 방식에서 가장 

성능이 좋은 DCG[8]를 바탕으로 이기성을 제거하는 

Friendship-VaR를 적용하였으며, Friendship-VaR의 초

기 단계와 실행 단계 계산을 위한 가중치(a)값은 0.6

으로 두었다. 

본 연구에서는 저장소 크기를 고려하여 이기적인 

모바일 호스트를 제거하는 기법을 처음으로 제안하

였기 때문에 네트워크 단계에서의 이기적 노드를 제

거하는 기법과는 비교할 수 없다. 그렇기 때문에 본 

실험에서는 현재 데이터 복제본 할당 기법 중 가장 

좋은 성능을 보이는 DCG와 쿼리 지연과 데이터 접

근성을 비교하여 성능을 평가하고자 한다.

쿼리 지연은 노드가 데이터를 요청하였을 때 응답

이 올 때까지 걸리는 시간을 측정하였으며, 데이터 

접근성은 노드가 데이터를 요청했을 때 응답이 올 

가능성을 측정했다. 아래의 실험을 통해 쿼리 지연

이 줄어들어 네트워크 효율이 증가하고 데이터 접근

성이 증가함을 알 수 있다.

또한 모든 경우에 대해서 50,000단위 시간에 대하

여 측정하여, 쿼리 지연과 데이터 접근성의 평균값

을 취하였다. 

1. 쿼리 지연

 먼저 쿼리 지연에 대해서 살펴보면, 이기적인 노

드의 수가 많을수록 쿼리에 대한 지연이 늘어난다. 

서론에서 언급한 바와 같이 이기적인 노드들은 크기

가 작은 데이터 요청 패킷은 전달을 해주지만 크기

가 큰 데이터 패킷은 전달을 하지 않는다. 그렇게 되

면 데이터를 요청한 노드는 요청에 다한 응답 메시

지를 받지 못하고 요청한 데이터를 계속 기다리게 

된다. 노드는 요청 패킷의 생명 주기(Life Time)가 끝

날 때까지 기다리게 되며, 쿼리 처리는 지연이 된다. 

<그림 7>의 그래프를 보면 Friendship-VaR를 적용

하지 않은 DCG[8]는 일정 수준까지 쿼리 지연이 증

가하다가 이기적인 노드의 비율이 70%가 되면 쿼리 

지연이 낮아진다. 그 이유는 이기적인 노드가 많아

지면 쿼리의 지연이 일어나기 거부 메시지를 보내기 

때문에 쿼리의 지연이 작아진다. 하지만 Friendship- 

VaR에서는 데이터를 요청할 때 이기적인 노드들을 

통하지 않고 자신이 신뢰를 할 수 있는 노드들로부

터 데이터를 가지고 오기 때문에 쿼리 지연이 낮아

지며, 이기적인 노드가 많으면 많을수록 쿼리의 지

연이 증가하게 된다. 이를 통해 Friendship-VaR를 이
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<그림 8> 데이터 접근성

<Fig. 8> Data accessibility

용하게 된다면 이기적인 노드들에 의한 쿼리 지연이 

감소하기 때문에 효율이 증가하게 된다.

2. 데이터 접근성

노드들의 각 데이터에 대한 접근성을 살펴보면 

<그림 8>과 같이 기존의 DCG 보다 약 10%이상 향상

됨을 보여준다. 기존의 DCG의 경우는 기본 조건이 

안정화된 그룹을 만들어 네트워크 연결이 끊어질 확

률을 최소화한다. 하지만 그룹에 이기적인 노드가 포

함되어 있다면, 그룹의 안정성을 사라지게 된다. 이

기적인 노드들은 자신이 데이터 복제본을 할당 받았

음에도 불구하고 그룹 내의 다른 노드들에게 데이터

를 전송하지 않기 때문에 데이터의 접근성을 낮아질 

수밖에 없다. 하지만 Friendship-VaR를 통해 이기적인 

노드들을 제거한 후 데이터 공유 그룹을 형성한다면 

공유 그룹이 안정하게 형성되며 공유 그룹 내의 노드

들은 공유 그룹 내의 데이터를 모두 전송 받을 수 있

기 때문에 데이터 접근성이 향상되게 된다. 

Ⅵ. 결론 및 향후 연구

본 연구에서는 VANET 안에서 이기적인 노드가 

존재할 수 있는 가능성을 제시하고, 제거할 방법을 

제안하였다. 제안한 기법은 먼저 각 노드들의 정보

인 저장소의 크기와 현재 가지고 있는 데이터의 개

수를 이용해 초기 단계에서 계산하며, 계산의 과정

을 Friendship-VaR 프로토콜에 맞춰서 이루어진다. 

실행 단계에서는 응답횟수를 통해서 초기 단계에서 

다른 노드를 속인 이기적인 노드들을 제거하도록 한

다. 실험 결과를 통해 데이터 접근성 측면은 약 10% 

가량 증가하였으며, 쿼리 지연 또한 확연하게 감소

하여 애드혹 네트워크의 효율이 증가하였다.

향후 연구로는 Friendship-VaR를 통해 적절히 이기

적인 노드를 제거하고 제거되더라도 만들어진 그룹

에 영향을 미치지 않는 그룹화를 하는 방법 개발을 

향후 연구로 한다.
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