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요     약

본 논문에서는 센서 네트워크의 단 없이 노드의 응용 소 트웨어에 한 결함 수정이나 기능 변경  개선 등을 효과 으로 리할 수 

있도록 지원하는 버 동기화 기반의 센서 네트워크 응용 소 트웨어 변경 리 시스템을 제시한다. 응용 소 트웨어 변경 리 시스템은 응용 

소 트웨어 개발 환경인 NADE, 노드 리 서버  노드 에이 트로 구성된다. NADE는 노드에 설치할 응용 소 트웨어를 개발하기 한 

Eclipse 기반의 개발환경으로 버  리 도구인 CVSNT를 연동하여 응용 소 트웨어에 한 버  리를 수행한다. 노드 리 서버는 NADE

에서 개발한 응용 소 트웨어의 버 과 노드에서 수행되고 있는 응용 소 트웨어의 버 을 비교하여 동기화시킴으로써 노드에서 수행되는 응

용 소 트웨어가 항상 최신의 버 으로 유지될 수 있도록 리하며, 노드 에이 트는 노드에 탑재되어 노드의 정보를 서버에 주기 으로 송

하고, 수정된 노드의 정보를 장  업데이트하는 기능을 수행한다. 제안한 버 동기화 기반의 센서 네트워크 응용 소 트웨어 변경 리 시

스템을 구 하면, 개발자들이 노드의 응용 소 트웨어에 한 결함을 수정하거나 기능 변경  소 트웨어를 개선하여 응용 소 트웨어의 버

이 변경되면 자동으로 센서 노드의 응용 소 트웨어가 업데이트 되므로, 센서 네트워크를 단하거나 지연시키지 않고 효과 으로 센서 네트워

크 시스템의 실행을 리할 수 있으며, 센서 네트워크 응용 소 트웨어의 변경 리에 한 가시성을 향상시킬 수 있을 것으로 기 한다.

키워드 : 센서 네트워크, 소 트웨어 변경 리, 버 동기화

A System for Change Management of Sensor Network Applications 

based on Version Synchronization
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ABSTRACT

This paper proposes a change management system of sensor network applications based on version synchronization that supports to 

effectively manage defect correction of applications, change of functions for applications or improvement of applications without suspending 

the sensor network. The proposed change management system consists of the NADE which is an application development environment, 

the Node Management Server, and the Node Agent. NADE is an Eclipse-based development environment for developing applications which 

are installed into nodes. NADE is also connected with CVSNT which is a version management tool and performs application version 

management using the CVSNT. Node Management Server manages nodes to maintain latest versions of applications by synchronizing 

versions of applications which are performed on the nodes with the versions of applications which are developed in the NADE. Node 

Agent which is loaded into the node periodically sends the version information of the application to the server, and stores and updates the 

version information of the application. Through the proposed change management system, applications of nodes are automatically updated 

when versions of applications are changed by correcting defects, changing functions or improving applications. Therefore, the user can 

effectively manage the execution of sensor network system without suspending or delaying the sensor network. Also, visibility of change 

management for sensor network applications will be improved.
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1. 서  론

센서 네트워크[1, 2]는 모든 사물에 자태그  센서를 부

착해서, 사물과 환경을 인식하고, 네트워크를 통해 실시간 정

보를 구축  활용토록 하는 것으로서 궁극 으로는 모든 사

물에 computing  communication 기능을 부여하여 anytime, 
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anywhere, anything 통신이 가능한 유비쿼터스 환경을 구

하기 한 것이다. 센서 네트워크는 물리  세계와 디지털 세

계를 연결할 수 있는 특징 때문에 많은 분야에 응용될 수 있

다. 를 들어, 홈 네트워크에서 집안의 침입 감지  가스 센

서를 이용해 가스 안  모니터링 등을 수행할 수 있고 산업 

장에서는 치 인식 서비스나 물류 리 등에 사용될 수 있

다. 한 지능형 환경 모니터링으로 강수량 측정이나 산불 감

시 등에 쓰일 수 있으며 각종 의료시스템이나 과학 분야에도 

사용될 수 있어 그 가능성은 무궁무진하다. 

이러한 센서 네트워크 환경의 실 을 해서 센서 네트워

크가 단되지 않고 지속 으로 실행되어야 하는 것은 매우 

요한 사항 의 하나이다. 이를 해 노드의 응용 소 트

웨어에 한 결함 수정이나 기능 변경  개선을 수행한 후

에도 센서 네트워크의 단 없이 해당 노드에 응용 소 트

웨어의 변경 사항을 효과 으로 반 하도록 리할 수 있어

야 한다. 

기존에는 센서 네트워크를 구성하는 각 무선 센서 노드들

의 응용 소 트웨어에 한 변경이 발생하면 이를 반 하기 

하여 유선 통신을 이용한 소 트웨어 다운로드 방식을 사

용하 다. 즉, 각처에 설치되어 동작 인 무선 센서 노드들

을 단시키고 시리얼 라인 혹은 패러럴 라인의 유선 통신

을 이용하여 각 무선 센서 노드로 로그램을 다운로딩 하

는 방식이었다. 그러나 다운로드 방식은 센서 노드의 응용 

소 트웨어의 재구성을 해 센서 네트워크의 수행을 일시

으로 단 시켜야 한다는 문제 을 가지고 있다. 이러한 

다운로드 방식의 문제 을 해결하기 해 노드의 응용 소

트웨어가 변경되면 센서 네트워크의 수행을 단시키지 않

으면서 동 으로 응용 소 트웨어를 재구성하기 한 기법

들[3, 4]이 연구되었는데, 이러한 기법들은 응용 소 트웨어

를 동 으로 재구성하는 방법만을 제시할 뿐, 응용 소 트

웨어의 체계 인 버  리를 통한 센서 노드의 리 방법

을 제시하지는 않고 있다. 한 센서 네트워크 응용 소 트

웨어를 효율 으로 리하기 한 방법들[9, 10]도 연구되었

지만, 이러한 방법들도 센서 네트워크 응용 소 트웨어를 

효율 으로 업데이트 하기 한 방법들은 제안하지만 주기

인 버  체크를 통해 변경사항이 생겼을 때 자동으로 업

데이트 하는 버  리 기반의 체계 인 노드 리 방법을 

제시하지는 않는다. 

이에 따라, 본 논문에서는 센서 네트워크 환경이 실 되

었을 때 노드를 효율 으로 리할 수 있도록 지원하는 버

동기화 기반의 응용 소 트웨어 변경 리 시스템의 구축 

사례를 보인다. 제안하는 응용 소 트웨어 변경 리 시스

템은 서버와 다른 버 의 응용 소 트웨어를 가진 노드에 

하여 서버와의 무선 통신을 통해 응용 소 트웨어를 동

으로 재구성함으로써 센서 네트워크의 단 없이 서버와 노

드간의 버 을 동기화시키도록 지원한다. 따라서 노드의 응

용 소 트웨어에 한 결함을 수정하거나 기능 변경  소

트웨어를 개선한 경우에 센서 네트워크를 단하거나 지

연시키지 않고 효과 으로 센서 네트워크 시스템의 실행을 

리할 수 있으며, 센서 네트워크 응용 소 트웨어의 변경 

리에 한 가시성을 향상시킬 수 있다. 

본 논문의 구성은 다음과 같다. 2장에서는 련연구로 기

존의 센서 네트워크 응용 소 트웨어를 리하기 한 방법

들에 하여 살펴보고, 3장에서는 응용 소 트웨어 변경 

리 시스템의 구조와 동작 방법을 설명한다. 4장에서는 응용 

소 트웨어의 버  정의 규칙과 응용 소 트웨어 변경 리 

시스템을 구성하는 응용 소 트웨어 개발환경, 노드 리 

서버  노드의 에이 트를 제시한다. 5장에서는 제시한 응

용 소 트웨어 변경 리 시스템의 구  결과를 보이며, 6

장에서는 구 한 시스템에 하여 평가하고, 7장에서는 결

론  향후 연구를 제시한다.

2. 련 연구

재 효율 으로 센서 네트워크 응용 소 트웨어를 리

하기 한 여러 방법들이 연구되고 있다. [9]에서는 센서 네

트워크에서 효율 인 소 트웨어의 리를 해 필요한 3가

지 기법으로 feature models, profile-based reconfiguration, 

assistance operations을 제안한다. Feature model을 통해 서

로 다른 모듈 간의 계를 알고 특정 시나리오에서 실제로 필

요한 기능을 선택할 수 있으며, profile-based reconfiguration

에서는 profile을 통해서 특정 목 에 맞는 노드의 어 리

이션을 생성하기 해 필요한 코드 래그먼트와 템 릿을 

선택하는 방법을 제공하며, assistance operations에서는 고

장감내를 향상시키거나 여러 노드에 어 리 이션을 배포하

기 해 필요한 기능들을 제공한다.  센서 네트워크에서 강

건하고 효율 인 소 트웨어 리를 해서는 이러한 3가지 

기법이 필요하다고 논문에서는 이야기 하고 있다. 

센서 네트워크 응용 소 트웨어 리를 한  다른 연

구인 [10]에서는 센서 네트워크 소 트웨어 업데이트 기법을 

조사하여 소 트웨어 업데이트 도구를 한 모델 제시하

다. 제시하는 모델을 구성하는 3가지 컴포 트는 센서 노드

에서의 실행 환경, 네트워크에서의 소 트웨어 배포 로토

콜, 업데이트의 최 화 컴포 트이다. 논문에서는 이러한 3

가지 컴포 트를 고려하여 도구를 만들어야 센서 네트워크 

소 트웨어를 효율 으로 업데이트 할 수 있다고 말한다. 

센서 노드에서의 실행 환경은 Monolithic 환경, Modular 환

경, Virtual Machine이 있을 수 있으므로 이러한 환경을 고

려해야 하며, 잘 설계된 업데이트 배포 로토콜은 target 

selection, update delivery, completion verification의 3가지 

컴포 트를 가져야 한다고 말한다. 한 센서 네트워크는 

자원이 한정되어 있으므로, 업데이트의 최 화를 해 업데

이트 크기를 최 화해야 한다고 말한다. 

이러한 기존의 연구들은 센서 네트워크 응용 소 트웨어

를 효율 으로 업데이트 하기 한 방법들은 제안하지만, 

응용 소 트웨어를 업데이트 해야 하는 시기를 결정하는 방

법에 해서는 언 하지 않는다. 즉, 기존 연구들의 방법에

는 주기 인 버  체크를 통해 변경사항이 생겼을 때 자동

으로 업데이트 하는 의사결정 부분이 없어서 사용자가 소
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센서 및 라우터 노드

싱크 노드

데이터베이스
조회

추가/갱신

버전 정보변경된 이미지

버전 정보변경된 이미지

유/무선 통신

RF 통신

에이전트

에이전트

베이스스테이션

개발환경

노드
관리 서버

(그림 1) 센서 네트워크 응용 소 트웨어 변경 리 시스템의 아키텍처

트웨어의 업데이트 시기를 직  결정해야 한다. 

이러한 부분을 보완하기 하여 본 논문에서는 버 동기

화 기반의 센서 네트워크 응용 소 트웨어 변경 리를 

한 시스템 구축 사례를 보인다. 본 논문에서 제안하는 시스

템은 응용 소 트웨어를 업데이트 하는 것뿐만이 아니라 버

 리를 통하여 소 트웨어의 업데이트 시기를 결정하고 

자동으로 업데이트할 수 있도록 지원한다. 본 논문에서는 

응용 소 트웨어를 업데이트 하는 방법보다는 주기 인 버

 체크를 통하여 버 이 변경되었을 경우에 자동으로 응용 

소 트웨어를 업데이트 한다는 것에 을 두었다. 

3. 시스템 아키텍처

(그림 1)은 본 논문에서 제시하는 응용 소 트웨어 변경 

리 시스템의 체 구조를 보여 다. 응용 소 트웨어 변

경 리 시스템은 베이스스테이션에 존재하는 개발환경을 

통하여 노드 응용 소 트웨어의 버 을 리하고, 이를 바

탕으로 노드 리 서버에서는 각 노드가 수행하고 있는 응

용 소 트웨어의 버 과 버 정보 장소에 등록되어 있는 

버 간의 버 동기화 기능을 제공한다. 

응용 소 트웨어 변경 리 시스템은 특정지역의 데이터

를 수집하는 노드의 응용 환경의 변화로 인해 응용 소 트

웨어의 변경이 필요한 경우나 노드의 성능개선을 해 응용 

소 트웨어를 수정할 경우에 새로운 버 의 응용 소 트웨

어를 각 노드가 실시간으로 바로 사용할 수 있도록 동 으

로 리해 주는 시스템이다. 응용 소 트웨어가 수정되어 

새로운 버 이 작성되면, 시스템은 각 노드의 버  정보와 

비교하여 버 이 일치하지 않는 노드로 최신 버 의 응용 

소 트웨어를 동 으로 다운로드 함으로써 서버에서 작성한 

응용 소 트웨어의 버 과 각 노드들이 사용하고 있는 버

을 동기화시킨다. 

센서 네트워크를 구성하는 노드들의 가장 큰 역할은 자신

이 속해 있는 해당 지역의 특정 환경에 한 데이터를 감지

(sensing)하여 서버로 송하는 것이기 때문에 수집해야 하

는 정보가 변경될 경우 응용 소 트웨어 변경 리 시스템

을 통하여 해당 노드가 필요한 정보를 수집할 수 있도록 응

용 소 트웨어를 실시간으로 변경할 수 있다. 한 여러 이

유로 노드들의 응용 소 트웨어를 수정한 경우에도 센서 네

트워크의 수행을 지하지 않고 실시간으로 노드들의 응용 
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V2.1 V2.2

(그림 2) 버  정의 규칙

소 트웨어를 변경하여 유지할 수 있다. 이러한 응용 소

트웨어 변경 리 시스템은 실시간으로 노드들의 응용 소

트웨어를 변경할 수 있으므로, 네트워크를 구성하는 노드들

의 응용 소 트웨어가 변경된 경우에 구축된 노드들을 다시 

수거하여 해당 노드에 각각의 로그램을 재하는 기존의 

비효율 인 방식에서 벗어날 수 있다. 

4. 시스템의 설계

본 장에서는 응용 소 트웨어 변경 리 시스템에서 센서 

네트워크 응용 소 트웨어의 버  리를 해 버 을 정의

하는 방법을 설명하고, 응용 소 트웨어 개발 환경과 노드 

리 서버  각 노드에서의 버  리를 한 에이 트의 

구조를 설명한다.

4.1 응용 소 트웨어의 버  정의 규칙

버  리에 있어서 버  넘버는 응용 소 트웨어의 버  

정보를 가장 함축 으로 표 하는 것이다. (그림 2)는 응용 

소 트웨어 변경 리 시스템에서의 버  리를 한 버  

정의 규칙을 보여 다. 본 논문에서는 기존에 사용되고 있

는 소 트웨어 버  정의 규칙[5]을 센서 네트워크의 응용 

소 트웨어에도 그 로 용한다. 단, 센서 네트워크의 응용 

소 트웨어는 각 노드의 역할을 수행하기 한 응용 로그

램과 응용 로그램에서 사용되는 운 체제 모듈을 포함하

여 생성되므로, 응용 소 트웨어의 버 을 응용 로그램의 

버 과 운 체제 모듈의 버 으로 나 어서 리하도록 한

다. 응용 로그램과 운 체제의 버  정보를 별도로 리

하는 이유는 운 체제의 버 은 변경되지 않고 노드가 수행

하는 역할  성능의 변화로 응용 로그램만 변경되어야 

하는 경우나 운 체제가 변경되어 응용 소 트웨어의 버

이 달라지는 경우가 발생하기 때문이다. 따라서 본 논문에

서 제시하는 응용 소 트웨어 변경 리 시스템은 각 노드

에 설치되는 응용 소 트웨어를 구성하는 응용 로그램과 

운 체제 모듈 각각에 하여 (그림 2)와 같은 버  정의 

규칙을 용하여 버  리를 수행한다.

버  넘버는 일반 으로 크게 버 (version), 릴리즈

(release), 변형(variant)의 세 부분으로 구성된다. 버 은 기

존 응용 소 트웨어와의 기능 인 차이를 나타내며 1부터 

시작하는 정수를 사용한다. 릴리즈는 실제 노드로 배포되는 

횟수로, 배포했던 버 을 수정한 후 다시 배포하는 횟수를 

나타내며 0부터 시작하는 정수를 사용한다. 변형은 응용 소

트웨어의 기능 면에서는 차이가 없지만 처리속도, 성능 

등과 같은 비기능 인 부분에서 차이가 있을 경우를 나타내

며, 소문자 알 벳 a부터 시작한다.

응용 소 트웨어 변경 리 시스템에서는 CVSNT[6]를 

연동하여 버  리를 수행하는데, 응용 소 트웨어 개발 

로젝트에 태그를 부여하여 이를 버  정보로 리한다. 

응용 소 트웨어 개발 후 노드에 배포하기 한 이미지 

일을 생성하기 직 에 로젝트에 태그를 부여하여 최종

인 버 이 되도록 한다.

4.2 버  리를 한 응용 소 트웨어 개발환경

본 논문에서는 응용 소 트웨어 변경 리 시스템의 일부

로 노드에 설치할 응용 소 트웨어를 개발하기 한 

Eclipse[7] 기반의 개발환경(NADE: Node Application 

Development Environment)을 제안한다. NADE는 크게 이미

지 빌더와 이미지 다운로더로 구성된다. 이미지 빌더는 응용 

소 트웨어의 소스 코드 생성기능, 응용 소 트웨어를 노드에 

설치하기 한 ROM 이미지 일 생성기능, 수정된 소스코드

를 재 컴 일하는 기능  생성된 소스코드의 버 을 입력하

는 기능으로 구성되며, 이미지 다운로더는 노드에서 응용 소

트웨어를 수행하기 하여 이미지 빌더가 생성한 ROM 이

미지 일을 노드로 다운로드 하는 기능을 수행한다.

(그림 3)은 응용 소 트웨어의 버  리를 한 NADE

의 구조를 보여 다. NADE에서는 버  리 도구인 

CVSNT를 연동하여 응용 소 트웨어에 한 버  리를 
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사용자 인터페이스

프로그램 로더 원격 로더

버전동기화 관리자

규칙 관리자

(그림 4) 노드 리 서버의 구조
(그림 3) 노드의 응용 소 트웨어 변경 리에 용이한 

공동개발환경(NADE)의 구조

수행한다. 개발  혹은 개발자들은 신규로 생성되는 소스코

드와 그 소스코드의 버  정보를 장소에 장하고, 모듈

의 변경이 필요할 경우 해당 모듈을 다시 불러와서 수정한 

후에 리버 (reversion) 과정을 통해 소스코드를 수정하고 

버  정보 변경을 수락(commit)한다. 이러한 버  리 도

구는 각 모듈을 CVSNT 서버에 장하여 개발자들이 클라

이언트로 속하여 모듈의 변경에 한 공동 작업이 가능하

고, 별도로 모듈을 개발하기 한 가지치기를 지원함으로써 

수정에 한 복구를 용이하게 한다.

4.3 노드 리 서버

노드들이 수행하는 응용 소 트웨어의 버 을 실시간으로 

리하기 해서는 NADE에서 개발한 응용 소 트웨어의 

버 과 노드에서 수행되고 있는 응용 소 트웨어의 버 을 

비교하여 동기화시킴으로써 노드에서 수행되는 응용 소 트

웨어가 항상 최신의 버 으로 유지될 수 있도록 리하기 

한 서버가 필요하다. 이러한 역할을 수행하도록 하기 

하여 본 논문에서는 노드 리 서버를 제안한다. 노드 리 

서버는 베이스스테이션에 존재하면서 NADE에서 개발한 응

용 소 트웨어의 버 과 각 노드들이 사용하고 있는 버 을 

동기화시킨다. 

(그림 4)는 노드 리 서버의 구조를 보여 다. 노드 리 

서버는 사용자 인터페이스, 버 동기화 리자, 규칙 리자, 

로그램 로더, 원격 로더의 다섯 개의 모듈로 구성되는데, 

각 모듈의 역할은 다음과 같다.

∙ 사용자 인터페이스: 사용자가 응용 소 트웨어 변경 

리 시스템을 사용할 수 있도록 하기 한 사용자 

인터페이스이다.

∙ 버 동기화 리자: 버 동기화 리자는 서버에서 개

발한 응용 소 트웨어의 버 과 각 노드에서 수행되

고 있는 응용 소 트웨어 사이의 버 을 동기화시키

기 한 핵심 인 역할을 수행한다. 각 노드로부터 

달된 버  정보  서버에서 개발된 응용 소 트웨어

의 버  정보를 등록/수정하며, 버  정보의 비교를 

통하여 버  동기화를 결정하고, 각 노드의 버  동기

화를 한 규칙을 결정한다.

∙ 규칙 리자: 규칙 리자는 노드의 응용 소 트웨어를 

재구성하기 한 규칙을 리하는 역할을 수행한다. 각 

노드의 재구성 시 을 결정하는 사 규칙(사용자모드, 

주기모드, 즉시모드)을 정의한다. 즉시모드(direct 

mode)는 항상 최근의 버 을 유지하고자 하는 노드에 

해 응용 소 트웨어가 변경되어 등록되면 자동으로 

노드에 새로운 버 을 업데이트해주는 모드이며, 주기

모드(period mode)는 어느 특정 주기 간격으로 변경해

주는 모드이고, 사용자모드(user mode)는 반드시 사용

자의 수락을 통해서만 변경해주는 모드이다.

∙ 로그램 로더: 로그램 로더는 타겟 노드의 응용 환

경에 맞게 이미지 빌더에 의해 생성된 최 의 응용 

소 트웨어 이미지를 타겟 노드에 재한다.

∙ 원격 로더: 원격 로더는 변경된 응용 소 트웨어의 이

미지를 무선통신을 통해 타겟 노드에 재하는 기능

을 수행한다. 

4.4 노드 정보를 주기 으로 서버로 달하기 한 에이 트

서버에서 개발한 응용 소 트웨어와 노드에서 수행되는 

응용 소 트웨어 간의 버  동기화를 해서는 각 노드에서 

수행되고 있는 응용 소 트웨어의 버  정보를 서버로 보내

야 한다. 이를 해 본 논문에서는 노드에 탑재되어 노드의 

정보를 서버에 주기 으로 송하고, 수정된 노드의 정보를 

장  업데이트하는 기능을 수행하는 에이 트를 제안한다.

(그림 5)는 각 노드에 탑재되어 있는 에이 트의 구조를 

보여 다. 노드의 에이 트는 패킷 송기, 패킷 생성기, 버

 정보 리기의 세 개의 모듈로 구성되며, 각 모듈의 역

할은 다음과 같다. 

∙ 패킷 송기: 패킷 송기는 패킷 생성기가 생성한 각 

노드의 응용 소 트웨어의 버  정보를 포함하는 패

킷을 서버로 송한다. 

∙ 패킷 생성기: 패킷 생성기는 재 노드에서 실행되고 

있는 응용 소 트웨어의 버  정보를 서버로 송하기 

한 패킷을 생성한다. 버  정보 리기로부터 응용 

소 트웨어의 버  정보를 받아 버  정보를 포함하는 

패킷을 생성한다.

∙ 버  정보 리기: 버  정보 리기는 각 노드에 설

치되어 있는 응용 소 트웨어의 버  정보를 리한
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(그림 6) 노드의 응용 소 트웨어 버  리 차

패킷 전송기

패킷 생성기

버전 정보 관리기

(그림 5) 노드 에이 트의 구조

다. 응용 소 트웨어를 서버로부터 노드로 다운로드 

하면 버  정보 리기는 다운로드 받은 응용 소 트

웨어의 버  정보를 등록/수정한다.

5. 시스템의 구

(그림 6)은 논문에서 제안하여 구 한 응용 소 트웨어 

변경 리 시스템을 통해서 노드에서 실행되는 응용 소 트

웨어의 버  리를 수행하는 차를 보여 다. 

응용 소 트웨어 변경 리 차를 자세히 설명하면 다음

과 같다. 

∙ NADE에서 개발한 응용 소 트웨어로부터 이미지 빌

더를 통하여 타겟 노드의 응용 환경에 맞게 타겟 노

드에 설치할 이미지를 생성한다.

∙ 생성된 이미지에 한 버  정보가 NADE의 버  

리자에 의해 생성된다.

∙ 노드 리 서버의 버 동기화 리자는 각 노드의 버

 정보를 장하고, 규칙 리자를 통하여 동기화 규

칙을 설정한다. 

∙ 최 로 생성된 응용 소 트웨어에 한 이미지는 로

그램 로더에 의해 각 노드에 재된다.

∙ 로그램 로더에 의해 기 응용 소 트웨어가 재된 

타겟 노드에는 원격으로 응용모듈을 재구성하기 해 

부트로더와 무선통신 모듈이 기본 으로 갖춰지며, 버

동기화 에이 트는 재된 응용 소 트웨어의 버  

정보를 장하고, 주기 으로 노드의 버  정보를 싱

크 노드로 송한다.

∙ 응용환경의 변화에 의해 이미지가 변경되면 3번과 5번

에서의 응용 소 트웨어의 버  정보를 비교하여 버

이 다를 경우 설정한 동기화 규칙에 의해 타겟 노드의 

응용 소 트웨어 이미지 변경 요청을 한다.

∙ 동기화 규칙에 의해 변경이 요청되면 원격 로더에 의

해 새 이미지를 타겟 노드의 부트로더에 송한다. 

∙ 부트로더에 의해 새 이미지를 재구성한 후 완료되면 5

번 차부터 반복하여 수행한다. 
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J_OS_AJ_OS_BJ_OS_VJ_APP_AJ_APP_BJ_APP_VJ_ID
PACKET

TYPE
NODE ID J_OS_AJ_OS_BJ_OS_VJ_APP_AJ_APP_BJ_APP_VJ_ID

PACKET
TYPE

NODE ID

NODE ID: 송신노드 ID (1byte) 
PACKET TYPE: 송신 패킷의 타입 (1byte) 
J_ID: 버전 식별자 (1byte) 
J_APP_V: 응용 프로그램의 버전 (1byte) 
J_APP_B: 응용 프로그램의 릴리즈 (1byte) 
J_APP_A: 응용 프로그램의 변형 (1byte) 
J_OS_V: 운영체제의 버전 (1byte) 
J_OS_B: 운영체제의 릴리즈 (1byte) 
J_OS_A: 운영체제의 변형 (1byte) 

(그림 8) 센서 노드  싱크 노드에서의 버  정보 송을 한 패킷 구조

NODE ID: 송신노드 ID (1byte) 
PACKET TYPE: 송신 패킷의 타입 (1byte) 
DEST NODE ID: 최종 목적지 노드 ID (1byte) 
SOURCE NODE ID: 송신노드 ID (1byte) 
HOP COUNT: 거쳐온 노드 개수 (1byte) 
ROUTER NODE ID: 라우터 노드 ID (1byte) 
……: HOP COUNT – 1 만큼의 ROUTER NODE ID {(HOP COUNT – 1) * 1byte} 

ROUTER J_ID: 버전 식별자 (1byte) 
ROUTER APP VERSION: 응용 프로그램의 버전, 릴리즈, 변형 (3byte) 
ROUTER OS VERSION: 운영체제의 버전, 릴리즈, 변형 (3byte) 
ORG DATA: 수신된 패킷 (가변적) 

ORG
DATA

ROUTER OS 
VERSION

ROUTER APP 
VERSION

ROUTER 
J_ID

...
ROUTER
NODE ID

HOP
COUNT

SOURCE 
NODE ID

DEST
NODE ID 

PACKET 
TYPE

NODE 
ID 

ORG
DATA

ROUTER OS 
VERSION

ROUTER APP 
VERSION

ROUTER 
J_ID

...
ROUTER
NODE ID

HOP
COUNT

SOURCE 
NODE ID

DEST
NODE ID 

PACKET 
TYPE

NODE 
ID 

(그림 9) 라우터 노드에서의 버  정보 송을 한 패킷 구조

(그림 7) NADE 실행 화면

(그림 7)은 응용 소 트웨어 변경 리 시스템의 일부로 

베이스스테이션에 설치되어 노드에 설치할 응용 소 트웨어

를 개발하고 개발한 응용 소 트웨어에 한 버  리를 

수행하는 NADE를 구 하여 실행한 화면을 보여 다. 본 

논문에서는 Nano-Qplus[8] 운 체제 기반의 센서 네트워크

를 한 응용 소 트웨어를 개발하여 각 노드에 설치하고, 

응용 소 트웨어 변경 리 시스템을 통하여 버  리를 

수행하도록 하 다.

각 노드에서 실행되고 있는 응용 소 트웨어의 버  리

를 해서는 각각의 센서  라우터 노드에 존재하는 에이

트는 노드에서 실행되고 있는 응용 소 트웨어의 정보를 

주기 으로 싱크 노드로 달하고, 싱크 노드에 존재하는 

에이 트는 각 노드들로부터 달받은 정보를 노드 리 서

버로 송해야 한다. 이를 해서 에이 트는 각 노드에서 

실행되고 있는 응용 소 트웨어에 한 버  정보를 포함하

는 패킷을 생성하여 주기 으로 송한다.

(그림 8)은 센서 노드  싱크 노드에서 응용 소 트웨어

의 버  정보를 송하기 해 에이 트가 생성한 패킷의 

구조를 보여 다. 응용 소 트웨어 변경 리 시스템에서는 

각 노드에 설치되는 응용 소 트웨어의 버 을 각 노드의 

역할을 수행하기 한 응용 로그램과 응용 로그램에서 

사용되는 운 체제 모듈로 구분하여 리하므로, 버  정보

를 포함하는 패킷에는 응용 로그램의 버 과 운 체제의 

버 을 구분하여 장한다.

(그림 9)는 라우터 노드에서 응용 소 트웨어의 버  정

보를 송하기 해 에이 트가 생성한 패킷의 구조를 보여

다. 라우터 노드는 자신의 응용 소 트웨어에 한 버  

정보뿐만이 아니라 싱크 노드로 송해야 하는, 다른 노드
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로부터 달받은 버  정보도 포함해서 패킷을 생성해야 한

다. 따라서 센서 노드나 싱크 노드에서의 패킷 구조와는 다

른 패킷 구조를 가진다.

6. 평  가

이 장에서는 논문에서 제안하는 버 동기화 기반의 응용 

소 트웨어 변경 리 시스템을 구 하여 본 결과 발견된 

문제   센서 네트워크에서 요한 메모리와 에 지 효율 

측면에서 제안하는 시스템을 평가한 결과를 설명하고, 문제

을 해결하기 한 해결책을 제시한다.

6.1 구  후에 발견된 문제

응용 소 트웨어 변경 리 시스템을 구 하여 

Nano-Qplus 기반의 센서 네트워크 환경에 용하여 본 결

과 크게 2가지의 한계 을 가지고 있음을 발견하 다. 첫째

는 업데이트 후에 새로운 응용 소 트웨어를 실행시키기 

하여 재시작을 해야 한다는 것이다. 응용 소 트웨어의 업

데이트가 동 으로 이루어지므로 업데이트를 해 시스템을 

단시키지는 않지만 응용 소 트웨어 체를 업데이트 하

므로 새로운 응용 소 트웨어를 실행시키기 해서는 재시

작을 해야 한다. 따라서 기존 응용 소 트웨어의 수행 에 

장된 상태 정보가 사라지게 된다. 둘째는 한 번에 하나의 

노드에 한 응용 소 트웨어만 업데이트가 가능하다는 것

이다. 논문에서 제시하는 시스템은 응용 소 트웨어 체를 

업데이트 하므로 여러 노드의 응용 소 트웨어에서 공통으

로 사용하는 모듈을 변경하 다고 하더라도 한 번에 여러 

노드에 변경된 모듈만 업데이트 할 수 없고, 각 노드마다 

응용 소 트웨어 체를 업데이트 해야 한다. 

6.2 메모리 효율

원격 업데이트 시 사용되는 메모리와 운 될 때 사용되는 

메모리와 다른 역이다. 일반 어 리 이션이 사용하는 메

모리가 따로 있고, 업데이트 시는 부트로더에 있는 메모리

를 사용한다. 따라서 본 논문에서 제시하는 시스템을 통하

여 응용 소 트웨어를 업데이트 할 때 센서 네트워크 응용 

소 트웨어의 메모리 효율에는 향을 미치지 않는다.

6.3 에 지 효율

본 논문에서는 응용 소 트웨어를 업데이트 할 때, 응용 

소 트웨어 체를 하나의 이미지로 만들어서 업데이트 하

므로, 한 번 업데이트 시에 노드는 체 력의 10-20% 정

도의 력을 소비한다. 따라서 본 논문에서 제시하는 시스

템을 통하여 응용 소 트웨어를 업데이트 할 경우에는 노드

의 에 지 효율이 많이 떨어지는 것을 알 수 있다. 그러므

로 제시하는 방법은 응용 소 트웨어를 자주 변경하는 경우

에는 비효율 이지만, 센서 네트워크의 특성 상 응용 소

트웨어에 오류가 발생하는 경우를 제외하고는 기능 변경을 

자주 하지는 않기 때문에 제시하는 기법을 사용하여 응용 

소 트웨어의 변경 리를 수행하는데 큰 무리는 없을 것으

로 본다. 

6.4 해결책

응용 소 트웨어의 업데이트 후에 재시작을 하지 않기 

해서는 응용 소 트웨어 체를 한번에 업데이트 하는 것이 

아니라 부분 별로 진 으로 업데이트 하는 방법을 사용해

야 한다. 한 한 번에 여러 노드에 한 응용 소 트웨어

를 업데이트 하기 해서는 응용 소 트웨어 체를 업데이

트 하는 것이 아니라 모듈별로 업데이트가 가능하도록 해야 

한다. 이러한 문제 들을 해결하기 해서는 련 연구에서 

제시하는 방법들을 수용하여 모듈별로 변경 리를 수행하

여 업데이트 하도록 제안하는 시스템을 개선해야 할 필요가 

있다. 

제안하는 시스템의 에 지 효율을 높이기 해서도 역시 

련 연구에서 제시하는 방법들을 수용하여 모듈별로 버  

리를 수행하여 업데이트 할 수 있도록 해야 한다. 응용 

소 트웨어를 모듈별로 업데이트를 하게 되면 업데이트 크

기가 작아져서 응용 소 트웨어 체를 업데이트 하는 것보

다 력 소비를 일 수 있다. 이 게 에 지 효율을 높임

으로써 응용 소 트웨어의 잦은 변경도 효율 으로 리할 

수 있게 된다.

7. 결  론

센서 네트워크는 물리  세계와 디지털 세계를 연결할 수 

있는 특징 때문에 홈 네트워크, 치 인식 서비스나 물류 

리와 같은 산업 장, 지능형 환경 모니터링, 의료시스템이나 

과학 분야와 같은 많은 분야에 응용될 수 있다. 이러한 센서 

네트워크 환경의 실 을 해서 센서 네트워크가 단되지 

않고 지속 으로 실행되어야 하는 것은 매우 요한 사항 

의 하나이다. 이를 해 노드의 응용 소 트웨어에 한 결

함 수정이나 기능 변경  개선을 수행한 후에도 센서 네트

워크의 단 없이 해당 노드에 응용 소 트웨어의 변경 사항

을 효과 으로 반 하도록 리할 수 있어야 한다. 

이에 따라, 본 논문에서는 센서 네트워크 환경이 실 되

었을 때 노드를 효율 으로 리할 수 있도록 지원하는 버

동기화 기반의 응용 소 트웨어 변경 리 시스템을 제시

하 다. 응용 소 트웨어 변경 리 시스템은 응용 소 트

웨어 개발 환경인 NADE, 노드 리 서버  노드 에이

트로 구성된다. NADE는 노드에 설치할 응용 소 트웨어를 

개발하기 한 Eclipse 기반의 개발환경으로 버  리 도구

인 CVSNT를 연동하여 응용 소 트웨어에 한 버  리

를 수행한다. 노드 리 서버는 NADE에서 개발한 응용 소

트웨어의 버 과 노드에서 수행되고 있는 응용 소 트웨

어의 버 을 비교하여 동기화시킴으로써 노드에서 수행되는 

응용 소 트웨어가 항상 최신의 버 으로 유지될 수 있도록 

리하며, 노드 에이 트는 노드에 탑재되어 노드의 정보를 
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서버에 주기 으로 송하고, 수정된 노드의 정보를 장 

 업데이트하는 기능을 수행한다. 

본 논문에서 제안한 버 동기화 기반의 응용 소 트웨어 

변경 리 시스템은 다음과 같은 장 을 가진다. 첫째, 응용 

소 트웨어 변경 리 시스템은 서버와 다른 버 의 응용 

소 트웨어를 가진 노드에 하여 서버와의 무선 통신을 통

해 응용 소 트웨어를 동 으로 재구성함으로써 센서 네트

워크의 단 없이 서버와 노드간의 버 을 동기화시키도록 

지원한다. 따라서 노드의 응용 소 트웨어에 한 결함을 

수정하거나 기능 변경  소 트웨어를 개선한 경우에 센서 

네트워크를 단하거나 지연시키지 않고, 효과 으로 센서 

네트워크 시스템의 실행을 리할 수 있게 된다. 둘째, 노드 

리 서버에서 각 노드에 설치되는 응용 소 트웨어에 한 

버  정보 몇 변경 이력을 장하여 리하므로 개발자들은 

노드에서 실행되고 있는 응용 소 트웨어의 상태를 서버를 

통해서 쉽게 악할 수 있으며, 응용 소 트웨어에 한 변

경  리가 용이해지고, 변경 리에 한 가시성을 향상

시킬 수 있다. 셋째, 응용 소 트웨어에 한 버 이 변경되

면 서버에서는 자동으로 해당 노드로 변경된 소 트웨어를 

업데이트하므로, 서버와 노드 간의 버 동기화가 이루어져 

잘못된 버 의 응용 소 트웨어로 인하여 센서 네트워크 시

스템이 오류를 일으키는 것을 막을 수 있다. 

향후에는 본 논문에서 제시하는 시스템의 문제 과 에

지 효율 부분을 극복하기 하여 련 연구들에서 제시하는 

기법들을 검토하고 반 하여 더욱 효율 인 버 동기화 기

반의 응용 소 트웨어 변경 리 시스템을 개발하도록 연구

할 것이다. 
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