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요  약

급변하는 정보의 홍수 속에서 정보의 보안과 이를 가공하고 전송하는 것이 중요한 과제로 떠오르고 있다. 초기 정보보호이

론과 암호화 전송단계에서는 간단한 치환과 수학적 계산 알고리즘을 적용한 암·복호화 과정을 이용하였다. 완벽한 정보보

호는 One-time pad를 이용하는 것이나 이를 적용하기에는 하드웨어와 금전적 손실이 너무 크기에 실난수가 아닌 난수성

을 만족하는 의사난수를 사용하고 있다. 본고에서 제안하는 변형 시리얼 테스트는 의사난수성을 입증하는 테스트 중 시리

얼테스트에서 변형된 것으로 연산속도와 효율성 면에서 보다 더 강력한 난수성임을 입증하고 있다.

키워드 : 알고리즘, 의사난수, 시리얼테스트, 암호화/복호화

Abstract

It is floating to security of information and the early assignment that it is important it processes and to transmit in 

inundations of information that I changed suddenly. I used the encryption/decryption process that applied simple 

substitution and mathematical calculation algorithm at theory and encryption transmission steps protective early 

information. Hardware and financial loss are using spurious random number to be satisfied with the random number 

anger that isn't real random number to size so much perfect information protection using  One-time pad for applying 

this. I was transformed into serial test under a test to prove spurious random number anger, and it is into random 

number anger stronger, and the transformation serial test that proposes is proving it in algorithm speed and efficiency 

planes.
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1. 서  론

현대 암호 알고리즘은 크게 공개키 방식과 비밀 키 방식

으로 나누어진다. 비밀 키 방식은 암호문을 전달하기 전에 

먼저 안전한 통로를 사용하여 비밀 키를 전달해야 하는 약

점이 있다. 그러나 공개키 방식의 경우 키의 전달이 필요 

없이 암호문을 전달한다. 즉 자기만의 개인키를 사용하여 

암호문을 해독할 수 있다. 이런 공개키 계의 생각은 1976년

에 처음 발표된 후 1977년에 처음으로 RSA(Rivest, 

Shamir, Adleman) 암호계가 실현되었다. 이후에 여러 공개

키 암호계가 수학적 안전성을 기반으로 발표되었다.[1,2,3,4]

일반적으로 많이 사용되는 알고리즘은 다음과 같다.  

(1) DES(The Data Encryption Standard)는 IBM에서 

LUCIFER를 수정하여 개발한 비밀 키 알고리즘이다.

DES는 길이 64인 비트문자열 암호문을 만들기 위하여 

길이 56비트문자열인 적당한 키를 사용하여 길이 64인 평

문비트문자열을 암호화한다. DES에서 수행되는 유일한 산

술은 비트문자열의 배타적논리합이기 때문에 하드웨어적으

로 또는 소프트웨어적으로 매우 효율적으로 실행할 수 있

다. 하지만 키 공간의 크기가 256bit로 너무 작아 전수조사

(exhaustive search)등 여러 가지 공격법들이 나와 있

다.[5,8]

(2) AES(Rijndael)은 벨기에의 암호학자인 Joan Daemen

과 Vincent Rijmen이 개발한 알고리즘으로 DES와 3DES가 

Feistel network이었던 것과는 달리 substitution permuta-

tion network 구조를 가지고 있으며 하드웨어나 소프트웨어

적으로 구현했을 때 모두 좋은 성능을 보이는 특성을 가지고 

있다. 구현이 쉽고 메모리를 적게 소모하는 장점으로 

Rijndael은 암호알고리즘 분류 상 대칭형암호알고리즘으로 

분류된다. 대칭형 암호알고리즘에도 두 가지 종류가 있는데 

Rijndael은 이 중에서 블록 암호알고리즘 방식이며 128bit 블

록 단위로 암호화를 하고, 사용되는 키의 사이즈는 128bit, 

192bit, 256bit등이 있다. 라운드 수는 각각 10, 12, 14라운드

를 사용하고 각 라운드 마다 SubBytes, ShiftRows, 

MixColumns, AddRoundKey의 4단계를 거치게 된다. 현재 

AES의 취약점에 대한 연구가 활발하게 이루어지고 있으며 

관련하여 XSL Attack이나 cache timing attack 등에 관련

된 논문이 발표되었다.[9,10]
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(3) RSA(Rivest, Shamir, Adleman)는 1978년 MIT에서 

개발된 공개키 알고리즘이다. 이 알고리즘은 큰 소수가 소

인수분해하기 어렵다는 수학적 사실에 기반을 두고 있다. 

주로 암호화와 전자서명에 사용된다.[5]

(4) DSA(Digital Signature Algorithm)는 1991년  

NIST(National Institution of Standard and Technology)

가 미국 전자서명 표준 (DSS, Digital Signature Standard)

에서 사용하기 위하여 발표한 정부용 공개키 알고리즘으로 

전자서명에만 사용된다.[7] 

2. 의사난수

의사난수는 거의 모든 암호학적 알고리즘에서 뼈대와 같

이 사용되는 가장 중요한 암호학적 알고리즘 중의 하나이

다. 의사난수는 스트림 암호의 원천을 이루고 또한 암호 프

로토콜의 초기 벡터 또는 비밀 키, 전자 서명 및 전자 결제 

시스템의 비밀 파라미터, 각종 키 관리/인증메커니즘에서의 

세션키나 랜덤 첼린지(random challenge)의 생성 등에 사

용된다. 난수에는 크게 실 난수(True random) 와 의사난수

(Pseudo random) 두 가지로 볼 수 있는데 그 차이점은 표 

1 과 같다.

표 1. 난수의 비교

Table 1. Comparison of random number

실난수(True random 

numbers)

의사난수(Pseudo-

random numbers)

비결정적

컴퓨터는 논리적이고 결정적 

이므로 실 난수를 산출 하지 못

함

예측 불가능한 어떤 물리적인 

소스로부터 획득 : 반도체, 방

사선 붕괴 등으로부터 전자소

음 혹은 열 소음 등

S/W에 기반 한 RNG는 최상의 

경우에 의사난수를 생성 가능

PRNG : 길이가 짧은 랜덤 비

트 열(seed)을 길이가 긴 랜덤

에 근접한 비트열로 출력하는 

알고리즘

또한 난수성을 만족하는 좋은 난수의 특징은 다음과 같다.

- 무주기성(가능하면 긴 주기)

- 등확률성

- 무규칙성

- 재현성: 다시 만들어 낼 수 있어야 함

- 계산시간이 짧다

이러한 난수성을 만족하고 구현상의 용이함을 위하여 암

호학적 알고리즘을 이용한 의사난수 생성기를 사용한다. 암

호학적 알고리즘을 이용하면 먼저 암호학적 키의 안전도에 

의하여 난수를 선택하는 기준을 정할 수 있고 암호학적 알

고리즘(encryption algorithm)이나 보안 프로토콜(security 

protocols)에는 관심이 많으나 실상 키를 담당하는 의사난

수 생성에는 소홀할 수 있는 단점을 가지고 있다. 하지만 

현대의 공격자나 해커들은 복잡한 알고리즘보다 랜(ran) 공

격에 주력하기 때문에 암호학적 알고리즘을 통한 의사난수 

생성기는 기본적인 안전에 대한 믿음을 제공한다고 볼 수 

있다.

이에 본고에서는 의사난수들의 난수성 만족을 입증하는 

테스트 중 시리얼 검정에 대해 알아보고 이를 좀 더 보완하

여 검정 프로토콜을 간소화 시키고 보다 강한 난수성을 입

증할 수 있는 검정방법을 구현하였다.

3. 시리얼 검정
  

이 검정 법은 한 항이 그 다음에 0 또는 1 로 바뀌어 나

가는 과정이 랜덤 한지를 조사하는 방법이다. 이진 수열 

  의   개의 항      중에서 0 인 것의 개수

와 1인 것의 개수를 각각  이라고 하자. 또 이들   을 

연이은 2 개의 항을 차례로 연이어 두 항씩 묶어 놓은

   ⋯           (1)

중에서 00, 01, 10, 11과 같은 것의 개수를 각각 

   이라고 할 때, 다음의 등식이 성립한다.

  

    또는  

    또는  

     (2)

한편, 각 의 기대 값은 


이다.

따라서 통계량

  










 
 



 










 
 



(3)

는 근사적으로 자유도가 2인   분포를 따르므로, 위 식

은 다음과 같이 단순화 될 수 있다.

  


  

  
  

 




 

  

(4)

이 통계량을 이용하여 난수성을 검정하는 방법을 시리얼 

검정법이라 한다.

 예를 들어 길이 10인 이진 수열 0011011101에 대하여 비

트길이를 3까지로 제한한다면 3비트씩 나누어야 하므로 끝

에 00을 첨가한 001101110100을 이용하여 빈도를 측정한다. 

같은 방법으로 2비트열에 대한 빈도 측정은 00110111010을 

사용하고 단일비트에 대한 빈도수 측정은 프리컨시 검정과 

동일한 방법으로 시행한다.

  총 도수

  비트열 수(여기서는 3)

  각 비트의 패턴일 때

 각 비트열에 대한 빈도수 측정에 대한 확률 값은 다음

의 식에 의해 산출된다.
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3비트:


 

 
 ⋯ 

 ⋯  
 



 

 
 ⋯ 

 ⋯ 
 

(5)

2비트: 


  

 
 ⋯  

 ⋯   
 



 

 
 ⋯  

 ⋯  
 

(6)

1비트: 


  

 
 ⋯  

 ⋯   
 



 

 
 ⋯  

 ⋯  
 

(7)

위 식을 이용하면 다음과 같은 결과를 얻을 수 있다.


  




   

(8)

        
  


   (9)

        
  


     (10)

여기서,   분포에서 유의수준 5 %, 자유도 2의 한계 값

은 5.99이다.

따라서 의 통계량의 값이 5.99보다 큰 경우에, 시리얼

검정에 대하여 유의수준 5 %인 이진 수열은 난수성이 없다

고 판단되어 기각한다.

4. 난수성 검정 방법 제안 및 결과 고찰

제안하는 의사난수 생성기에 의한 출력물에 대한 난수성 

테스트는 먼저 난수의 기본성질인 예측 불가능성에 대한 안

전도를 확보하는데 주안점을 두었다. 난수성을 만족하는 요

소로써 구별불능성이 있고 선행비트들에 대한 후위 비트의 

예측을 할 수 없어야 하며 기존에 나와 있는 트래픽으로부

터 이후 출력 값들의 분석을 할 수 없어야 한다. 또한 주어

진 난수열의 주기가 판별할 수 없어야 한다. 이를 실험적으

로 검증하기에는 무리가 따르기에 확률적 방법을 이용하여 

난수성에 근접하는 데이터에 대한 신뢰도를 인증한다. 기존

에 나와 있는 의사난수 테스트들 중에서 프리컨시 검정, 런

검정, 시리얼검정 들은 출력 비트들에 빈도수를 측정하여 이

를 통계적 분포도로 산출한다는 비슷한 특징을 지니고 있다.

이에 본고에서 제안하는 의사난수 생성기에 의한 출력 

데이터의 통계적 테스트는 프리컨시, 런, 시리얼 검정의 압

축된 형태의 구현방식으로 난수성에 대한 검증을 진행하였

다. 제안하는 통계적 난수테스트는 선행 비트들의 출력에 

대한 후위비트의 형태양상을 빈도수를 통한 측정으로 구한

다음 통계적 분포도로써 난수성 검증을 완성한다. 사용 예

는 다음과 같다.

122 이진 비트열 에서 각각의 비트열의 형태를 파악하

여 이후에 나오는 비트의 상태를 평가한다.

표 2. 이진 비트열

Table 2. bit string

122 이진 비트열   의 8 비트 형태

11010101  00000001

01001110  01001011

01100000  11101111

00101011  10101000

10110110  00100001

00011011  01000000

01100010  10111010

00110010           00

표 2 에서 선행 비트 1이 나온 후 1이 나올 비트들의 수

를   이라하고 0이 나온 후 다시 1이 발생할 경우를   

라면

  20

  32

가 된다. 이는 시리얼 테스트의  에 해당하는 2비

트 데이터의 빈도수에 대한 검정에서 “11”, “10”의 빈도수

만을 측정하는 것과 마찬가지라고 볼 수 있다. 또한 선행비

트 “10”, “11”, “01”, “00”이 나온 후 다시 이들 후에 1이 나

올 경우의 수를 계산하면 다음과 같다.

                       6

  18

  13

           14

이는 시리얼테스트의  에 해당하는 테스트들 중에

서 비트열 “111”, “101”, “011”, “001” 만의 빈도수를 측정하

는 것과 마찬가지다. 또한 여기서 비트열 “111”에 대한 빈

도수의 측정은 런 테스트의 3단 진행을 의미하기도 하므로 

본 테스트는 런 테스트와 시리얼 테스트와 밀접한 관계가 

있음을 알 수 있다. 이를 시리얼 테스트의 함수에 적용하면 
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다음과 같이 나타낼 수 있다.

3비트:


 






 ⋯ 





 ⋯  




 





 

 
 ⋯ 

 ⋯  

 



 

 
 ⋯ 

 ⋯ 
  

(11)

2비트:


  






 ⋯  





 ⋯   




 





 

 
 ⋯  

 ⋯   
 



 

 
 ⋯  

 ⋯  
  

(12)

1비트:


 






 ⋯  





 ⋯   




 





 

 
 ⋯

 ⋯   
 



 

 
 ⋯  

 ⋯  
  

(13)

이는 시리얼 테스트에서 한 단계 아래 값들의 연산 즉 


 , 

 , 
  의 값과 같음을 알 수 있다. 다시 말하여 

전위 비트에 의한 후위 비트의 빈도수를 측정하는 것은 전

위 데이터의 영향을 받으므로 통계적 결과 치는 전위 데이

터에 종속되며 검정 량은 비트의 검정을 시행한 것과 

동일한 효과를 볼 수 있다.

이를 적용 시에는 3비트 연산을 시행하면 이전 2비트까지

의 시리얼검정을 정확히 통과했다는 가정 하 에 비트형의 데

이터 분포에서 


가지의 시행만 하면 된다.  탐색 알고리즘

에 있어서 비트의 데이터에 대하여 작은 블록인 비트열

로 나눈다면 이에 대한 검색 타임은


× 


× 


 


×   

회의 타임 절약이 발생한다. 보편적으로     비트 

이상의 데이터에 대한 난수성을 테스트 하므로 약 

  타임의 탐색시간을 절약할 수 있다. 이를 일반화 

시켜

    으로 놓으면




×


× 


 


× ×  (14)

( 단   최종 비트 수,

       랜덤 스트링,   블록길이 )

이므로 최종 8비트까지의 절약되는 연산수를 계산하면 

표 3 과 같다.

표 3. 비트별 효과

Table 3. The effect of bit

최종

비트수
검 색 타 임

최종

비트수
검 색 타 임

t=3 


×   t=4 


×  

t=5 


×   t=6 


×  

t=7 


×   t=8 


×  

5. 결  론

본 논문에서는 if 연산자의 단조감소효과를 입증하므로 

데이터양이 증가하는 현 추세의 랜덤키와 랜덤수열 생성에 

있어서 보다 작은 양의 테스트 프로그램을 완성할 수 있다. 

또한 스트림암호(stream cipher)를 이용한 인지감별 시스템

구축과 RFID를 이용한 유비쿼터스 시스템구축의 암호알고

리즘(crypto algorithm) 설계 시 우수한 난수열을 가벼운 

알고리즘 구현만으로 보다 강력한 난수열을 얻는데 탁월한 

효과가 있다고 본다. 향후 실시간 데이터 암호화 기술과 통

신 데이터의 암호화 구현 시 난수열의 난수성 검정을 가볍

게 구현하고 프로그램 양을 감소하여 전체적인 시스템 블록

의 단순화를 이룰 수 있을 것으로 보인다.
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