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RFID/USN 환경에서 노드들간의 보안성 증대를 위한 RI-RSA 시스템
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요 약

IT발전으로 RFID/USN 환경은 매우 친숙한 통신수단이 되었다. 그러나 노드수의 증가와 보안, 크기제약 등으

로 인하여 다양한 서비스를 구현하기에는 부족한 점이 존재한다. 그러므로 본 논문은 이러한 문제점을 해결하기 위

하여 RFID/USN 환경에 적합한 비대칭형 암호시스템인 RI-RSA를 제안하였다. 제안된 RI-RSA 암호시스템은

구현하기 용이하다. 처리속도를 증가시킬 수 있도록 RSA의 병목현상이 발생되는 곱셈부를 2차원으로 세분화하여

RI-RSA를 제안하였고 이를 하드웨어 칩 레벨로 구현하였다. 모의실험 결과, 6% 정도의 회로 감소를 가져왔고, 처

리시간은 기존 RSA와 비교하여 RI-RSA가 30% 빠름을 확인하였다.

Abstract

Due to the IT development, RFID/USN became very familiar means of communication. However,

because of increased number, security, and size constraints of nodes, it is insufficient to

implement a variety of services. To solve these problems, this paper suggests RI-RSA, which is an

appropriate asymmetric cryptographic system for RFID/USN environment. The proposed RI-RSA

cryptographic system is easy to implement. To increase the processing speed, RI-RSA was

suggested by subdividing the multiplication section into two-dimensional, where bottleneck

phenomena occurs, and it was implemented in the hardware chip level. The simulation result

verified that it caused 6% of circuit reduction, and for the processing speed, RI-RSA was 30%

faster compare to the existing RSA.
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Ⅰ. 서 론

정보통신의 발달에 힘입어 RFID 및 USN 응용분야가 매

우 활발해지고 있다. 그러나 이러한 RFID/USN 환경이 발달

할수록 중요 정보의 보안성에 대한 경각은 비례적이지 않다.

거의 모든 산업분야에 적용되고 있는 RFID/USN 분야에 대

한 보안성의 중요성은 정보통신이 발달할수록 더욱 발전되어

야 할 분야임에도 불구하고 비약적인 발달이 되지 못하고 있

는 것이 현 실정이다. 특히, 보안을 위하여 사용되는 다양한

방법들이 RFID/ USN 특성인 센서노드의 자원제약 때문에

많은 비용을 요구하는 비대칭형 방식의 키 교환을 직접 사용

할 수 없다[1].

그러므로 본 논문에서는 이러한 문제점을 해결하기 위하여

RFID/USN 환경에 적합하도록 비대칭형 암호시스템의 자원

제약을 최소화할 수 있는 방식을 제안한다. 특히, RSA와 같

은 비대칭형 암호방식은 키의 분배와 관리면에서 매우 효율적

이며 인증(authentication)과 전자서명(digital signature)

이 가능한 장점을 가지고 있으나, 154자리(512 비트) 이상

의 큰 수에 대한 모듈러 지수 연산 처리시간이 너무 오래 걸

린다는 단점을 가지고 있다. 즉, RFID/USN 환경에 대한 자

원제약이 매우 심해 실질적으로 이러한 환경에 RSA와 같은

비대칭형 암호방식을 사용하기에 무리가 따른다.

그러므로 본 연구에서는 이러한 자원제약을 감소시키기 위

한 방법으로 모듈러 지수연산을 최소화할 수 있는 기법을 개

발하여 RSA 암호시스템에 적용시켰다.

Ⅱ. 몽고메리 승산 알고리즘

RSA 암호시스템에서 병목현상이 두드러지는 모듈러 연산은

크게 두 부분으로 나뉘어진다. RSA는 모듈러 승산(modular

multiplication) 연산부와 모듈러 리덕션(modular reduction)

연산부로구성되어있으며이들중에서모듈러승산연산부분이

전체 모듈러 연산 처리시간의 거의 대부분을 차지하고 있는 것

이 현 실정이다. 모듈러 지수 연산을 수행하기 위하여 개발된

방법은 이진 방식, -진 방식, 누승테이블 방식, 가산고리 방식

등이 있으나 이중에서 이진 방식을 적용한 몽고메리 모듈러 지

수연산(montgomery modular exponent) 방식이개발된방식중

에서 처리속도 측면만 고려할 때 가장 빠른것으로보고되고있

다. 다음은몽고메리지수(Montgomery Exponent) 부분을계산하

기 위한 과정을 나타내는 알고리즘이다.

1me : ′←′ (MP(․) :

Montgomery product)

2me : ′←′
3me : for i ← 0 to n-1

if    then ′←  ′  ′′)
if ≦ then ′←  ′  ′′)

4me : ′←′′)
5me : ←′mod
6me : return C ( mod)

여기에서 입력은 M, e, N, R(′ mod)이며 출력은

암호문 C이다.

1me부터 6me 까지는 몽고메리 지수연산 알고리즘을 순

서대로 표현한 것으로서 ′는 전처리 과정을 수행하고 모듈

러 승산부분을 몽고메리 모듈러 승산으로 대체하면 알고리즘

자체가 간결하게 되는데 이런 이유로 계산속도가 다소 향상된

다. 그러나 모듈러 승산의 횟수는 지수부 이진수의 ‘1’의 개수

와 같으므로 연산횟수를 줄이기 위하여 최근에는 ‘1’의 개수를

줄이는 형태로서 연산속도의 고속화가 진행되고 있다. 다음

알고리즘은 몽고메리 승산(Montgomery Multiplication)인 경

우에 수행되는 연산과정을 보여준다[2-3].

1mm : ′← ′ mod  (     )

2mm : ←

3mm : for i ← 0 to n-1

←    ××


← ×′ mod 
←  ××



4mm : ←÷ 

5mm : return P

여기에서 입력은 A, B, N, R이며 출력은

  ××  mod이 된다. 1mm에서 5mm까지의 과

정에서 사용되는 파라미터 A, B, N, R, P는 정수이며   는

정수 A와 P의 번째 자리에 해당하는 자릿수를 의미한다. 모

듈러 배수 는 디지트 값 에 의해 계산되고 이에 대한 결

과를 누적된 의 계산에 이용하여 를 계산하기 위한 다음

단계의 덧셈을 수행한다.

몽고메리 알고리즘에서 모듈러 배수는 부분 결과의 하위

자리수에 의존하는 형태이므로 모듈러의 배수와 캐리의 전달

진행방향은 동일하다. 이러한 이유로 모듈러 승산에 대한 어
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레이 방식이 가능하며 병렬처리가 가능하기 때문에 RSA 암

호시스템에서 몽고메리 알고리즘을 사용하여 고속의 암호화

를 수행할 수 있게 된다. 몽고메리 알고리즘을 사용하여 모듈

러 연산을 수행하기 위한 고속구현에는 여러 가지 방법들이

모색되어 있다. 승산의 고속구현을 위하여 DSP 및 시스토릭

어레이 구조 등의 방법을 사용하고 있지만 보호해야 할 데이

터량의 증가와 일정하지 않은 길이를 가진 데이터들에 대한

연속적인 암호화 수행은 잦은 버퍼의 포화상태 유발 및 병목

현상으로 인하여 모듈러 연산의 고속수행을 저하시키는 요인

으로 작용하게 된다[4].

그러므로 몽고메리 알고리즘을 적용한 RSA 암호시스템에

서 기존에 사용된 모듈러 연산의 처리시간 지연 및 고속처리

저해요인인 버퍼포화 및 병목현상, 가변길이 데이터와 대용량

의 데이터 그리고 계산상의 지연 등을 없애기 위하여 본 논문

에서는 병렬처리의 방해요인의 제거를 위한 룩업 테이블 사용

및 모듈러 배수 연산에 대한 캐리 생성 부분만을 어레이 방식

의 구조로 채택하는 것과 더불어 RI(Reduced Iteration) 기

법을 이용한 연산 수행 단계를 줄여 모듈러 승산 연산의 고속

화를 시도하였다.

Ⅲ. 몽고메리 RI 승산 알고리즘

1mm에서 5mm까지의 연산과정 중에서 반복 수행되는 부

분은 for 문에 해당하는 식 (1)과 같다.

for  ←   

←    ××


← ×′ mod 
←  ××



··········································· (1)

식 (1)은 몽고메리 승산연산의 세 번째 과정에 해당하는

부분으로서 연산수행 과정 중 반복되는 부분이기 때문에 이

부분의 연산속도가 늦어지면 병목현상과 버퍼포화 현상이 발

생하여 전체 시스템의 성능이 크게 저하된다. 그러므로 식

(1) 부분을 병렬처리가 가능하도록 변형하면 처리속도의 향

상 및 시스템 효율을 증대시킬 수 있다. 그러므로 반복수행

연산과정을 병렬처리가 가능하도록 하기 위하여 식 (1)을 식

(2)와 같이 변형한다.

for ← 
←   mod   ×   × ′ mod 
←    ×  ×  

··········· (2)

여기에서   은 for 루프문장의 번째 계산을 수행하기

이전 에 대한 부분 결과값이다.

몽고메리 승산 정의에 의하여 식 (3)이 성립한다.

     ······················································· (3)

그러므로부분결과값 의최종값 은식 (4)와같이된다.

    ························································ (4)

식 (3)과식 (4)에의하여결과적으로식 (5)를유추할수있다.

≡   mod ····················································· (5)
이때 한자리 정수에 대한 승산을 수행할 때, 식 (6)과 같

이 한자리 정수에 대한 값은 부분 자리수와 같다고 정의할 수

있다.

 ≡  ··························································· (6)

그러므로 한자리 정수는 식 (6)과 같이 정의할 수 있으므

로 부분 결과값 는 식 (7)과 같이 정의될 수 있다.

여기에서 M(․)은 매트릭스 반복 부분인 식 (1)에 대한

식 (2)의 변형된 표현이므로 ≡을 이용하여 를 구할필

요 없이 -진수로 표현된 디지트 레벨(digit level)로 모든 계

산이 처리되도록 각각의 부분 결과값에서 나눗셈 연산을 수행

하도록 함으로서 각 연산 시점에서의 의존 관계값의 수가 감

소되어 병렬처리가 용이하게 된다.

    

 

∴ ≡   mod
······································· (7)

식 (2)에 대한 식 (7)의 표현은 한자리 정수에 대한 병렬

처리와 룩업 테이블을 이용한 매트릭스함수를 이용하여 변형

한 것이다. 식 (7)과 같이 변형한 이유는 병렬처리가 가능하

도록 변형하였다 하더라도 식 (2)의 각각의 연산부분이 해결

되기 전까지는 다음 단계로넘어갈수 없는 것이 기존 몽고메

리 모듈러 승산 알고리즘이다. 그러므로 식 (7)과 같이 매트

릭스함수를 포함하게 되면 동시 다발적으로 연산이 수행되어

시스템 처리시간의 지연이 없어지게 된다. 이러한 이유로 식

(7)과 매트릭스 함수 M(․)를 이용하여 식 (2)를 다시 변형

하면 식 (8)과 같이 정리할 수 있다.

for  ← 
 ←   mod   ×   × ′ mod 
 ←    ×   ×   

···· (8)

그러므로 식 (8)은 본 논문에서 제안하는 몽고메리 모듈러

승산을 위한 몽고메리 RI 승산 알고리즘(Montgomery Reduced

Iteration Multiplication Algorithm)인 RI에 대한 정의식
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이 되며 RI는 몽고메리 모듈러 승산의 반복연산에 해당하는

부분이 된다.

Pi-1, j-1

Pi, j

Pi+1, j+1

i-1

j-1

그림 1. 2차원배열에대한승수연산
Fig. 1 Multiplication in two-dimension array

그림 1에서 각 부분 승산값은 한 단계씩 아래방향으로 이

동하며 가산을 수행하게 된다. 즉, 이차원 ( ) 인덱스 공간

에서 a와 m은 (0, -1)방향으로, b와 N은 (-1, 0) 방향으로, P는

(-1, -1) 방향으로 값이 이동함을 의미한다. 그러므로 각 몽고

메리 부분 결과값을 생성하는 것은 이전단계에서 계산된 P의

부분 결과값     이 된다.

이때 모듈러 배수 는 앞 단계의 부분 결과값      

과  ×   을 합한 결과의 최하위 비트에 의존하기 때문에

  인 인덱스에서만 계산되어진다. 또한 의 계산을 위해

요구되는 ′는   와 서로소인 조건에서 항상 1이 되므로

의 계산에서 생략 가능하게 된다.

몽고메리 부분 결과값를 계산하는 과정에서 발생되는

캐리는 별도의 계산 수행없이 출력 잉여분의 MSB에 추가시

켜 출력한다[4-5].

식 (5)를 수행하기 위해서 설정해 놓은 2진 비트레벨에 대

한 룩업 테이블은 0(0×0)～81(9×9)까지의 2진 데이터들로

구성된다. 각 정수들에 대하여 비트 레벨로 미리 설정해둠으

로서 입력이 유입되는 순간바로 승산을 수행할 수 있도록 하

기 위한 부분이다.

그림 2는 한자리 정수에 대한 몽고메리 매트릭스 승산블록

이다. 1회의 승산에 필요한 연산횟수는 단지 1회에 국한되므

로 이에 해당하는 비트연산만을 수행할 수 있도록 설정된 블

록이다. 또한 에는 내부연산에서 발생된 캐리를 포함하게

되는데 이때 발생된 캐리는 여러개로 구성된 몽고메리 매트릭

스 블록의 2진 비트 레벨부분으로 피드백 되어 다시 연산을

수행하게 된다.

Binary
Bit level

Binary
Bit level

RI-Func.
Lookup
Table

1 bit Adder

zero

zero

No

No

Yes

Yes

Integer A

Integer B

Pi - 1 , j- 1 Pi , j

Carry

그림 2. 한자리정수에대한몽고메리 RI 승산블록
Fig. 2 Montgomery RI multiplication for single integer

기존 몽고메리 승산 알고리즘은초기값과 계산과정에서 산

출되어지는 중간단계의 값을 저장하기 위한 매체인 버퍼가별

도로 필요하였으나 본 논문에서 제안한 몽고메리 RI 승산 알

고리즘은 별도의 저장매체가 불필요하며 단지 2진 비트 레벨

들에 대한 1회의 승산연산을 수행하기 위한 룩업 테이블만필

요하게 된다.

따라서 RI는 기존 몽고메리 승산 알고리즘의 반복계산이

필요했던 식 (1)에 대하여 식 (8)을 정의하였고 정의된 식

(8)에 대하여 전체적인 RI는 그림 2와 식 (9)로서 정의될 수

있다.

식 (9)에서 RI 연산은 매우 단순한 과정을 보인다. 즉, 입

력 정수중의 어느 하나가 0 또는 1인 경우에는 값은 룩업

테이블을 거치지 않고 즉시 출력하도록 하였다. 또한 병렬처

리가 가능하도록 하기 위하여 시스템 구성은 정수값 가중치에

대한 어레이 구조를 채택하였다.

이런 결과로 입력 정수들이 가변 데이터량에 의한 연산수

행에 있어서 병목현상으로 인한 처리시간 지연을 효과적으로

감소할 수 있도록 연산이 수행된다. 또한 모듈러 승산연산의

고속수행을 위하여 룩업 테이블을 사용함으로서 1회의 연산

횟수를 가지고 처리하도록 하였다. 그리고 전체 승산기를 시

스토릭 어레이 구조를 사용하지 않고 단지 모듈러 배수에 대

한 캐리 생성 부분만을 어레이 방식으로 채택함으로서 154

자리 이상의 정수가 입력되더라도 외부 인터페이스에 해당하

는 어레이 부분만을 확장함으로서주위환경에 대한아무런 제

약조건이 발생하지 않도록 하였다.
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for   ≦ ≦    ≦ ≦ i for  i f   
←


←  
←  

 ifi f   
←


←   

 if
 or   if    

← or 

←   
←   

i fif   
← or 


←   

i f
 or ≠ or i f   

←
←
←mod   ×   mod


← 
← 
←

 if
 if

 for
······················································································ (9)

또한 제안된 RI는 알고리즘 전체 중 일부만이 어레이 구조

로 되어있고 나머지 부분은 룩업 테이블을 사용하여 계산하는

구조로 되어 있으므로 하드웨어 구현시 가장 큰 단점이었던

외부로부터의 크래킹에 의한 공격으로부터 더욱 자유로울 수

있다는 것이며, RFID/USN과 같이 외부제약이 많은 분야에

보다 쉽게 적용하기 용이하다는 특징을 가진다.

Ⅳ. 모의실험 및 고찰

RFID/USN 환경에서 처리시간, 크기 등과 같은 자원제약

으로 인하여 많은 장점에도 불구하고 비대칭형 암호알고리즘

을 적용하기 어려웠었다. 그러므로 본 논문에서는 이러한 문

제점을 해결하기 위하여 RI를 개발하여 RSA 암호시스템에

적용하여 설계하였다.

RI-RSA 암호알고리즘의 구현은 VHDL을 이용하여 Top-down

방식으로 진행하였으며, 설계환경은 Synopsys Design

Analyser Ver. 1999.10, QUARTUS 7.0을 사용하였고,

모의실험에 사용된 툴은 Synopsys VHDL Debegger, ModelSim

5.8C를 사용하였다. 구현을 위한 테스트베드는 ALTERA

Cyclone II EP2C35 디바이스를 사용하였다.

그림 3은 RI블록을 회로합성한 그림으로서 그림 2와 식

(9)의 기능을 수행하는 실제 회로이다. 그림 4는 RI-RSA 전

체 시스템의 회로합성으로서 RI 블록을 포함하는 RI-RSA

전체시스템이다.

그림 3. RI 승산합성도
Fig. 3 Synthesized RI multiplication circuit

그림 4. RI 블록을포함하는 RI-RSA 시스템
Fig. 4 RI-RSA system including RI block

표 1은 기존 RSA와 RI-RSA를 비교분석한 표이다[6-9].

RI-RSA에 사용된 룩업 테이블은 MACRO-cell (memory

영역)을 이용하였기 때문에 별도의 회로 증가가 없었으며 전

체적으로 6%정도의 회로 감소를 가져왔고, 처리시간은

50MHz에서 기존 RSA와 비교하여 RI-RSA가 30% 빠름을

확인할 수 있었다.
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50@㎒ RI-RSA RSA

gate count 175K 186K

Throughput 122Kbps 94Kbps

표 1. RI-RSA와 RSA 비교분석표
Table 1. Comparison between RSA and RI-RSA

룩업테이블에 저장되는 RI 데이터는 실제로 수 바이트 정

도이므로 RFID/USN의 ID 및 기본 정보저장소에 룩업테이

블 내용을 할애한다면 그림 2의 RI 승산부의 부하가 감소되

어 RI-RSA의 성능은 더욱 증가될 것으로 생각된다.

⋁. 결론

현대사회는 정보통신의 발달에 힘입어 smart-x, RFID/USN

시대가 본격화되고 있다. 이러한 시점에서 RFID/USN 분야

는 현대사회에 비중이 증대되고 있지만 한정된 자원제약 때문

에 적절한 보안알고리즘의 개발이 매우 중요하다.

그러므로 본 논문에서는 노드들간의 보안성을 증대시키고

보다높은 효율을 유지하기 위한 방편으로 비대칭형 암호알고

리즘인 RSA에 RI기법을 적용한 RI-RSA를 설계하였다. 즉,

RSA와 같은 비대칭 암호시스템에서 성능을 좌우하게 되는

모듈러 승산기와 지수 승산기에 대하여 룩업 테이블을 이용한

RI 알고리즘을 제안하였으며 RI-RSA 암호시스템을 설계하

였다. 설계된 RI-RSA는 기존 RSA에 비하여 응답시간이

30% 향상되었음을 확인하였다. 이러한 결과는 암호시스템의

특성상처리속도가우선임을 고려할 때네트워크 기반 RFID/USN

시스템에 매우 적합할 것으로 사료된다.
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