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요  약

본 논문에서는 양자암호 시스템의 설계과정에서 필연 으로 사용되는 의사난수들의 비트열들이 다수개 존재하는 상과 

이를 상호 공개된 채 에서 부분정보를 공유해야 하는 상황은 비트열들의 을 노출 시킨다. 본고에서는 이러한 의사난수

열의 기본 테스트 과정과 이를 벗어나는 이진 병합 비트열의 난수성에 하여 살펴 본다.

키워드 : 암호화/복호화, 양자암호, 의사난수, 시리얼테스트

Abstract

In this paper, quantum cryptography systems used in the design process inevitably open bit stream of pseudo-random 

number that exists multiple open channels between them and the need to share information on the part of the 

situation exposes a pair of  bit stream. In this paper, the base test of pseudo-random number I tested out this 

process and the merge bit binary column look out for randomness.

Key Words : encryption/decryption, quantum cryptography, Pseudo-random numbers, serial test

1. 서  론

암호학의 고 에는 주로 단순한 문자를 입하고 이를 

치환하여 정보를 은닉하 다. 이는 문장에 나타나는 문자들

의 통계  특성을 그 로 나타내기에 암호문의 통계  특성

을 분석하여 암호문을 해독할 수 있었다. 이후 복잡한 기계

를 이용하여 암호문을 작성하 는데 이를 해독하기 해서

는 많은 양의 계산을 필요로 하 기에 그 시 에는 안 한 

시스템 이라 볼 수 있었다. 하지만  정보 산능력이 뛰

어난 시기에는 그도 한 쉽게 해독할 수 있다. 이후 

Shannon에 의해 복잡도가 높은 암호 알고리즘의 실 이 가

능하게 되었고 암호학의 기본 토 를 형성하게 되었

다.[2,3]

암호는 크게 칭키 암호시스템과 공개키 암호시스

템으로 나  수가 있다. 1970년   Shannon에 의해 주장

된 혼돈(confusion)과 확산(diffusion)을 여러번 반복하면 

강력한 암호 알고리즘을 구 할 수 있다는 이론에 의해 미

국의 표 암호 알고리즘인 DES(data encryption standard)

가 IBM에 의해 제안되어 많은 기간 사용되었으며 이후 

AES로 발 하 다.[1,4,9,10]

원타임패드(one-time pad)와 유사한 안 성을 보장하며 

일반 인 통신망에도 용할수 있는 암호 알고리즘으로 스

트림 암호 시스템이 있는데 이는 난수를 생성하여 평문과 

1-1 칭으로 암복호화 하는 방식이다. 이도 한 엄 한 의

미로는 칭키 암호 알고리즘으로 볼 수 있다. 칭키 암호 

알고리즘은 일단 키를 송신자와 수신자가 같이 나 어 가

져야 한다는 불편이 있다. 이를 해소하기 하여 암호화와 

복호화과정에서 서로 다른 키를 사용하고 암호화키를 공개

하여 키의 송  비  보  등이 필요 없게 만든 것이 공

개키 암호 시스템이다. 이는 1976년 Diffe와 Hellman의 논

문 “New Directions in Cryptography"에 발표가 되었다. 

이도 한 발 을 거쳐서 재 RSA, ElGamal, 타원곡선암

호, 땋임군 암호 등이 나와 있으나 계산양이 무 많기 때

문에 일반 평문에 한 암호화는 힘들고 주로 키분배 알고

리즘과 짧은 길이의 데이타에 해 사용되고 있는 실정이

다.[11,12,13,14]

의사난수 발생기는 거의 모든 암호학  알고리즘에서 

와 같이 사용되는 가장 요한 암호학  함수 의 하나

이다. 기존 의사난수 생성 알고리즘은 수학  이론에 기

반을 둔 것과 하드웨어  알고리즘에 기반을 둔 것으로 볼 

수 가 있다. 의사난수 생성기는 스트림 암호의 원천을 이루

고 한 암호 로토콜의 기 벡터 는 비 키, 자 서

명  자 결제 시스템의 비  라미터, 각종 키 리/인

증메커니즘에서의 세션키나 랜덤첼린지(random challenge)

의 생성 등에 사용된다. 난수에는 크게 실 난수(true ran-

dom) 와 의사난수(pseudo random) 두 가지로 볼 수 있는

데 그 차이 은 표 1 과 같다.
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표 1. 난수의 비교

Table 1. Comparison of random number

실난수(true random 

numbers)

의사난수(pseudo-

random numbers)

비결정

컴퓨터는 논리 이고 결정  

이므로 실 난수를 산출 하지 

못함

측 불가능한 어떤 물리 인 

소스로부터 획득 : 반도체, 

방사선 붕괴 등으로부터 

자소음 혹은 열 소음 등

S/W에 기반 한 RNG는 최상의 

경우에 의사난수를 생성 가능

PRNG : 길이가 짧은 랜덤 

비트 열(seed)을 길이가 긴 

랜덤에 근 한 비트열로 

출력하는 알고리즘

한 난수성을 만족하는 좋은 난수의 특징은 다음과 같다.

  - 긴 주기를 가져야 함

  - 패턴과 역산  계를 알수 없어야 함

  - 1과 0의 평균 생성횟수가 동일하여야 함

  - “01010101”과 같은 형태가 길지 않아야 함

  - 간단한 알고리즘으로 설계와 구 이 쉬워야 함

  - 이미 나온 출력으로부터 그 의 값을 유추할 수   

없어야 함

본고에서는 양자암호시스템 내에서 사용되고 있는 난수

열들에 하여 의사난수를 이용하는 구간을 분석하고 이에 

한 이진병합  근으로 부분정보를 유추할 수 있는 방법

에 하여 이야기 한다. 원타임패드의 안정성에 의하여 

 도청불가 상태의 암호 구 을 실 한 양자 암호시스템 

내에서 사용자의 실난수 사용에 한 불편함으로 인하여 의

사난수를 사용한다. 이는 단일 비트열에서는 입증된 난수성

이 다 비트열의 병합에 의하여 부분정보나 난수성의 오류

를 보이는 것을 알 수 있다.

2. 양자암호시스템
  

암호용 키 분배는 크게 두가지로 볼 수 있다. 비 키를 

담당자에게 배포하여 리하는것과 공개키분배방식이다. 

자는 사람에 한 신뢰를 믿을 수 가 없으며 후자는 소인수

분해의 해법이 완성되면 안 성을 보장 할 수 가 없다. 양

자컴퓨터를 이용한 쇼의  소인수분해 알고리즘이 상용화되

면 RSA공개키 암호기법은 근본 인 안정성에 문제가 발생

한다. 양자역학의 불확정성을 이용한 키분배방식은 도청자

의 유무를 악할 수 있기에 새로운 암호이론으로 각 받고 

있다. 편 된 자를 이용하는 양자암호방식은 베넷(C. H. 

Bennett)과 라사드(G. Brassard)에 의해 1984년에 제안

된 이후 두사람의 이니셜을 따서 BB84라 명명하 다. 

BB84 로토콜은 양자역학의 측이론과 원타임 패드 암호 

방식을 결합하여 해독이 불가능하게 만든 암호 방식이

다.[15]

가로와 세로로 직선편 된 ↔〉와 ↕〉상태, 각방향 
와 로 편 된 ↗〉와 ↖〉상태 등 총 네 종류
의 을 사용한다.

표 2. 편 된 자의 이진 응표

Table 2. Pilarized light map

비트값 ⊕ ⊗

0 ↕〉 ↖〉
1 ↔〉 ↗〉

엘리스와 밥이 가로, 세로의 직선편  자와 각선의 

직선 편  자를 동시에 이용한다. 엘리스는 ⊕와 ⊗  두 

종류의 편 필터를 무작 로 사용하여 비트를 송신하고 밥

도 두 종류의 검출기를 무작 로 사용하여 을 검출한다. 

BB84의 로토콜은 다음과 같다.

- 엘리스는 ⊕와 ⊗편 필터를 무작 로 선택하여 0과 

1이 무작 로 배열된 4n 비트 데이터를 송신한다.

- 밥은 ⊕와 ⊗편 검출기를 무작 로 택하여 편 방향

을 측한다. 엘리스는 밥에게 자신이 선택한 편 필터의 

배열순서를 공개된채 을 통해 알린다.

- 두 사람은 검출기의 ⊕와 ⊗  종류와 엘리스의 편 필

터 ⊕와 ⊗가 일치하는 경우만 참값으로 인정하고 나머지

는 버린다. 편 필터와 편 검출기가 일치할 확률은 


이므

로 2n비트의 동일한 데이터를 공유하게 된다. 그  n비트의 

데이터를 상호 조합하여 확인하고 나머지 n비트를 이용하

여 원타임패드를 만든다.

- 엘리스는 평문을 n비트의 원타임패드를 이용하여 암호

화 하고 이를 밥에게 보낸다.

- 밥은 받은 암호문을 공유하는 원타임패드로 해독한다. 

가로 세로 편 상태는 검출기의 각편 으로 검출을 하면 




의 확률로 각편 상태로 측된다. 만약 간에 공격자

가 가로채기를 하고 다시 밥에게 신호를 보낸다면 이는 



이상의 오류를 보여주게 된다. 오류 상태가 정상 이지 않

을때는 첫 단계부터 다시 편 을 보내서 시작하면 된다.

<표3>에서 나타난바와 같이 엘리스가 보내는 데이터에

는 보내고자 하는 송신 비트들을 이진 비트가 아닌 편  형

태로 변형하여 무작  선택한 편 기를 사용한다. 간에 

도청자가 새로운 검출기를 사용하여 편 을 복사하는것은 

이론상 불가능하므로 도청에 의한 편 복사는 존재할 수가 

없다. 다만 엘리스와 밥이 사용하는 송신 비트와 편 기 선

택 비트 그리고 밥이 선택하는 검출기 선택비트들에서 실난

수 사용상의 애로 으로 인하여 의사난수를 사용하므로 맨

인더미들 어택과 부분정보 유출에 한 애로 은 존재한다

고 볼 수 있다. BB84 로토콜에 의하여 n개의 비트 값을 

찰하고 도청자를 발견할 확률은 

각각의 비트들이 난수성을 확보했다는 가정하에 다음과 

같은 계산결과를 볼 수 있다.

  
 


(1)

이는 비트수가 많은 수록 도청자의 유무를 별하기가 
수월해진다.
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

엘
리
스

송
신
비
트

0 1 1 0 1 1 1 0 0 0 1 0 0 1 1 1 0 1 0 0

필
터 ⊕ ⊗ ⊕ ⊗ ⊕ ⊕ ⊗ ⊕ ⊕ ⊕ ⊕ ⊗ ⊗ ⊕ ⊗ ⊕ ⊗ ⊗ ⊕ ⊗

상
태

↕〉 ↗〉 ↔〉 ↖〉 ↔〉 ↔〉 ↗〉 ↕〉 ↕〉 ↕〉 ↔〉 ↖〉 ↖〉 ↔〉 ↗〉 ↔〉 ↖〉 ↗〉 ↕〉 ↖〉

밥

검
출 ⊕ ⊕ ⊗ ⊗ ⊕ ⊕ ⊗ ⊕ ⊗ ⊗ ⊗ ⊕ ⊕ ⊗ ⊕ ⊗ ⊗ ⊗ ⊕ ⊕

측
↕〉 ↕〉 ↗〉 ↖〉 ↔〉 ↔〉 ↗〉 ↕〉 ↗〉 ↗〉 ↗〉 ↕〉 ↕〉 ↗〉↕〉↗〉 ↖〉 ↗〉 ↕〉 ↕〉

비
트 0 0 1 0 1 1 1 0 1 1 1 0 0 1 0 1 0 1 0 0

일치 T F F T T T T T F F F F F F F F T T T F

원타임 0 0 1 1 1 0   0 1 0

표 3. BB84 로토콜

Table 3. BB84 Protocol

3.  난수성 테스트
    

좋은 의사난수 생성기는 입력과 출력을 통한 공격을 막

기 한 방법으로 간 상태변수를 알 수 없게 하여야 한다. 

이를 해서는 기값과 상태값들을 일정 출력과 일정 시간

이 흐른 후에는 갱신과정을 통하여 새롭게 입력되고 변화하

여야한다.

미 NIST에서 제공하는 의사난수 테스트에는 16가지가 

있다. 여기서는 앞부분의 요한 리 시 (frequency) 테

스트, 런(run) 테스트에 하여 살펴보기로 한다.

3.1 리 시(frequency) 테스트

이진수열 의 개의 항   ⋯을 처음

부터 차례로 개씩 나 면, 다음과 같이 차원 벡터공간 

에 속하는  

개의 벡터가 생긴다.

   ⋯

*    ⋯ (2)

…………………

  ⋯

이제 체   의   차원 벡터공간

 ⋯∣⋯∈ (3)
에 속하는 개의 벡터를 당히 번호를 정하여,

(*) 에 있는 벡터 에서

⋯인 것의 개수를 

⋯인 것의 개수를  (4)

…………………

⋯인 것의 개수를 

라고 하자. 이 때, 개의 항으로 이루어진 유한 이진
수열

⋯ (5)

이 완 한 random 수열인 경우에는 에 속해 있

는 각 벡터가 (*) 에 있는 개의 벡터 의 하나로 나타날 

확률은 


이다. 따라서 통계량

  



 








 





 



 

 

(6)

은 근사 으로 자유도가 인 분포를 따른다.

이제       인 에 하여

 ≧   (7)

인 실수   를 
  분포표에서 구하면, 유의수  에 하

여 기각역은    이다.

를 들어,   에 하여

 ≧    (8)

일때,   의 값이   보다 크면 주어진 수열은 랜덤
(random) 하지 않다고 말 할 수 있고   의 값이   보다 
작으면 이 테스트로는 랜덤(random) 하지 않다고 정할 

수는 없다.

일반 으로, 모든 m에 하여 일일이 이와같은 테스트를

시행할 수는 없으므로 경우에 따라 m 의 값을 히 택한

다.

특히, m=1 인 경우에 이 테스트를 흔히 리 시테스트

라고 한다. 이 경우에 식은 다음과 같다.
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(9)

여기서   과 은 각각 ⋯  에서 0

인 것의 개수와 1인것의 개수를 뜻한다. 이제 

       이라고 놓으면,

    (10)

이므로, 의 식은 다음과 같이 변형된다.

 




(11)

그리고, 이 경우에 통계량







   
  (12)

는 근사 으로 표 정규분포   을 따른다. 한편, 분
포에서 유의수  5%의 한계값은 3.84 이다. 따라서 의 값
이 3.84 보다 큰 경우에, 리 시검정에 하여 유의수  

5%로 이 이진수열은 난수성이 없다고 단되어 기각한다. 

이에 한 단으로 P-value를 사용하는데 P-value 0.01 

이상에 하여 유의수 을 결정한다.

를 보면 다음과 같다

표 4. 리 시 테스트 

Table 4. Sample of frequency test

input

e=11001001000011111101101010100010001000

0101101000110000100011010011000100110001

1001100010100010111000

n=100

processing
Sn = -16

sobs = 1.6

output P-value = 0.109599

결과 는 P-value > 0.01 이므로 이 수열은 랜덤하다고 

할 수 있다.

3.2 런(run)테스트

진수열   에서 , 0 는 1 이 처음부터 끝까지 반복해

서 연이어 나타나는 부분을 이 이진수열의 런 이라고 한다. 

를 들어, 0110001은 한 개의 0 으로 이루어진 런과 두 개

의 1로 이루어진 런, 세 개의 0 으로 이루어진 런, 그리고 

한 개의 1 로 이루어진 런 을 포함하고 있다. 특히, 0 만으

로 이루어진 런을 그 수열의 갭(gap) 이라 하고, 1 만으로 

이루어진 런을 그 수열의 블록(block) 이라 한다. 다음은 주

기가 N 인 이진 수열의 임의성에 한 Golomb의 공리계이

다.

R1 먼  N이 짝수인 경우에, 길이가 N인 순환마디에는 




개의 0과 


개의 1 이 들어 있다. 한편, N이 홀수인 경

우에는 0 는 1이 


개씩 들어 있다. R2 길이가 N인 순

환마디에 들어 있는 런 가운데 반은 길이가 1 이고 


은 

길이가 2 이며, 일반 으로 이 순환마디에 어도   개

의 런이 들어 있다면 이 에서 


 은 길이가   이다. 

한, 각     에 하여 길이가   인 갭 과 블록의 개수는 

동일하다. R3 이 수열의 out-of-phase 자기상 은 일정하

다. 의 R1, R2, R3 를 만족시키는 무한 이진수열을 흔히 

G-random 수열 는 PN 수열 이라고 한다. 이진수열   

의 N 개의 항    ⋯  에서 갭의 개수와 블록

의 개수를 각각 이라 하고   이라고 하자. , 

각 ≦ ≦에 하여 길이가 인 갭의 개수와 길이가 
인 블록의 개수를 각각    라 하고     라

고 하면, 은 런의 개수이고, 는 길이가 인 런의 개수이

다. 이때, 갭 에서 그 길이가 일 확률은 


 이고 블록 

에서 그 길이가 일 확률은 


 이다. 따라서 통계량

 















 
 



(13)

은 근사 으로 자유도가 2L인 카이제곱 분포를 따른다. 이

와 같은 통계량을 이용하는 테스트를 매개변수가 L 인 런

테스트라 한다.

를 보면 다음과 같다.

표 5. 런 테스트 

Table 5. Sample of run test

input

e=11001001000011111101101010100010001000

0101101000110000100011010011000100110001

1001100010100010111000

n=100

 t = 0.02

processing
p = 0.42

 Vn(obs) = 52

output  P-value = 0.500798

결과 : P-value > 0.01 이므로 이 수열은 랜덤하다고 볼 

수 있다.

4. 이진병합과 양자암호의 안 성 고찰

암호학의 역사속에서 숨기는자와 찾고자하는자의 싸움은 

언제나 흥미진진하게 진행되어왔다. 고 암호 체계에서 발
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하여 기계식 암호가 나왔으며 세계 을 치루면서 보다 

깊고 인간의 계산 역을 넘어서는 기계를 개발하 으나 

산학과 컴퓨터의 발달은 이러한 노력을 무 뜨리기에 충분

하 다. 이후 산학의 연산 역을 넘어서는 계산이론에 의

한 공개키암호방식이 도출되었다. 한동안 계산량의 안 성

에 머물러 있던 공개키암호방식이 쇼어의 양자이론을 이용

한 소인수분해 해법을 찾음으로 인해서 안 성에 치명  타

격을 입게 되었다.

이에 포톤을 이용한 양자암호방식의 제안으로 간 도청

자로부터 안 한 암호체계인 BB84가 제안되었고 아직까지 

그 안 성에 한 신뢰는 견고한 편이다. 모든 계는 사용자

의 편리성을 찾아 가다보면 신뢰도에 어느정도 약 을 보이

기 마련이다. 양자암호시스템도 실난수의 사용에 불편함을 

이용하여 엘리스와 밥의 의사난수사용은 난수성의 도출에 

취약성을 발견하는 경우를 볼 수 있다. 기본 으로 의사난

수로써의 가치를 인정받기 하여 NIST의 난수성 테스트

를 이진비트열 상태에서 통과하여야 한다. 하지만 난수성 

테스트를 통과한 비트들이라도 다  비트열들의 병합과정

에서 병합비트열들의 난수성을 온 히 보 되지 않는 경우

를 발견할 수 있다.

<표3>에서 엘리스의 입력신호를 하나의 비트열로 간주

하고  편 필터를 고르는 무작 성을 다른 하나의 이진수열

로 볼 수 있다.

    10101101111001010010 송신비트열

    01101110001001110100 편 필터선택비트열

에 하여

   ∗  =          

                     
과 같이 나타낼 수 있다. 이는 의사난수기본테스트인 런테

스트, 모노비트테스트, 시리얼 테스트를 모두 통과 하는 결

과를 볼 수 있다. 상기 이진 수열들의 엘리스와 밥의 상호 

선택에 의한 무작  이진 수열들을 살펴보면 최소한 3개 이

상의 의사난수비트열을 유추할 수 있다. 이에 3개의 이진비

트열을 상호 일치하는 데이터 들의 진행과 불일치하는 데

이터의 으로 이진화 하여 비교해 보면 이들은 난수성을 

잃어버리는 경우를 바로 볼 수 있다.

   11001101000110100011 밥검출기선택비트열

∗∗   













 







































































 

                  












































를 엘리스와 밥의 필터와 검출기의 일치 여부를 연결하는 

이진 비트열을 완성하면 다음과 같다.

        10011111000000001110

5. 결  론

본 논문에서는 의사난수열의 기본 테스트 과정과 이를 

벗어나는 이진 병합 비트열의 난수성에 하여 제안 하

다. 엘리스에 의해 생성된 2진 비트열  송신 비트와 필터

생성 비트열을 밥에게 공개 한 후 밥의 검출필터 생성비트

열과의 3  비트 결합을 시키면 이진 수열 c와 같은 일치 

비트열을 얻을 수 있다. 이는 1과 0의 균등분포를 검출하는 

리 시 테스트는 통과함을 알 수 있으나 3번째 런과 4번

째 런의 결과는 1과 0의 규칙  패턴으로 확연히 런테스트

의 실패임을 알 수 있다. 암호시스템 내에서 작은 데이터양

이라도 부분정보의 유출은 심각한 피해를 래 할 수 있다. 

실질 으로 구 하는 BB84 양자암호시스템 내에서 난수성

이 괴된다는 것은 데이터 이동 경로상의 안 성이 입증이 

되더라도 오 채 에서 비트열을 공유하는 한 의사난

수의 안 성을 확보하지 못한다면 부분정보 노출에 하여 

취약할 수밖에 없다. 

보다 안 한 양자암호 시스템들이 속속 개발되고 있는 

재 시 에서 의사난수열을 사용하는 시스템의 트렙도어

를 제거해야하는 노력이 필요하고 이진비트열들의 이진병

합에 한 의사난수성을 입증하는 테스트까지 통과하는 의

사난수비트열들에 해서만 난수열의 사용을 허용하거나 

실난수를 사용할 수 있는 인 라 구축이 필요하다고 본다.
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