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요 약

본 논문에서는 멀티미디어 콘텐츠 트래픽을 주고받는 노드들 사이에 상호 서비스 제공을 위한 정보보호 알고리

즘의 성능을 분석한다. 먼저, 콘텐츠 유통에 필요한 정보보호 요소 기술들을 정의하고 멀티캐스팅 서비스를 이용하

는 네트워크에서 기존 노드들의 그룹에 새로운 노드가 참여하는 경우를 가정한다. 그룹 가입을 위하여 노드는 그룹

식별자 주소가 필요하게 되며 이는 노드 스스로 생성하고 다른 노드들과의 중복성을 확인하는 과정에서 임의의 악

의적인 노드에 의한 DoS(Denial of Service, 서비스거부) 공격이 발생된다. NS2를 이용한 시뮬레이션 분석결과, 새

로운 주소를 생성하기 위한 난수값의 범위에 따라 주소 충돌횟수(DoS 공격의 최대 가능 횟수)와 다른 주소와 충돌

되지 않는 신규 주소를 할당받기까지의 평균 시도횟수가 변하며, 네트워크의 규모에 따라 적정한 규모의 난수의 범

위를 포함한 효율적인 알고리즘의 사전 설계가 필요함을 알 수 있다.

Abstract

In this paper, the performance of the DoS information security algorithm is evaluated to provide the

multimedia traffic between the nodes using the multicasting services. The essence technology for information

security to distribute the multimedia contents is presented. Under the multicasting services, a node participating

new group needs a new address and the node compares the collision with the existing nodes, then DoS attack

can be occurred between the nodes by a malicious node. Using the NS2 simulator, the number of DoS attacks,

the average number of trials to generate new address, and the average time to create address are analyzed. From

simulation results, the efficient algorithm with relevant random number design according to the DRM network is

needed to provide secure multimedia contents distribution.
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Ⅰ. 서 론

WWW(World Wide Web)의 탄생으로 촉발된 인터넷 붐은

오늘날 생활주변에서 뿐만 아니라 기업, 정부에 이르는 모든

사회조직에 구조적인 변화를 초래하고 있다. Off-line 중심이

상거래구조가 On-line 중심의구조로 개편되어가고 사회조직

또한 가상공간을 활용하게 됨으로써 시공간을 초월한 가히 혁

명적인 문화 패턴의 변화를 이끌어 가고 있다. 이러한 변화의

중심에는 사용자간 멀티미디어 데이터 전송기술이 필수적으

로 요구되며 아울러 효율적인 멀티캐스트 서비스 제공이 중요

시된다[3,9].

아울러 최근 정보화 시대로 진입하면서 인터넷과 네트워크

가 차지하는 비중은 나날이 커져가고 있다. 이처럼 비중이 커

짐에 따라 정보전달에 대한 위협 또한 갈수록 증가하게 되는

데, 한 기관의 네트워크 망의 마비로 발생하게 되는 경제적인

피해 손실은 금액으로 표현할 수 없을 만큼 피해가 크며, 더욱

이 다른 네트워크로 파급되는 위협으로 인해 발생되는 인터넷

의 마비는 상상할 수 없을 만큼 그 심각성이 크다. 특히 소위

유비쿼터스(Ubiquitous) 시대에서는 정보통신망의 마비, 개인

정보의 유출, 불건전 정보의 유통 등 정보통신 환경을 저해하

는 위협과 부작용에 대응할 수 있도록 정보통신 시스템 및 데

이터의 기밀성(정보 유출 방지), 무결성(데이터 위조 및 변조

방지)을 유지하고 시스템의 가용성을 보장하는 정보보호 기술

이 중요시된다[7].

따라서 인터넷 정보통신 기술의 발전으로 인한 인터넷 사

용자의 폭발적 증가와 전자상거래를 통한 디지털 콘텐츠 유통

시장의 성장 등으로 인해 급격히 증가하는 네트워크 트래픽을

수용하고 처리하기 위해 다양한 정보보호 연구들이 수행되고

있다[4,6,8]. 정보보호의 기술은 다양한 관점에서 분류가 가능

하나, 크게 관리적 보안, 물리적 보안 및 기술적 보안으로 구

분할 수 있다. 관리적 관점에서 는 보안 조직, 출입 관리, 교육

훈련, 보안 정책이 있으며, 보안 조직에는 시스템 운영자와 망

관리자, 사용자로 나뉘어 보안 등급에 따라 시스템 사용의 차

등을 부여하게 되는데, 비인가된 사용자는 크래커나 해커로

분류한다. 물리적관점에서보면, 시스템 자원보안, 응용시스

템 자원 보안, OS 보안, 인터넷 보안, 네트워크 보안으로 나눌

수 있다. 끝으로 기술적 관점에서의 보안은공통/기반보안 기

술(암호/인증, 개인 정보보호, 보안관리 기술 등)과 네트워크/

응용 보안 기술(인프라 보호, 디바이스 및 서비스 보호 기술

등)로 나뉘며 주요 요소기술로는 암호, 인증, 접근제어, 개인

정보 관리, 기기 보안, 콘텐츠 보안 등을 포함한다.

특히, 멀티미디어 콘텐츠의 유통에 있어서 CDN(Contents

Delivery Network) 서비스는 기존의 네트워크 구조, 설비를

변경 없이 사용하면서 콘텐츠 캐싱기술을 이용해 네트워크간

의 트래픽을 효과적으로감소시키고 적정한 수준의 보안을 유

지하며 서비스의 품질을 향상시키는 방법을 제시하고 있고,

이는향후새로운 네트워크 서비스의 주축으로 성장될것으로

예측되고 있다. 그리고 이를 보완하여 분산 환경에서 디지털

콘텐츠의 저작권 관리를 보호하기 위한 DRM(Digital Rights

Management) 시스템에 대한 연구가 진행되고 있다[6,9]. 본

논문과 관련하여 중복 주소탐지 기법에 대한 연구[6,7,10,11,12]

에서는 기존 서비스 노드들이 주어진 환경에서 노드들 사이에

주소 할당까지의 시간과 오버헤드를 분석한 연구들이 수행되

었다. 반면, 본 논문에서는 이를 확장하여 노드들이 멀티캐스

팅 서비스를 이용하는 환경을 가정하고 성능분석의 초점도 기

존 연구와 달리 새로운 참여노드가 할당 받는 주소와 기존 노

드들이 사용하는 주소들간의 주소 충돌횟수, 충돌로 인한 재

할당 횟수 및 할당 시간을 분석하고 이로부터 효율적인 알고

리즘을 설계하기 위한 방안을 제시한다.

본연구에서는 CDN/DRM환경에서멀티캐스팅(Multicasting)

서비스를 이용하기 위해 공동의 그룹에 가입된 노드들 사이에

상호 멀티미디어 트래픽을 송수신하는 환경과 노드 스스로 주

소를 할당하는 시스템을 가정하며, 멀티캐스팅 서비스를 제공

받기 원하는 참여노드의 주소와 기존 노드의 주소를 난수와

HASH(SHA(Secure Hash Algorithm)) 알고리즘을 이용하여

생성한다[10]. 여기에서 사용되는 주소는 각각의 멀티캐스팅

그룹을 구분하는 식별자, DRM 서버의 IP 주소, 노드 ID 등의

주소를 의미하며 이는 기존 유무선 네트워크에서 이용되는

DHCP(Dynamic Host Configuration Protocol)의 중앙집중적

방법[1,5]이 아니라 MANET(Mobile Ad Hoc Network)에서

노드 스스로 IP 주소를 할당하는 방식[2]을 가정한다. 각 노드

가 스스로 주소를 할당하는 경우 노드별로 할당된 주소와의

충돌 여부를 확인하게 되며 각 노드별로 할당된 주소가 충돌

이발생하게되는경우악의적인노드가이를이용하여DoS(Denial

of Service, 서비스거부) 공격을 참여노드에게 함으로서 적절

한 멀티캐스팅 서비스를 제공받지못하게 된다. n개의 노드들

이 멀티캐스팅 서비스를 이용하고 새로운 노드가 이 그룹에

가입하기 위하여 새로운 주소를 할당받는 상황을 NS2 시뮬레

이션 도구를 이용하여 구축하고 기존노드들의 수와 주소를 할

당받기 위해 사용되는 난수값의 범위, 그리고 주소충돌로 인

한 DoS 공격의 횟수, 그리고 난수를 이용한 노드별 평균 재할

당 횟수 등의 성능을 분석하며 DoS 정보위협으로부터 노드들

을 보호하기 위해 필요한 성능 파라미터 값들을 비교, 분석한
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다. 분석 결과를 통하여 향후 멀티미디어 트래픽을 효과적으

로 전달하기 위한 멀티캐스팅 네트워크 구조와 CDN/DRM 구

조를 효율적으로 설계할 수 있을 것이다.

II. 보안 시스템 구조

기술적 관점에서 서비스를 이용하는 노드와 사용자 사이

멀티미디어 콘텐츠의 정보보호를 위한 주요 기술은 [그림 1]

과같다. 사용자의접근제어, 권한관리, 유출방지 DRM, 데이

터 암호화 기술 등이 포함되고 네트워크 서버 노드와 OS 그

리고 시스템과 데이터베이스와의 정보 교환시 적용되는 기술

로 나눈다.

그림 1. 멀티미디어콘텐츠정보보호기술
Figure 1. Security Methods for Multimedia Contents

세부적으로는 크게 공통/기반 보안 기술과 네트워크/응용

보안 기술로 나뉘며 <표 1>과같이 요약된다. 공통/기반보안

기술은 안전한 정보통신 환경을 구축하기 위해 필수적으로 요

구되는 기술로서 차세대 IT 및 BT 환경에 적용 가능한 원천

기술(암호/인증 기술, 콘텐츠 보호 기술, 해킹/바이러스 대응

기술, 보안관리 기술 등)로 정의 된다.

표 1. 콘텐츠정보보호요소기술
Table 1. Technology for Contents Security

대분류 소분류 요소기술

공통

기반

보안

암호/인증
암호, 인증

접근제어

개인정보보호

바이오

정보보호대응

개인정보관리

바이오정보관리

해킹방지

디지털포렌직

보안관리

위험관리

시험및평가

통합보안관리

네트워크

응용보안

인프라보호

네트워크보안

소프트인프라보안

RFID/USN 보안

디바이스및

서비스보호

기기보안

콘텐츠서비스

Embedded SW

웹서비스

그리고네트워크/응용 보안기술은다양한 IT 인프라, 디바

이스(이동통신, Home 기기, 텔레매틱스, IPTV 등) 및 서비스

(융복합, 웹콘텐츠, 의료정보 서비스 등)에 대한 안전성 및 신

뢰성을 제공하기 위한 기술로서 주로 기기 보안과 서비스 보

안 등의 요소기술을 포함한다.

멀티미디어 콘텐츠 정보보호 알고리즘의 성능분석을 위하

여 본 연구에서는 CDN/DRM 환경에서의 멀티캐스팅 서비스

를 이용하는 노드들 사이에 멀티미디어 트래픽을 주고받는 상

황을 가정한다. 멀티캐스팅 서비스란 최근 UCC를 포함한 실

시간 인터넷 방송, IPTV, 원격교육, 화상회의, 전자상거래, 동

영상 광고, 원격 의료서비스 등의분야에서 송신과 수신 노드

사이 멀티미디어 데이터를 주고받는 서비스를 의미한다. 멀티

캐스트 기술은 네트워크 계층의 라우팅 기술과 트랜스포트 계

층의 신뢰성 제공 기술 및 멀티캐스트 응용 서비스 기술로 분

류된다. 지금까지 다양한 멀티캐스트 기술이 선보여 왔으며,

멀티캐스트 통신에서는 네트워크를 통해 송신 노드가 동일한

패킷을 다수의 수신노드들에게 동시에 전달함으로써 대역폭

과 지연시간 관점에서 패킷전달의 효율을 높인다. 이는 기존

유니 캐스트 전송에서 다수의 경로 전송에 따른 대역폭 낭비

를 해결하기 위한 하나의 방안으로 개발되었다. 이러한 멀티

캐스트를 위해서는 서비스를 원하는 사용자가 일정한 절차를

통해 서비스 그룹에 가입하고 가입자 정보를바탕으로 라우팅

프로토콜을 사용하여 멀티캐스트 트리를 생성하며, 이를토대

로 라우팅 테이블을 생성하고 가입자를 관리한다[6].

이러한 멀티캐스팅 서비스 제공 환경에서 기존 노드들과

멀티캐스팅 서비스를 원하는 참여노드들에게는 적절한 서비

스 그룹의 주소를 할당해 주어야하고 이를토대로 라우팅테

이블을 관리하게 되며 이 라우팅 테이블을 기초로 노드들 사

이에 멀티미디어 트래픽을 효과적으로 전송하게 된다. 이러한

네트워크 구조하에서 각각의 노드들에게 할당하는 주소는 크

게 기존 유무선 네트워크에서처럼 중앙집중적인 DHCP 서버

를 활용하는 방식(Stateful)과 노드 스스로 주소를 할당하는

분산적인 구조(Stateless)로 나눈다. 지금까지 연구결과를 분

석해보면, 중앙 집중적인 구조의 경우 노드의 수가 많아짐에

따라 주소할당의 효율성 면에서 성능이 떨어지며, 특히

MANET과 같은 모바일 환경에서 이동성을 지원해주는 멀티

캐스팅 네트워크 구조하에서는 중앙집중적인 방식이매우 비

효율적임을 알 수 있다[7,10]. 아울러 중앙 집중적인 서버에서

주소를 할당해 주는 방식은 제한된 자원의 사용으로 그 효율

성이떨어지며 특히 이동성을 지원해야하는 환경에서는 이동

성에 따라 노드가 요구하는 주소가 많아짐에 따라 이에 따른

효율성이 문제가 된다. 따라서 노드 스스로가 주소를 생성하
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는 Stateless 방식이 최근 많이 사용되고 있다.

그러나 노드 스스로가 IP 주소를 생성하는 경우 이미 기존

노드들이 같은 주소를 사용하고 있는 지 확인하는 과정이 필

요하다. 본 연구에서는 멀티캐스팅 서비스에 참여하고자 하는

노드가 새로운 주소를 할당 받고 기존 노드들과의 주소를 비

교하는 알고리즘을 가정하며 이를 나타내면 [그림 2]와 같다.

그림 2. 노드별주소할당흐름
Figure 2. Address Assignment Flow

노드들은 주소를 할당하기 위하여 먼저, 난수를 생성하며

이를 통하여 SHA(Secure Hash Algorithm)-1 알고리즘을 통

하여 임시 주소를 할당한다. 그리고 각 노드들마다 주소를 송

부 받아 비교하며 주소가 동일한 경우 충돌이 발생된 것으로

인식하여 새로운 난수를 발생하고 위의 과정을 반복하게 되

며, 이절차는 모든노드들이 서로충돌되지 않은주소를 할당

받을 때 까지 계속 수행된다.

노드들의 주소를 할당받기 위해 필요한 난수의 범위가 적

은 경우 노드들의 주소가 충돌할 가능성이 많아지고 이로 인

해노드사이 DoS attack의위협이있을 수있다. 반대로서비

스를 요구하는 노드의 개수가 적은 경우에도 불구하고 무작정

난수의 범위를 크게 잡는다면 노드들 사이에 주소가 충돌할

가능성은 작아지나 반대로 난수값의 범위에 따른 HASH 알

고리즘의 성능과 전체적인 시스템 처리시간의 성능에 영향을

미칠수 있고 따라서 제시하고 있는 주소할당 방법에 대한 적

정한 난수값의 범위 설계가 사전에 필요하다.

그리고 노드의 수가 증가함에 따라 동일한 주소를 할당하

게될가능성이높아지며 이와같은 동일한 주소 할당으로 발

생하게 되는 주소충돌의 횟수와 하나의 노드의 주소가 충돌이

발생한 경우 새로운 난수를 이용한 주소 할당의 반복횟수도

DoS 공격의 위협이 될 수 있다. 이는 해당 노드에서 새로운

주소를 요구받는 경우 정당한 노드가 아니면 악의적인 의도로

동일한 주소를 송부함으로서 참여노드가 서비스를 제공받지

못하게 되기 때문이다.

따라서 본 연구에서는 시뮬레이션을 통하여 노드의 수에

따른 적정한 난수값의 범위와 동일한 주소 할당으로 발생하게

되는 DoS 공격의 위협 횟수 그리고 노드별 평균 주소 재할당

횟수를 비교함으로서 멀티미디어 콘텐츠의 상호 전달에서의

정보보호 방안을 제시한다.

III. 성능분석

멀티미디어 콘텐츠의 정보보호 시스템 성능평가를 위하여

[그림 3]과 같은 네트워크 구조를 가정한다. 기본적으로 멀티

캐스팅 서비스를 주고받는 기존 노드에서 하나의 참여노드가

멀티캐스팅 서비스를 제공받고자 하는 경우를 가정한다. 이

를 위하여 참여노드에게 새로운 멀티캐스팅 주소(예를 들어

노드 식별자, 방문노드 주소, IP 주소, 인증 주소 등)를 할당

하는 경우 기존 노드들에게 사용하지 않는 주소를 할당해주어

야한다. 이 경우 DHCP 방법이 아닌MANET 환경에서와 마

찬가지로 노드 스스로 난수와 HASH 함수를 이용하여 주소를

할당받는 경우를 가정하여 주소 중복 탐색의 경우 발생할 수

있는 주소의 충돌 횟수(DoS 공격의 발생할 가능성이 있는 빈

도수)와 주소 할당시 중복으로 인한 주소 재할당 횟수와같은

성능 치수들을 평가한다.

그림 3. 네트워크구조
Figure 3. Simulation Network

노드들에게 임시 주소와 인증 주소를 할당하기 위한 방법

들은 많이 있지만 본 연구에서는 SHA-1의 HASH 함수를 이

용하며 주소 할당 알고리즘의 처리절차를 요약하면 [그림 4]

와 같다.
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그림 4. 주소할당방법
Figure 4. Address Assignment Algorithm

제시된 알고리즘의 효율성을 평가하기 위한 성능분석을 위

해 NS2 시뮬레이션을 수행하며 기본적인 사전 주요 가정을

요약하면 다음과 같다.

(1) 각각의 D-DRM 서버(멀티미디어 콘텐츠 정보보호 자

동분석 에이전트)가 속한 도메인들에게 하나의 임시주

소(예: Gateway 노드 식별자, 인증 주소, 방문노드 주

소, IP 주소, 멀티캐스팅 등을 위한 주소)를 할당하며

이 주소를 통하여 해당 도메인의 콘텐츠를 이용한다.

(2) 주소 할당은사전에생성된난수(0과자연수)와 SHA-1

의 HASH 함수를 이용하여 생성한다. 그리고 주소 할

당시 DHCP 방법이 아닌 분산형 주소할당방식을 이용

하여 노드 자체의 주소할당방식을 채택한다.

(3) 멀티캐스팅 서비스를 이용하기 위해 참여노드는 기존

노드들의 임시주소들을 검색하며 이 경우 임의의 노드

에서 주소 충돌로 인해 DoS 공격을 받을 수 있다. 이

경우 최대 반복횟수를 지정([그림 4]에서 점선 부분)하

며 새로운 난수와 HASH 함수를 이용하여 생성된 주

소가 참여노드의 주소와 최대 반복횟수 만큼 동일한

경우 서비스를 제공(인증이 실패됨)하지 않는다.

시뮬레이션 수행시 동일한 하나의 파라미터 환경에서 신뢰

도를높이기 위하여 참여노드의 주소에 대하여총 200번의 시

뮬레이션을 수행하고 이에 대한 평균값을 기준으로 평가한다.

먼저, 기존노드의 수에 따른 가능한 주소의 충돌횟수를 나타

내면 [그림 5]와 같다. 여기에서는 난수의 값(자연수)의 크기

에 따른 충돌 횟수를 나타내었으며, 이는 참여노드의 주소와

기존 노드의 충돌로 인해 발생할 수 있는 횟수로 산출하였고

따라서 주어진 노드의 수에서 최대로 발생 가능한 DoS 공격

의 수로 평가할 수있다. 즉, 난수값의범위가 2인 경우 0과자

연수 1을 이용한 난수 발생을 의미한다. [그림 5]의 결과로부

터 난수 값의 범위가 2이내일 때는 노드의 수가 많아짐에 따

라많은 주소충돌(DoS 공격)이예상되며이는 20이내의경우

와 비교할 때 평균 7배의 횟수가 증가됨을 의미한다.

멀티캐스팅 서비스를 제공하기 위해서는 소스와 노드 사이

에 사전 주소할당이 신속하게 이루어져야 한다. 이를 위해서

는 멀티캐스팅 서비스를 제공받기 위해 참여하는 노드와 기존

노드가 중복되지 않는 임시 주소를 할당받아야 한다. 따라서

멀티캐스팅 서비스에 참여하고 있는 노드들의 수에 따른 주소

할당시간의평가가전체서비스성능에주요한평가요소가된다.
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그림 5. 주소의충돌횟수
Figure 5. The Number of Collisions

[그림 6]은 노드의 수와 할당된 난수의 값에 따른 주소 할

당 시간을 나타낸다. 시뮬레이션 컴퓨터는 Pentium 4 CPU

2.4GHz을 사용하였으며, 비교의 편의상 각각의 평가에서

HASH(난수) 알고리즘의 시간은 동일하므로 이는 시간의 합

에서 제외한다. 결과에서 보듯이 노드의 수가 증가함에 따라

주소할당시간은 증가함을 알 수 있으나 난수 값이 주소할당시

간에는 큰 영향을 미치지 않음을 알 수 있다. 이는 난수값의

범위로 인하여 각각의 멀티캐스팅 서비스를 제공하기 위한 도

메인의 주소 할당시간에는 영향을 미치지 않으며 따라서 주소

충돌로 인한 DoS 공격 가능성을 고려한 난수값의 범위를 선

택하는것이바람직함을 알수 있다. 예상대로 주소 할당 시간

은 충돌 횟수에 의존하며, 노드의 수와 난수값의 범위에 따라

선형적으로 증가하지만, [그림 6]의 결과에서약간의굴곡점이

있는 이유는 시뮬레이션을 수행하는 운영체제 처리시간의 오

차로 인해 발생되는 것으로 예측된다.
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기존노드 주소와의 중복성으로 인해 새로운 주소를 할당

받는 경우에도 DoS 공격의 위협이 있으며 따라서 이에 대한

분석도 필요하다. [그림 7]은 노드의 수에 따른 노드별 평균

주소 재할당 횟수를 나타낸다. 마찬가지로 난수값의 범위가 2

인 경우에는 너무나 많은 재할당 횟수가 발생하므로 DoS 공

격으로부터 시스템을 안전하게 보호하기 위해서는 적절한 난

수값 범위설정이 필요함을 알 수있으며, 비교 결과 난수값이

20인 경우에 비하여 2인 경우는 평균적으로 9배 이상 서비스

를 제공하기 위하여 주소 재할당이 필요함을 알 수 있다.
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Figure 6. Address Assignment Time
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그림 7. 주소재할당횟수
Figure 7. The Number of Reassignments

성능분석을 통하여 주소할당을 위해 사용되는 난수값의 크

기에 따른 주소충돌 횟수, 시간 및 재할당 횟수를 분석하였다.

사전에 예상했던 대로 난수값의 크기가 커짐에 따라 주소 충

돌과 재할당 횟수가 감소하지만, 주소 할당 시간에는 크게 영

향을 미치지 않음을 알 수있다. 효율적인 알고리즘 설계를 위

한 난수값의 설계가 필요하다. 예를 들어, 노드가 300개인 경

우, 난수가 2에서 20개로 10배가 증가하면, 주소 충돌의 횟수

는 86.1%가 감소하지만 재할당은 90.2%의 감소 효과가 있다.

이와 같이 모든 자원 사용(난수)에 대한 감소 효과를 측정하

고 평가하여 적절한 알고리즘의 설계가 이루어져야 한다.

IV. 결 론

정보화 사회로의 진입이 가속화됨에 따라 멀티미디어 데이

터 전송이 많아지고 있으며 아울러 공동의 그룹 내에서 노드

들 상호 사이의 멀티캐스팅 서비스를 이용하는 사용자들이 증

가하고 있다. 이러한 서비스 이용의 환경 속에서 미래에는 멀

티미디어 콘텐츠의 유통이많아질것이며 이에 대한 정보보호

의 기술들이 중요하게 되었다. 특히 유비쿼터스 환경에서는

사용자와 네트워크 사이 그리고 네트워크 내에서의 데이터베

이스와의 정보교환에 대한 효율적인 정보 보호 기술이 시대의

요구에 따라 발전하고 있다. 이 중에서 사용자들 상호 멀티미

디어 콘텐츠의 유통에 대한 정보보호 기술에 대하여 많은 연

구가 CDN/DRM 분야에서 제시되고 있다. 본 논문에서는 멀

티캐스팅 서비스를 이용하는 임의의 노드들에서 멀티미디어

콘텐츠를 전송하는데 있어서 주요 정보보호 기술 알고리즘에

대한 성능을 분석하였다. 제시된 알고리즘에서는 기존의 멀티

캐스팅 그룹에 가입하려는 하나의 노드가 임의의 난수값을 이

용하여 새로운 주소(멀티캐스팅 노드 식별자, 노드 주소, 그룹

식별자 등)를 할당하고 기존 노드들과의 주소 충돌을 비교하

는 흐름 속에서 임의의 악의적인 노드들의 DoS 공격의 횟수

(주소 충돌의 횟수)를 분석하였다. 아울러 난수값의 범위와

서비스 노드의 수, 주소 충돌까지의 시스템 소요시간 등을 분

석함으로서 미래 멀티미디어 콘텐츠의 유통에 대한 정보보호

알고리즘의 사용 가능성을 타진하였다.

NS2를 이용한 시뮬레이션 분석 결과, 난수값의 2개 이내로

적게 사용하는 경우 주소 충돌의 횟수가 다른 경우에 비하여

너무 높게 발생함을 알 수 있고, 이는 그 범위가 20인 경우와

비교하여 7배나많은 충돌이 발생되었다. 그리고 새로이 할당

받은 주소가 기존 노드의 주소와 중복되는 경우 새로운 주소

를 할당받으며 이의 횟수를 평가한 결과 마찬가지로 2개 이내

의 난수 범위는 바람직하지 않으며 사용되는 콘텐츠의 DRM

시스템의 규모에 따라 적절한 난수 범위를 제시하여야 함을

알 수 있었다. 난수값의 범위에 따라 시스템의 서비스 개시까

지의 소요시간에 영향을미치는지에 대한 평가 결과, 이는 해

당 멀티캐스팅 도메인의 주소 할당시간과 난수값의 범위에는
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큰 영향을 미치지 않으며 결국, 난수값의 범위는 주소 충돌의

횟수와 주소 재할당 횟수에 영향을 미치며, 따라서 제공되는

DRM 시스템의 규모에 따라 적정한 알고리즘 설계가 필요함

을 알 수 있다.

분석한 시뮬레이션에서는 멀티캐스팅 서비스만을 가정하

여 노드들 사이에 정보 보호 알고리즘의 성능을 분석하였으

나, 향후 제시된 알고리즘을 사용하여 멀티캐스팅 서비스 외

에도 다른 노드들과의 융복합 서비스 및 다른 기기를 사용한

서비스를 상호 교환하는 환경과 HASH 알고리즘외에도 콘텐

츠의 유통에 보다 효율적인 알고리즘의 개발이 필요하다.
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