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요  약 새로운 정보기술의 발전으로 인해 정보 접근과 획득 방식이 훨씬 다양하고 용이해지고 있는 반면 다양하고 
성능 좋은 도구를 이용한 불법적인 접근이 가능하도록 하는 부작용이 초래되고 있다. 이러한 위협에 대응하는 데이터
베이스 기술로는 접근제어가 있고 현재 새로운 컴퓨팅 환경에 대응하기 위해 전통적인 접근제어를 확장한 다양한 연
구들이 수행되고 있다. 본 연구에서는 상황정보의 시멘틱 정보를 기반으로 보안정책에 의해 명시된 상황제약조건이 
질의에 수반되는 상황제약조건의 구문과 일치하지 않는 경우에도 적절한 보안정책 집행이 가능하도록 하는 접근제어 
방식을 제안한다. 상황에 대한 의미적 정책집행을 위해 시멘틱 트리계층구조 상에서 이들 간의 의미적 함의관계를 이
용하고 함의관계에 의해 초래될 수 있는 과도한 권한부여를 방지하기 위해 의미 차를 정량적으로 측정할 수 있는 인
수를 정의하여 설정된 시스템 정의 임계치 범위 내에서만 의미적 함의에 의한 권한부여가 이루어지도록 한다.

Abstract  New information technologies make it easy to access and acquire information in various ways. 
However, It also enable powerful and various threat to system security. The prominent database technology 
challenging these threats is access control. Currently, to keep pace with the new paradigms, new extended 
access control methods are challenged. We study access control with uncertain context. With respect to access 
control, it is possible that there is a discrepancy between the syntactic phrase in security policies and that in 
queries, called semantic gap problem. In our semantic access control, we extract semantic implications from 
context tree and introduce the measure factor to calculate the degree of the discrepancy, which is used to 
control the exceed privileges.

Key Words : 접근제어, 상황인지, 온톨로지.

Ⅰ. 서  론
오늘날 정보기술의 눈부신 발전은 그 어느 때 보다 원

활하고 자유스럽게 정보의 배포와 공유가 가능하도록 하

고 있다. 언제 어디서나 정보를 획득할 수 있도록 하는

유비쿼터스 기술[1], 상황정보를 기반으로 하여 보다 양질

의 서비스를 제공하기 위한 상황인지 기술[2], 기계로 하

여금 정보의 의미를 파악할 수 있도록 하는 시멘틱[3] 기

술 등 새로운 정보기술 패러다임들과 다양한 기술들이

지속적으로 제안, 개발되고 있고, 이러한 기술 발전에 따

라 사용자의 정보 접근과 획득 방식이 이전보다 다양하

고 용이해지고 있다. 하지만 그 이면에는 불법적인 접근

주체로 하여금 이전보다 더 나은 성능의 도구를 사용하

여 더 다양한 방식으로 침입할 수 있도록 하는 부작용을

낳고 있으며, 이에 따라 시스템의 안전과 개인의 사적 자

유영역에 심각한 위협을 가하고 있다. 이러한 보안 위협

에 대응하기 위한 기술 중 데이터베이스를 위한 대표적

인 보안기술로 접근제어(Access Control)가 있다. 현재

새로운 컴퓨팅 환경에 대응하기 위해 전통적 접근제어를

확장한 상황인지 접근제어, 프라이버시보호 접근제어, 그

리고 XML 접근제어 등의 다양한 연구들이 수행되고 있다.
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데이터베이스 보안을 위해서는 특정 접근주체가 어떤

접근대상에 대해 어떠한 권한을 행사할 수 있는지를 명

시하고 이를 집행하는 접근제어 기법이 요구된다. 전통

적인 방식에서는 보안정책 상에 명시되는 정보와 집행에

필요한 정보들에 불확실성이 존재하지 않아 명확하게 정

책집행을 수행할 수 있었다. 하지만 유비쿼터스나 클라

우딩 컴퓨팅과 같은 새로운 패러다임이 등장함에 따라

이러한 정보들에 불확실성이 존재하게 되었고, 불확실성

이 내재된 정보에 대한 접근제어 방식이 필요하게 되었

다.

정책집행에 있어 필요 정보인 문맥 정보에 내재된 불

확실성을 반영 또는 제거하는 방법에 대한 연구와 이러

한 불확실한 정보의 확실성 정도에 따라 차별화된 데이

터 공개방식에 대한 연구와 이전의 접근제어 기법과 통

합할 수 있도록 하는 연구가 필요하다. 외국의 데이터베

이스 벤더인 Oracle, IBM, Microsoft 사 등의 연구소에서

이론적인 기반을 다지기 위한 시도들을 하고 있다[4.5.6].

국내에서는 접근제어 기법으로 역할기반 접근제어에 대

한 연구는 활발히 이루어지고 있으나 불확실성을 처리할

수 있는 데이터베이스 보안에 대한 연구는 극히 미비한

수준이다.

본 논문에서는 불확정 상황인지와 접근제어를 통합

한 모델을 제시한다. 제안 모델에서는 상황의 개념적 의

미를 기반으로 의미적 정책집행을 수행한다. 여기서 의

미적 정책집행이란 보안정책에 의해 명시된 상황제약조

건의 구문이 질의에 수반되는 상황제약조건의 구문과 일

치하지 않는 경우에도 적절한 정책집행이 가능하도록 한

다는 것을 의미한다. 상황에 대한 의미적 정책집행을 위

해서 상황 간의 관계를 표현하는 온톨로지로부터 추출된

트리 계층구조 상에서 이들 간의 의미적 함의관계를 이

용하는 방식과 의미적 함의에 의해 초래될 수 있는 과도

한 권한부여를 제한하기 위한 방법을 제시한다. 과도한

권한부여를 제어하기 위해 상황 개념 간의 의미 차를 정

량적으로 측정할 수 있는 인수를 정의하고 이 인수를 기

반으로 미리 정의된 시스템 정의 임계치 범위 내에서만

함의에 의한 권한부여가 가능하도록 한다.

본 논문에서의 제안 방식은 불확실성이 본질적으로

내재될 수 있는 모바일, 유비쿼터스, 클라우딩 그리고 상

황인지 환경에서 데이터베이스 보안에 적용될 수 있으리

라 사료된다.

본 논문의 구성은 다음과 같다. 2장에서는 배경지식

이 되는 접근제어, 상황인지와 관련된 연구들을 소개한

다. 3장에서는 제안 모델의 정의와 계층구조, 의미적 상

황인지를 위한 개념과 이러한 개념들을 바탕으로 하는

정책집행 알고리즘에 대해 설명하고 4장에서 결론을 맺

는다.

Ⅱ. 배경지식
1. 접근제어
접근제어란 컴퓨터시스템 또는 네트워크 상의 자원에

대한 접근을 제어함을 의미한다. 전통적 접근제어 메커

니즘은 크게 세 종류 즉, 강제적 접근제어, 임의적 접근제

어 그리고 역할기반 접근제어[7]로 구분할 수 있다.

강제적 접근제어 방식은 군사적 응용의 보안에 적합

하며, 데이터와 사용자에 대해 보안등급이 부여 되는데

데이터의 보안등급은 등급, 사용자의 보안등급은 자격이

라 한다. 이 방식의 보안 정책에서는 특정 등급의 데이터

에 대한 접근을 인가받기 위해서는 주체가 어떤 자격이

상이 되어야 하는지를 명시하게 된다. 명시된 보안정책

과 Bell-Lapadular 모델에서 제안하는 단순속성과 스타

속성이라는 제약조건에 의해 접근의 허가가 결정된다.

이 방식은 보안 관리자로 하여금 허용되는 연산들을 명

시적으로 정하게 함으로써보안수준을향상시킬수 있다.

임의적 접근제어 방식은 접근허가를 특정 주체에게

선별적으로 부여하고 철회할 수 있도록 한다. 또한 직접

적으로 권한 허가를 받은 사용자가 데이터 제공자의 동

의 하에 또 다른사용자에게 권한을 양도할 수 있도록 한

다. 대부분의 상용 시스템에서는 접근제어 리스트를 이

용하여 접근제어를 관리하는데, 대규모 사용자가 접속하

는 시스템에서는 각 사용자 별로 접근허가를 관리해야

하므로 매우 비효율적이다. 또한 조직 내 사용자의 역할

이변경되었을 경우 전체적으로 시스템 보안설정을변경

해야 하는 문제가 발생하기도 한다.

전통적인강제적 접근제어와 임의적 접근제어에서 발

생하는 정책관리의 문제점을 해결하기 위한 대안으로널

리 인정되고 있는 방식이 역할기반 접근제어 방식이다.

역할기반 접근제어를 위해 소개된 다양한 방식들 중 현

재널리 사용되고 있는 방식은 미 상무부산하 표준기관

인 NIST에서 제정한 역할기반 접근제어[7]이다. 이는 각

주체에게 권한을 직접 부여하기 보다는 주체를 조직 구
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성을 반영하는 역할에 연관시킨 후 역할에 권한을 부여

함으로써정책관리를단순화하고 구현 시 유연한 확장성

을 제공한다. 이외에도 의무분리와 최소권한 제약을 지

원하여 권한의 오용이나 남용을 방지할 수 있도록 하고

정책 간충돌을 해결하기 위한 금지우선과허용우선이라

는두가지 정책충돌해결 방식을 지원한다. 특히, 역할 계

층구조를 기반으로 상위 역할이 하위 역할의 권한을 상

속 받도록 하여 새로운 정책을 함의(유도) 할 수 있도록

한다. 또한 유도되는 암시적 정책이 명시적 정책과 충돌

하는 경우를 위해 전파충돌 해결기법을 지원하고 있다.

2. 상황인지
유비쿼터스 컴퓨팅 그룹에서는 상황을 환경과 사용자

간의 상호작용에 관련된 모든환경, 주체, 객체 그리고 조

건에 대한 정보라고 정의하고 있다. 상황의 손쉬운 예제

는 장소, 시간, 온도 등이 될 수 있으며, 상황인지 인프라

에 요구되는 필수 기능으로는 상황정보의 획득과 전달

기능, 복잡한 추론을 지원하기 위한 강력한 형식적 상황

모델과 다양한 상황 환경에 응용이손쉽게 적용될 수 있

도록 인터페이스를 제공해야 하는 기능들이 있다. 상황

미들웨어 GAIA 상에서 개발한 상황인지 시스템[8]은 상

황과 상황변화를 일차서술논리를 기반으로 기술하고 처

리한다. 일차서술논리는 논리곱, 논리합, 부정 그리고 전

체 한정자와 존재 한정자 등의 연산을 지원하며 센서로

부터 획득되는 기본 상황에 연역 추론을 적용하여 상위

개념의 상황을 유도 할 수 있도록 지원한다. 하지만 이러

한 장점에도 불구하고 구현에 있어서 불완전하고 비결정

적인 약점을 지니고 있기 때문에 실제로는 그것의 부분

집합인 기술논리(Description Logic)를 주로 사용한다.

그림 1. GAIA 상황인지 미들웨어 
Fig. 1. GAIA Context-aware Middleware  

그림 1은 상황인지 미들웨어인 GAIA[8]의 구조를 보여

주고 있다. 상황인지 미들웨어는 상황의 획득, 합성 그리

고 분배를 담당한다. 센서 기기로부터 기본 상황을 수집

하고 수집된 기본 상황으로부터 응용이 필요로 하는 상

위 개념의 상황으로 합성한다. 그 후 앞서 언급한 상황

전달 프로토콜을 이용하여 상황을 전달한다. 상황 사용

자는 자신이 필요로 하는 상황 항목을 디렉토리 서비스

의 일종인 룩업 서비스를 이용하여 검색한다.

Ⅲ. 불확정 상황인지 접근제어
이 장에서는 본 연구에서 제안하는 불확정 상황정보

를 접근제어의 정책집행에 반영할 수 있도록 하는 방식

에 대해 설명한다.

1. 상황 개념 계층구조
계층구조는 개념과 개념 간의 관계를 표준형식으로

기술하는 온톨로지로부터 추출될 수도 있고 보안관리자

나 응용관리자가 명시적으로 구성할 수도 있다. 온톨로

지로부터 추출될 수 있는 추론규칙들은 Qin 등에 의해

제안되었으며 그림 2는 온톨로지로부터 추출될 수 있는

추론규칙의 종류를 보여주고 있다. 그리고 그림 3은병원

의 병실배치 상황에 관한 온톨로지를, 그림 4는 해당 온

톨로지에 추론규칙을 적용하여 생성되는 상황계층트리

를 보여주고 있다.

그림 2. 온톨로지로부터 유도되는 추론규칙
Fig. 2. Inference Rules derived from ontologies
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그림 3. 병실 배치 상황에 관한 온톨로지 예
Fig. 3. Example of ontology about hospital 

placements

그림 4. 병실 배치에 대한 상황계층트리
Fig. 4. Context hierarchy tree about hospital 

placements

2. 의미 차 측정
계층트리 상의두개념 간의 의미 차를 정량적으로 측

정하기 위해 측정인수 SG를 정의한다. SG는 시스템 정

의 임계값을 설정하는 기준이 되며 함의를 제한함으로써

보안요구사항인 기밀성과 가용성의 상충관계를 관리할

수 있도록 한다.

엔트로피 E를 기반으로 하고, 비율 계산을 위해 변형

한 형태 2E(C)를 사용한다. C는 계층트리 상의 인스턴스

(단말노드) 또는 타입(비단말노드)이고, E(C)는 C의 엔

트로피이다. 만약 C가 인스턴스이면 E(C) = 0 이고 따라

서 2
E(C)
= 1 이 된다. 만약 C 가 타입이면 2

E(C)
는 해당

타입 C에 특정 인스턴스가 속하는지를검사하기 위한 계

산 비용을 의미하게 된다. 여기서 특정 인스턴스는 타입

C가 속하는 경로의단말노드이다. 계층트리에서 같은 경

로에 속한다는 것은 의미적으로 관계가 있다는 것을 뜻

한다.

정의 1. (의미적 연관) 트리구조에서 경로는 트리의 루

트노트에서 단말노드까지의 연결에 포함되는

모든 노드들의 집합으로 정의된다. '계층트리

HT 상에서, 만약 두 노드 Ci, Cj가 동일한 경

로에 속하면, Ci, Cj는 의미적으로 연관되었다'

라고 한다.

정의 2. (의미 차) '계층트리 HT상에서, 만약 Ci, Cj가

의미적으로 연관되었고 i≠j 이면 Ci, Cj간에는

의미 차(Semantic Gap)가 존재한다' 라고 한

다.

정의 3. (의미 차 측정 인수) 인수 SG 는 다음과 같이

정의된다.

 






, 여기서 Ci, Cj는 계층트리 HT

상에서 의미적으로 연관되었고 Ci는 Cj의 조상이므로 SG

는 항상 1보다 크거나 같다(SG≥1).

예제 1. 상황트리계층 CHT 상에서 서로 연관되어 있

는 두 상황타입 외과병동과 3호그룹병실이 각각 20개와

5개의 인스턴스(여기서는 병실)을 포함하고 있다면,

외과병동  
∈외과병동

log

 × 

log
  log

따라서 외과병동  이 되며, 3호그룹병실에 대해

서도 동일하게 계산하면 호그룹병실  가 된다. 그

러므로 외과병동과 3호그룹병실이라는 두 개념 간의 의

미 차는 SG(외과병동, 3호그룹병실 ) = 4 가 된다.

정리 1. 인스턴스들이타입에 속할 확률이균등분포를

따른다면 각 타입에 속하는 인스턴스의 갯수 즉, 도메인

크기의 비가 SG가 된다.

 


, 여기서 |Cj|≠0 이고 |C|는 타입

C의 도메인 크기를 나타낸다.

증명. 임의 n개의 인스턴스가 동일한 확률로 타입 Ci

에 속한다고하면 하나의 인스턴스가 타입 Ci에 속할 확
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률은 1/n 즉 1/|Ci| 이다. 마찬가지로 임의 m개의 인스

턴스가 동일한 확률로 타입 Cj 에 속한다고하면 하나의

인스턴스가 타입 Cj에 속할 확률은 1/m 즉, 1/|Cj| 이다.

따라서,

   
∈




 × 

  log 이다. 따라서


   이다. 위와 같이 적용하면 

  

이다. 그러므로  









□

예제 2. 앞의 예제 1에서 추가적으로 ‘각 인스턴스가

의미적으로 관련된타입에 포함될 확률이균등분포을 따

른다’ 라는 조건이 주어지면, SG(외과병동, 3호그룹병실)

를두타입의 도메인 크기의 비 |외과병동| /| 3호그룹병실

| = 4 로 간단히 계산 할 수 있다.

3. 의미적 상황인지 접근제어
접근제어 시스템에서 의미적 상황인지가 필요한 경우

를 유비쿼터스 병원의 예를 들어 살펴보자. 접근제어 정

책에 정의된 접근규칙이 '의사갑이 외과병동에 있을 때

에만 환자 병에 대한 의료기록에 대해 접근할 수 있다'

이고 접근질의는 '의사갑이 환자병의 의료기록에 대한

조회를 요청한다' 이고 접근질의에 수반된 상황정보는 '

의사갑의 현재 위치는 3호병실그룹' 이라고 할 때, 기존

접근제어에서는 정책집행 시 접근규칙에 명시된 상황 제

약사항인 '외과병동' 과 질의에 수반된 상황 '3호병실그

룹' 를 구문 수준에서만 비교한다. 이 경우에는 양쪽 상

황의 구문이 일치하지 않으므로 접근 요청을 거절한다.

하지만 3호그룹병실이 외과병동 내에 위치하고 있다는

관계를 가지고 있다면 접근을 허용하는 것이 타당하다.

본 연구에서는 이런상황 개념 간의 의미적 관계를 고려

한 접근제어가 집행될 수 있도록 하는 의미적 상황 제약

조건 평가 방법을 제안한다.

상황인지 접근제어 시스템에서는 접근요청시 접근제

어 모델의 기본 요소인 S, O, A에 대한 권한을검사하고

이 검사가 통과되면 제약조건으로서 상황조건을 검사하

게 된다. 즉, 접근질의가 <S', O', A', C'> 라면, 상황인

지 접근제어 시스템은 우선 기본접근검사를 수행하여

<S', O', A'> 와 부합되는 <S, O, A>가 보안정책에 명

시되어 있는지를 검사한다. 만약 구문적으로 정확하게

일치하는 정책규칙이 있으면 상황제약에 대한검사를 다

시 수행하게 되고 없으면 접근을 거부하게 된다. 앞서 1

절에서 살펴보았던 개념계층트리는 정책과 질의에 포함

되는 기본 요소들의 개념이 구문적으로 정확하게 일치하

지 않아도 접근제어가 가능하도록 하여 보안정책의 명세,

유지, 관리를 용이하게 한다. 역할기반 접근제어에서 주

체 S' 가 계층구조 상에서 S 의 상위역할이라면 접근을

허가하는 것이 그 대표적인 예이다. 이러한 계층구조를

O나 A에 대해서도 확장할 수 있다. 하지만 본 논문에서

는 상황에 대한 계층구조만을 고려한다.

기존 모델에서의 상황제약검사는 정책에 기술되어 있

는 상황과 질의에 수반되어 있는 상황이 일치하는지를

검사하고두상황이 구문적으로 일치하면최종적으로 접

근을허가하게 된다. 하지만 이 방식은두상황이 의미적

으로 상위, 하위 개념으로 연결되어 있다고 해도 이를 고

려하지 않고 있다. 이를 해결하기 위하여 상황에 대한 계

층구조를생성하고 계층구조 상에서 상황개념 간의 관계

를 유추할 수 있도록 하는 방식을 제안한다. 다음은 제안

하는 방식을 위한 정의들이다. 3장 1절에서 보았던 상황

계층트리와 트리 상에서 선조, 후손 그리고 혈통의 관계

를 다음과 같이 정의한다.

정의 4. (상황계층트리) 상황이란 응용시스템과 사용

자 간의 상호작용에 관련된 모든환경, 주체, 객체 그리고

조건에 대한 정보이다. 상황집합 C는 트리 형태의 계층

구조로 조직되고 이를 트리형태의 상황계층구조줄여서,

상황계층트리 CHT라 한다. CHT상의 각노드는 C 상의

상황들을 나타내며 간선은 두 상황 간의 상위와 하위개

념의 순서를 나타낸다. Ci, Cj 를 CHT 상의목적이라 할

때, '만약 CHT 에 Ci 에서 Cj 로의 하향경로가 존재하면

Ci는 Cj의 조상이다 또는 Cj 는 Ci 의후손이다' 라고 한

다.

정의 5. (선조, 후손, 혈통) 상황계층트리에서선조, 후

손, 혈통(lineage)은 다음과 같이 정의된다. CHT를 상황

계층구조, CS 를 CHT 상에 있는 상황들의 집합이라고

할 때, 임의의 상황집합 C⊆CS 에 대해, ANC(C)는 C에

속하는 각 노드들의 조상노드들을 합한 집합이며 해당

집합에는 C 자신도 포함된다. DSC(C)는 C에 속하는 각

노드들의 후손노드들을 합한 집합이며 해당 집합에는 C
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자신도 포함된다. LNG(C)는 C에 속하는 각노드들의 조

상과후손을 모두합한 집합이다. 즉 LNG(C) = ANC(C)

∪ DSC(C) 이다.

직관적으로, 데이터에 대한 접근질의 시 해당 데이터

에 대해서 보안정책 상에 명시된 상황이 질의에 수반된

상황을 명시적으로 포함하거나 암시적으로 포함하게 되

면 해당 데이터에 대한 접근요청이 허용되어야 함을 알

수 있다. 즉 정책상황은 보안정책에 의해 명시적으로 포

함된 상황뿐만 아니라 상황계층구조 상에서 암시적으로

내포하게 되는 상황들까지도 모두 포함해야 한다.

정책상황의 정의에 있어 또, 한 가지 고려할점은 유연

한 정책의 기술과 용이한 정책 관리를 위해서 금지규칙

을 지원해야 한다는 것이다. 하지만 금지규칙을 허용하

게 되면 허용규칙과의 정책충돌이라는 문제가 발생하게

된다. 제안하는 방식에서는 정책상황에 대해 금지규칙과

허용규칙을 모두 지원할 수 있도록 금지정책상황

(Negative Policy-specific Context NPC) 과 허용정책상

황 (Positive Policy-specific Context PPC) 을 정의한다.

금지정책상황과 허용정책상황 간에 정책충돌 시에는 거

부우선 정책을 적용함으로써 해결한다. 즉 상황 간 정책

충돌시에는 금지정책상황 NPC가허용정책상황 PPC 보

다 우선한다.

계층트리에서는 부모노드가 자식노드의 개념을 포함

한다. 따라서 특정 노드에 허용규칙을 적용하면 하향으

로 함의를 수행한다. 이렇게 허용규칙을 적용할 때의 함

의는 간단하지만 금지규칙이 적용할 때의 함의는 두 가

지 의미를갖는다. 첫째로, 허용규칙을 적용할 때와 같이

상위개념의 상황에서 접근이 금지된다면 이 개념에 포함

되는 하위개념에서도 접근이 금지되어야 한다는 의미를

갖는다. 둘째로, 형식논리에서의 대우절의 의미를 적용하

면 하위개념의 상황에서 접근이 금지된다면 상위개념에

서도 상황에서도 금지되어야 한다. 따라서 계층구조 상

의 한 개념에 금지규칙을 적용할 때에는 상향과 하향, 양

방향으로 함의를 수행하여야 한다.

본 연구에서는 기존의 Byun[10]에서 제안한 기본개념

을 바탕으로 상황의 의미를 반영하는효율적인 정책집행

이 가능하도록 하는 방법을 제안한다.

정의 6. (질의상황, 정책상황, 함의정책상황) 보안정책

의 규칙에 기술되어 있는 상황을 정책상황

(Policy-specific Context PC)이라 하고 접근질의 시 질

의에 수반되어 있는 상황을 질의상황(Query-specific

Context QC)라 한다. CHT 를 상황계층트리, C 를 CHT

상의 상황개념들의 집합이라고 할 때, 특정 접근대상 D

에 대한 정책상황 PC는 2-튜플 <PPC, NPC>로 정의된

다. 여기서, PPC⊆C 는 허용규칙이 적용되는 상황들의

집합이며 NPC⊆C 는 금지규칙이 적용되는 상황들의 집

합이다. 특정 접근대상 D에 대한 함의를 포함한 모든정

책상황의 집합을 함의정책상황 PC* = DSC(PPC) -

LNG(NPC) 라 한다.

예제 3. 그림 5의 CHT 에서 PC=<{Building B},

{Sharing Op. Room}> 라고 하면, DSC(PPC) =

DSC(Building B) = { Building B, Surgery, RoomGrp3,

Orthopedics, Sharing Op. Room, Room301, ..., Room305,

RoomS01, ..., RoomS05, Room105, ..., Room110 } 이고,

LNG(NPC) = LNG(Sharing Op. Room) = {Hospital

Building, Building B, Surgery, Sharing Op. Room,

Room105, ..., Room110 } 이다. 따라서 PC* = {

RoomGrp3, Orthopedics, Room301, ..., Room305,

RoomS01, ..., Rooms05 } 이다.

그림 5. 인스턴스가 포함된 상황계층트리
Fig. 5. Context hierarchy tree with instances

기본접근검사후수행되는 상황제약검사의 결과는 정

책상황 PC와 질의상황 QC간의 관계에 의해 결정된다.

질의상황 QC가 함의정책상황 PC* 에 포함되면 접근이

허용되며 이 경우 '질의상황이 정책상황을 준수한다'라

고 한다.

정의 7. (정책상황 준수) 상황계층트리 CHT 상에서

정책상황이 허용정책상황과 금지정책상황의 쌍 PC
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<PPC, NPC>로 정의되고, 접근질의에 수반된 질의상황

이 QC 라고 할 때, 만약 QC ∈ PC*이면 질의상황 QC는

정책상황 PC를 상황계층트리 CHT 상에서 준수한다.

예제 4. 그림 3의 CHT에서 PC가 <{Building B},

{Sharing Op. Room}> 이고QC가 Surgery이면, PC는

QC를 준수하지 않는다. 왜냐하면 PC* = {RoomGrp3,

Orthopedics, Room301, ... , Room305, RoomS01, ... ,

Rooms05} 이고 QC Ï PC* 이기 때문이다. 만약 QC가

RoomGrp3 이라면 QC ∈ PC* 를 만족하므로 QC는 PC

를 CHT 상에서 준수한다.

기밀성이라는 보안 요구사항을 고려할 때, 계층트리

상에서 수행되는 함의는 과도한 권한부여라는 문제점을

초래한다. 이 문제를 해결하기 위해서는 함의의 정도를

제한하는 것이 필요하다. 금지규칙의 함의는 그 자체가

권한을 제한하고 있으므로 제한의 대상이 되지 않지만

허용규칙의 함의는 해당 상황개념의 모든 후손노드에게

권한이 부여되므로 제한의 대상이 된다. 계층트리 상에

서 함의를 제한하는 가장 단순한 방법은 함의의 정도를

트리의 레벨로 표현하는 방식이다. 즉 어떤 개념의 함의

를 구하고자 할 때 해당개념이 속해 있는 트리레벨에서

하향으로 어느 정도 레벨까지 함의를 허용할 것인가를

정의하는 것이다. 예를 들어, 그림 5의 계층트리에서 개

념 'Building B' 에 대한 정책상황의 함의를 구한다고 하

자. 이때 시스템 수준에서 함의 가능 정도를 1이라고 정

했다면 ,트리 상에서 다음레벨의 'Surgery' 까지만 함의

에 포함하고 그 하위의 개념들은 포함하지 않는 방식이

다. 이 방식은단순하지만 각노드간의 의미를 정량적으

로 표현하지 못하므로 정확한 제어가 불가능하다. 제안

방식에서는 정량적 기준으로 함의를 제한하기 위하여앞

서 소개한 SG를 이용하여 상황 간의 의미 차를 정량적으

로 측정하고 이를 기반으로 시스템 정의 임계치를 설정

하여 한계치 범위 내에서만 함의를허용함으로써권한부

여가 정량적으로 제한 되도록 한다. 그림 6은 후손노드

중 제한함의를 만족하는노드로 구성되는 집합인 제한후

손(Limited Descendent LDSC)을 구하는 알고리즘을 보

여주고 있다.

정의 3.13. (제한함축정책상황) 함축정책상황에 함축

제한이 적용될 때 이를 제한함축정책상황 LPC* =

LDSC(PPC) - LNG(NPC) 라 한다.

정의 8. (제한정책상황 준수) 상황계층 CHT 를 기반

으로 정책상황 PC <PPC, NPC>가 명시되고, 시스템 정

의 제한함축임계치 TH가 설정되었고, 접근질의에 수반

된 질의상황이 QC 라고 할 때, '만약 QC ∈ LPC
*

이면

질의상황 QC는 정책상황 PC를 상황계층트리 CHT상에

서 함축 제한을 만족하면서 준수한다' 라고 한다.

이러한 상황 간 의미차를 반영하는 의미적 상황제약

평가 알고리즘을 그림 7에 제시하고 있다.

그림 6. 제한후손 생성 알고리즘
Fig. 6. Algorithm for generation of LDSC

그림 7. 의미적 상황제약 평가 알고리즘
Fig. 7. Algorithm SCCE for evaluation of 
        semantic context constraints 
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의미적 상황을 고려한 접근제어에서의 정책집행을 위

한최종적인 알고리즘은 그림 8과 같다. 첫번째로는 기

본접근검사 함수를 실행하여 질의에 포함된 <S', O',

P'>가 보안정책 데이터베이스에 저장되어 있는 해당접

근제어 규칙 <S, O, P>와 부합되는지를 검사한다. 검사

가 통과되면 두 번째로 의미적 상황제약조건 평가 알고

리즘인 SCCE 를 수행하여 질의상황 <C'>가 정책데이

터베이스에 저장되어 있는 정책상황 <C>를 시스템에서

정의한 임계치 범위 내에서 준수하는지 검사한다. 결국,

접근제어 정책집행에 있어 이 두가지 검사를 모두 통과

하는 질의에 대해서만 접근을 허가하게 된다.

그림 8. 의미적 접근제어 정책집행 알고리즘
Fig. 8. Algorithm for Semantic Enforcement of 

Access Control Policy

Ⅳ. 결론
새로운 정보기술의 발전으로 인해 정보 접근과 획득

방식이 훨씬 다양하고 용이해지고 있는 반면 다양하고

성능 좋은 도구를 이용한 불법적인 접근이 가능하도록

하는 부작용이 초래되고 있다.

본 논문에서는 이러한 위협에 대응할 수 있는 의미적

상황인지 접근제어 방식을 제안하였다. 본 방식에서는

보안정책에 의해 명시된 상황 제약조건의 구문이 접근질

의 시 정책집행을 위한 메타정보로서 수반되는 상황제약

조건의 구문과 일치하지 않은 경우에도 상황의 개념적

의미를 기반으로 의미적 정책집행이 가능하도록 하였다.

상황계층트리를 이용하여 상황개념 간의 함의관계를 형

식화 하였으며 의미적 함축에 의해 초래될 수 있는 과도

한 권한부여를 방지하기 위해 상황개념 간의 의미 차를

정량적으로 측정할 수 있는 SG인수를 정의하고 이 인수

를 기반으로 시스템 정의 임계치를 설정하여 제한된 범

위 내에서만 함의에 의한 권한부여가 이루어지도록 하였

다. 제안 방식은 정책 구문과 질의 구문의 의미적 차이를

극복할 수 있도록 하여 보안정책과 보안시스템의 관리와

운용에 있어 편이성과 효율성이 극대화 되도록 한다.
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