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요  약  인터넷 메신저는 개인뿐만 아니라 기업에서도 많이 사용하고 있다. 메신저는 메일, 쪽지, SMS 서비스 등의 

많은 기능을 제공하고 있다. 이러한 서비스를 제공하고 있는 메신저는 보안상의 많은 문제점이 제기되고 있다. 기존 

Nate-on은 사용자의 개인 정보를 서버 DB에 저장을 하여 내부자 공격에 노출되고, 클라이언트간의 데이터 또한 네트

워크상에 단순히 전달되었다. 이러한 정보 노출 문제점을 해결하기 위한 프로토콜을 제안한다. 

Abstract  Internet messenger applications are utilized not only by individuals but also in corporate environments 

since it provides many convenient functions such as email, chatting and SMS services. However convenient they 

may be, current messenger applications have revealed a great deal of security problems. For instance, the 

existing Nate-on messenger is exposed to internal threats since it stores sensitive information in the database of 

its server and transmits communication data through the network without any safety measures intact. In order to 

solve such problematic issues of existing messenger applications, we propose the following protocol.
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1. 서론

초고속 인터넷이 널리 보급되면서 오프라인에서만 가

능했던 많은 서비스들은 온라인에서도 사용할 수 있게 되

었다. 현재 보편화된 온라인 메신저 중에서 특히 네이트

온 메신저는 국내에서 가장 많은 사용자에게 서비스를 하

고 있다. 네이트온 메신저는 쪽지, 채팅, E-Mail, 화상대

화, 원격접속 서비스, SMS(Simple Message Service) 또는 

MMS(Multimedia Messaging Service)를 통하여 휴대폰으

로 메시지를 전송하는 서비스들을 이용하거나 SSO(Single 

Sign On) 기능 등의 수많은 서비스들을 제공하고 있다[1].

네이트온의 인증 메커니즘은 사용자의 정보들이 암호

화되어 전송되도록 하고 있다 그러나 네이트온은 인증정

보를 만들 때 동일 사용자에 대해서는 항상 동일한 인증

정보를 생성한다. 그 결과 공격자가 임의의 사용자에 대

한 인증정보가 네트워크로 전송되는 것을 확인할 수 있

다면 공격자는 그 인증정보를 가지고 재전송공격(Replay 

Attack)을 할 수 있다. 이를 통해 공격자는 다른 사용자로 

가장할 수 있다. 또한 공격자는 사전공격(Dictionary 

Attack)을 통해 획득한 인증정보에서 직접 사용자의 패스

워드를 추출할 수도 있다. 그러나 네이트온의 재전송공격 

및 패스워드 취약점은  2007년에 발표되었다. 이후 네이

트온 메신저의 보안 업그레이드를 통해 해당 취약성이 

보완되었으며, 현재는 앞에서 설명하고 있는 공격이 불가

능하다. 그러나 이외에도 네이트온의 취약점은 통신내용

에서 사용자간의 메시지가 그대로 노출된다[2]. 

이러한 문제점을 해결하기 위해 윤영준 등[3]이 프로

토콜을 제안하였다. 윤영준 등[3]은 Alice가 Bob에게 난

수를 전달하여 세션키를 생성하였지만, 본 논문에서 제안

한 프로토콜은 두 클라이언트가 동일한 난수를 이미지 



안전한 통신을 위한 메신저 프로토콜 설계

3959

배열을 통해 얻은 128비트의 입력값을 확장된 P-Box를 

통해 256비트의 확산된 출력값을 생성하여 사용함으로써 

스니핑 공격과 그 밖의 다양한 공격에 대한 안전성과 효

율성이 향상된 프로토콜을 제안한다. 제안한 프로토콜은 

서버 관리자 또는 제3자는 악의적인 의도로 사용자의 중

요 정보를 알 수 없고 네트워크상에 노출되었던 클라이

언트간의 통신내용도 알 수 없다. 

본 논문의 구성은 다음과 같다. 2장에서는 국내·외 연

구동향에 대해서 분석하고, 3장에서는 새로운 프로토콜

을 설계를 한다. 그리고 4장에서 제안한 프로토콜을 스니

핑과 다양한 공격에 대한 안정성을 분석한 후, 마지막으

로 5장에서 결론을 맺는다. 

2. 연구 동향

2.1 그래픽 패스워드

본 논문에서는 Client간의 사용되는 N(nonce)은 그래

픽 패스워드를 응용하여 세션 키로 활용하게 된다. 이 그

래픽 기반의 패스워드에 관한 연구에 대해 살펴본다.

알파벳-숫자 패스워드는 사람의 기억력에 단순하게 의

존하게 된다. 그러나 이미지를 패스워드로 사용하는 그래

픽 패스워드(Graphical Password) 기법에서의 인간의 두

뇌 작용은 더욱 복잡하다. 그림에 대한 기억력은 연상이

나 회상을 동반하게 되는데, 그 결과 사람은 과거에 선택

하였던 이미지 등을 더 오래 더 정확하게 기억할 수 있을 

것으로 보인다[4].

이러한 그래픽을 이용한 인증 방법 중에 하나인 

PassfacesTM의 기본 바탕이 되는 Calentine의 연구에 의

하면, 사람의 얼굴은 알파벳-숫자 패스워드에 비하여 연

상이 용의하고 오래도록 기억하기 수월하다고 한다[5]. 

대표적인 그래픽 패스워드 기법들은 RealUser.com에서 

개발하고 판매하고 있는 인식 기반의 이미지 인증 시스템

인 PassfacesTM, 해시 가시화(Hash Visualization) 기법을 

사용하여 패스워드 대신 사용하는 PassIcons, PassStrings, 

PassPoints등이 있다. 또한 이렇게 그래픽 이미지를 선택

함으로써 인증을 수행하는 기법들 이외에도 PDA 등에 그

림을 그림으로써 인증을 수행하는 DAS(Draw-A-Secret)와 

알고 있는 이미지에 의하여 전혀 다른 결과를 도출하도록 

하는 인지 인증(Cognitive Authentication) 기법이 있다[6].

2.2 메신저에 대한 공격기법

스니핑(sniffing)은 해킹기법으로서 네트워크를 통해 

전송되는 패킷들을 훔쳐보는 것을 말한다. 다시 말해 공

격자가 악의적인 목적을 갖고 네트워크 트래픽을 도청하

는 것을 스니핑이라고 한다.  

스니핑이라는 기술이 공격에 활용될 수 있는 것은 

TCP/IP 프로토콜 설계상의 문제라고 할 수 있다. TCP /IP

가 이와 같이 설계된 이유는 인터넷이 활성화되기 이전

에 설계된 TCP/IP 프로토콜은 주로 학술적인 목적으로 

사용되었기 때문이다. 그러므로 TCP/IP 프로토콜은 특별

히 보안이 고려되지 않은 상태로 사용되고 있다. 그 결과 

누구나 네트워크에서 TCP/IP 패킷들을 잡아서 내용들을 

열람할 수 있었다. 하지만 인터넷이 TCP/IP 프로토콜 기

반으로 활성화되었기 때문에, 인터넷의 각 호스트들이 패

킷들을 송수신하면서 기밀성과 무결성 등의 보안 요소들

을 전혀 제공받지 못한다. 그렇기 때문에 공격자가 스니

핑이라는 기술을 이용하여 네트워크를 통해 전송되는 패

킷들을 잡을 수 있으며, 이 패킷이 담고 있는 데이터의 

내용을 모두 열람할 수 있게 된다[7]. 

네이트온 메신저 프로그램은 인증정보 생성 방법에 따

라 사용자별로 다른 MD5 해시 값을 전송하겠지만 해시 

함수의 인자로 고정된 문자열인 사용자 패스워드와 사용

자 ID 또는 E-Mail 주소만 사용하기 때문에 동일한 사용

자에 대해서는 항상 동일한 해시 값을 인증서버로 보내

게 된다. 그러므로 공격자가 임의의 사용자에 대한 해시 

값을 얻을 수만 있다면, 공격자가 인증 서버의 IP 주소를 

얻고 획득한 사용자의 해시 값을 가지고 재전송 공격이 

가능하다. 뿐만 아니라, 공격자는 스니핑을 통하여 얻은 

사용자의 E-Mail 주소와 인증정보인 해시 값(패스워드

||E-Mail주소)을 이용하여 사용자의 패스워드를 검출할 

수 있다. 즉 유추된 패스워드와 사용자의 E-Mail을 해시

함수에 입력한 후, 그 해시 값을 스니핑을 통해서 얻은 

해시 값과 비교하여 일치하면 해당하는 패스워드가 사용

자가 사용하는 패스워드인 것이다. 이때 사용하는 해시함

수는 속도가 빠르다고 검증된 알고리즘이다. 따라서 해시 

값을 유추된 패스워드와 사용자의 E-Mail에 대한 해시함

수에 대한 해시 값을 스니핑을 통해서 얻은 해시 값과 비

교하는 모든 과정도 빠르게 구현될 수 있다[1].  

 

3. 제안 프로토콜

본 논문에서 제안한 프로토콜에서는 중요한 개인정보

는 사용자만이 알 수 있는 개인키로 암호화되어 있기 때

문에 서버 관리자 또는 제3자는 악의적인 의도로 사용자

의 중요한 정보를 알 수 없다. 또한 네트워크상에 노출되

었던 통신 내용도 송․수신과정에서 암·복호화되기 때문

에 안전한 통신을 할 수 있다. 안전한 메신저 통신을 위
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해 본 논문에서 사용될 표기법은 표 1과 같이 정의한다.

기호 설명


 엘리스의 아이디


 엘리스의 패스워드


 엘리스의 메시지


 엘리스의 로그인 패스워드


 엘리스의 공개 정보


 엘리스의 비밀 정보


 엘리스의 타임스탬프

(


,


) 엘리스의 공개키


 엘리스의 개인키

⊕ 배타적 논리합


 앨리스의 난수

() 해시함수

[표 1]  표기법

기존 네이트온에서 쪽지 패킷 정보에는 사용자의 ID

와 E-Mail 주소, 사용자간의 데이터 송․수신시 중요한 

정보 등이 그대로 노출되는 문제점이 있다. 이러한 중요 

정보들을 보호하고자 새로운 프로토콜을 제안한다. 제안

한 프로토콜은 회원가입 단계, 로그인 단계, 쪽지․채팅

에 필요한 난수 생성 및 전송 단계, 세션키 생성 단계로 

구성 된다. 

3.1 회원가입 단계

Alice는 회원가입 시 서버로 연결요청을 하고 서버는 

Alice에게 1024비트의 공개키

 


를 생성하여 송신

한다. Alice는 수신한 서버의 공개키를 저장하고, 자신의 

중요한 정보(비밀번호, 주민번호, 전화번호, 우편번호, 상

세주소)를 암호알고리즘을 적용한 다음 서버로부터 받은 

공개키로 암호화하여 서버에게 전송한다. 이러한 과정은 

다음 그림 1과 같다.

[그림 1] 회원가입 단계

3.2 로그인 단계

Alice는 회원가입을 마치고 메신저 서버로 접속하기 

위해 

 


을 입력하고 접속을 한다. 로그인 과정

은 다음 그림 2와 같다.

[그림 2] 로그인 단계

 

3.3 쪽지·채팅에 필요한 난수 생성 및 전송 

단계

윤영준 등[3]이 제안한 프로토콜에서는 난수를 세션키

로 사용하여 통신 내용을 송․수신 시 암·복호화하여 사

용하였다. 그러나 본 논문의 프로토콜에서는 클라이언트

가 쪽지·채팅을 하기 위하여 난수를 생성하여 다른 클라

이언트에게 전송하고, 클라이언트들은 난수로부터 이미

지 배열과 확장된 P-Box를 통하여 세션키를 생성한다. 

송․수신 시 암·복호화에 필요한 키를 따로 전송할 필요

가 없다. 쪽지·채팅에 필요한 난수 생성 및 전송단계 과정

은 다음 그림 3과 같다. 

[그림 3] 쪽지·채팅에 필요한 난수 생성 및 전송 단계
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3.4 세션키 생성 단계

Alice가 Bob과 쪽지·채팅을 원할 경우, 먼저 쪽지· 채

팅에 필요한 세션키를 공유하기 위해서 Alice는 Bob에게 

난수를 전달한다. Bob은 수신된 난수를 확장된 P-Box에 

입력하여 세션키를 생성한다. 세션키를 생성하는 과정은 

다음과 같다.

① Alice는 Bob에게 난수를 전달하고, Alice와 Bob은 

서로 공유된 난수를 가지고 

을 계산한다.

② 

의해서 생성된 128비트(8비트 * 16개)의 해

시 값을 각각  을 하여 얻은 값을 정수로 

변환한다. 그림 4은 숫자(10개), 영문자(26개)로 이

루어진 조합된 형태이다. 

[그림 4] Image 배열

③ 숫자 

을 그림 5의 이미지 배열에서 

14번째 이미지 D를 선택한다. 나머지 배열도 동일

한 방법을 수행하여 선택한다. 그림 5과 같이 Alice

와 Bob은 동일한 이미지를 얻는다.   

[그림 5] 이미지 추출

④ Alice와 Bob은 그림 5과 같이 추출된 이미지를 128

비트의 입력값을 확장된 P-Box를 통해 256비트의 

확산된 출력값을 생성한다. 그림 6와 같은 과정을 

통해 얻어진 출력값을 세션키로 사용한다. 

From bit 

128
   128bit 입력

… 

…

256bit 출력

[그림 6] Expansion P-box  

⑤ Alice는 평문, 쪽지·채팅에 필요한 세션키를 이용하

여 암호화하고 Bob에게 송신한다. Bob은 동일한 

세션키를 이용하여 복호화한다.

4. 프로토콜 분석

본 논문에서 제안한 프로토콜에 대하여 분석한다. 기

존 방식은 사용자의 개인정보를 서버의 데이터베이스에 

저장을 하기 때문에 내부자 공격에 취약하고, 클라이언트

간의 통신 내용도 그대로 송․수신되었다. 이러한 정보 

노출 문제점을 해결하기 위해 제안한 프로토콜을 스니핑

과 다양한 공격에 대한 안전성에 대하여 알아본다.

 

4.1 스니핑 분석

본 논문에서 제안한 프로토콜은 회원가입 단계, 로그

인 단계, 쪽지․채팅에 필요한 난수 생성 및 전송 단계, 

이미지 배열을 통한 세션키 생성단계 등으로 구성된다. 

이러한 구성 단계별로 스니핑에 대하여 분석한다.  

○ 회원가입 단계

제안한 프로토콜에서는 회원가입 단계에서는 Alice의 

아이디를 해시한 값과 패스워드를 해시한 값을 배타적 

논리합으로 계산한 값을 해시함수를 통해 얻은 

를 공

격자가 스니핑을 시도하여도 암호학적 해시함수의 일방

향성 때문에 Alice의 패스워드 값 

를 알아내지 못한

다. 그러므로 Alice의 비밀정보인 

를 계산할 수가 없

다. 따라서, Alice의 회원가입 정보를 알 수 없다.

○ 로그인 단계

공격자는 스니핑을 통해 로그인 정보를 획득할 수 있

다. 하지만 Alice는 서버의 공개키로 

을 암호화하여 

보낸다. 그러므로 공격자는 서버의 비밀 키 

를 모르기 

때문에 계산할 수 없다.
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○ 쪽지․채팅에 필요한 난수 생성 및 전송 단계

쪽지․채팅에 필요한 난수 생성 및 전송단계에서 

Alice는 Bob의 공개키를 서버를 통해 수신하고 Alice는 

Bob의 공개키를 이용해 난수 

을 Bob에게 암호화하여 

보낸다. 공격자는 스니핑을 통해 수신자로 전달되는 패킷

을 획득하더라도 Bob의 개인키를 알 수 없기 때문에 Bob

에게 송신된 난수 

를 알 수 없다. 

○ 세션 키 추출 단계

Alice와 Bob은 서로 공유한 난수로 이미지를 생성하

고 확장된 P-Box를 통해서 생성하고 생성된 세션 키 값

은 총 16글자로 구성된다. 이미지 배열에 있는 이미지는 

숫자(10개), 영문자(26개)로 조합된 형태이다. Alice와 

Bob은 쪽지·채팅에서 사용되는 세션키는 256비트 길이를 

가진다. 세션키의 경우의 수는 36
16
개이다. 만약 공격자가 

쪽지·채팅에 사용되는 256비트 길이의 세션키를 알아낸

다 하더라도 그 다음 쪽지·채팅에서 사용되는 난수를 새

로 생성하여 다른 세션키를 사용하기 때문에 안전하게 

메시지를 송·수신 할 수 있다.

4.2 다양한 공격에 대한 분석 

다음은 본 논문에서 제안한 프로토콜에 대하여 내부자 

공격(Insider Attack), 재전송 공격(Replay Attack), 중간자 

공격(Man in the Middle Attack), 전방향 안전성(Forward 

Secrecy)에 대해 분석한다.

○ 내부자 공격(Insider Attack)

기존의 메신저는 서버관리자가 데이터베이스에서 악

의적인 의도를 가지고 메신저 사용자의 주민등록번호, 집 

주소, 전화번호 등을 모두 알 수 있었다. 하지만 제안한 

프로토콜은 회원가입 단계에서 최소한의 사용자 정보 



만을 서버에 공개하고 중요한 개인정보 


는 사용

자의 

를 SHA-1을 사용하여 생성된 다이제스트 값

을 키로 사용하여 암호화하기 때문에 안전하고, 서버로 

전달되는 패스워드는 해시함수를 거쳐서 전달되기 때문

에 안전하다. 즉, 암호학적 해시함수의 일방향성 때문에 

서버관리자라 하여도 사용자의 패스워드나 사용자의 개

인정보를 추측 하거나 알 수 없기 때문에 내부자 공격에 

안전하다. 

○ 재전송 공격(Replay Attack)

A와 B가 서버로부터 인증을 받은 올바른 사용자라고 

가정하자. 재전송 공격은 이전의 A와 B사이의 정상적인 

프로토콜에서 전송되었던 정보를 공격자가 가지고 있다

가 나중에 A 또는 B에게 다시 보내서 프로토콜을 진행하

려고 하는 공격이다. 제안한 프로토콜에서 재전송 공격에 

대하여 분석한다. 만약, Alice가 서버에 회원가입 시 Eve

가 

정보를 가로채서 


에 있는 


를 변경하여 서

버에게 전송한다. 서버는 수신한 


 정보로부터 첫 번

째로 




≅ ∆


를 계산하여 검증을 한다. 두 번째

로 










의 정보에도 


를 포함하였

기 때문에 


 변경 시 첫 번째 검증에 통과하더라도 두 

번째 검증 

에 있는 정보 


 





를 이용하여 

서버는 

′








를 계산한다. 따라서, 



′≅


가 성립하지 않는다. 위와 같은 두 가지 검

증으로 메시지 재전송 공격에 안전하다.

○ 중간자 공격(Man in the Middle Attack)

중간자 공격이란 공격자가 수신자와 송신자 사이에서 

송신자에 대해서는 수신자처럼, 수신자에 대해서는 송신

자처럼 행세하는 공격이다. 만약, Alice와 Bob은 쪽지·채

팅을 위해서 로그인을 하여야 한다. 로그인이 성공하면 

Alice와 Bob은 




과 같이 패스워드를 해시

하여 
≡ 



  

로 서버의 공개키로 암호화

하여 서버에 송신한다. 서버는 무결성 및 유효성을 검증

하고, 통과되면 서버의 개인키 

 


로 



≡



  

를 복호화하여 데이터베이스에서 

Alice와 Bob의 아이디를 찾아서 


 , 

를 배타적 논

리합하여 

 


⊕


  값을 검증한다. 로그

인을 통해 인증을 통과하여야 쪽지·채팅을 할 수 있기 때

문에 재전송 공격에 안전하다.

○ 전방향 안전성(Forward Secrecy)

A가 서버로부터 인증을 받은 올바른 사용자라고 가정

하자. 공격자가 A의 개인키나 패스워드를 알아냈다고 해

도 이전에 A가 사용했던 어떠한 세션키도 알 수 없을 경

우 프로토콜은 전방향 안전성을 만족한다고 한다. 제안한 

프로토콜에서는 이전에 사용한 공개키나 세션키의 정보

를 저장하지 않고, 한 세션 마다 서버를 통하여 클라이언

트간의 난수를 생성하고 난수를 분배하기 때문에 안전하

다. 또한, 생성하는 난수는 ANSI x9.17 알고리즘을 이용

한 강력한 난수를 제공한다. 그러므로 현재의 공개키로 

이전의 세션 키를 계산한다는 것은 불가능하다.
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제안한 프로토콜에서는 회원가입 시 5회의 해시함수 

연산과 2회의 지수연산 필요하다. 해시함수의 연산은 10

만 번 연산 시 0.1㎲～0.2㎲의 시간이 걸린다. 그리고 

1024비트로 RSA의 암·복호화 시간을 측정한 결과 암호

화 시간은 0.0014002㎲로 나왔고, 복호화 시간은 

0.0412006㎲로 비교적 빠른 시간으로 암·복호화를 하였

다. 위 결과를 볼 때 로그인 단계와 쪽지·채팅 단계도 1초

미만으로 문제가 되지 않는다. 회원가입 후 사용자가 로

그인을 하게 되면 서버는 사용자의 공개키, 사용자는 서

버의 공개키를 가지게 된다. 로그인 단계에서 지수연산은 

2회에 0.05㎲이다. 현대 컴퓨팅 기술에서는 연산속도에 

영향을 미치지 않는다.

5. 결론 

기존 네이트온는 사용자의 개인정보를 서버의 데이터

베이스에 저장을 하기 때문에 내부자 공격에 취약하고, 

클라이언트간의 통신 내용도 그대로 송․수신되었다. 이

러한 정보 노출 문제점을 해결하기 위해 새로운 프로토

콜을 제안하였다. 

본 논문에서 제안한 프로토콜에서는 서버에게 사용자

의 최소한의 개인정보만을 공개하고 중요한 개인정보는 

사용자만 알고 있는 패스워드로 암호화되어 서버 데이터

베이스에 저장한다. 개인정보는 사용자의 패스워드로 암

호화되기 때문에 서버관리자 또는 제3자는 악의적인 의

도로 사용자의 중요정보를 알 수 없다. 또한 네트워크상

에 노출되었던 클라이언트간의 통신내용도 송․수신 시 

암·복호화 되어 안전한 통신을 할 수 있다. 본 논문에서 

제안한 사용자간의 안전한 통신을 위한 메신저 프로토콜

에서는 개인정보유출을 보호하는 다양한 응용분야에서 

효율적으로 사용할 수 있을 것이다.
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