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RBAC을 이용한 정보유출 방지를 위한 보안성이 강화된 문서 DRM 구현*
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An Implementation Method of Improved Document DRM for Preventing Information

Leakage using RBAC Approach
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<Abstract>

We implemented the document DRM applying role based access control(RBAC)

mechanism for preventing the information leakage of a document which is transmitted in

network environment. It must prevent to access document not related to user role and duty,

and must allow operation to document for improving security, considering user role and

security level according to a document importance. We improved the security of document

DRM by adding to the access control module applying RBAC for satisfying security

requirements. Though the user access document, our system allows operation authorizations

to document by the user’s role & security level and the security attribute of RBAC. Our

system prevents indiscriminate access to the documents by user who is not associated with

the role, and prevents damage the confidentiality and integrity.
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Ⅰ. 서론
1)

‘2010/2011 CSI Computer Crime and Security

Survey’[1]에 따르면 악의적인 내부자에 의해 발생한 보

　*본 논문은 지식경제부/산업기술평가관리원에서 지원하는

2011년도 산업원천기술개발사업(KI001810039260, 개인 및 기

업 맞춤형 서비스를 위한 개방형 모바일 클라우드 용 통합개

발환경 및 이기종 단말-서버 간 협업 기술 개발)의 연구수행으

로 인한 결과물임을 밝힙니다.
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안사고의 피해 경험이 있다고 진술한 경우가 응답자 중

에 43.2%라고 밝혔다. 오늘날 악의적인 내부자의 정보유

출 사례는 기업이나 공공기관에서 가장 심각한 위협으로

부각되고 있다. 또한, 내부자에 의한 정보나 데이터 유출

이 외부자에 의한 침입에 비해 발생하는 횟수는 적지만,

그 피해는 훨씬 심각하다. 특히, 유비쿼터스 컴퓨팅 환경

에서는 내부자가 언제 어디서든지 합법적인 권한으로 데

이터가 저장된 시스템에 접근할 수 있기 때문에 불법적

인 정보유출 탐지는 더 어려워졌다[2-5].

최근에는 경제적 이익이나 이직을 위해서 기업의 비

밀기술을 몰래 빼돌려 경쟁 기업에 제공하는 경우도 발
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<그림 1> 문서 DRM 구성

생하고 있다. ‘09년도 한미연합사령부에서 USB를 통해

군사기밀이 유출된 사건과 ’10년도 6월에 군 장성의 작

계 5027 비밀 유출은 내부자의 비의도 또는 의도적인 정

보 유출의 심각성을 보여주는 대표적인 사례이다[6].

지금까지 정보유출 차단 기법은 접근제어 모델, 침입

탐지 모델, DRM이 많이 사용되고 있으나, 최근에는 문

서 기반 DRM( Document based Digital Rights

Management) 기술[8-9]이 각광을 받고 있다. 디지털 콘

텐츠의 불법복제 방지와 저작권 보호를 위하여 개발된

DRM 기술은 문서정보의 내부 유출이라든지, 무분별한

문서열람을 방지하는 수단으로 사용되고 있다. 그러나

기업이나 공공기관의 중요한 기밀을 통제하기 위해서는

DRM 기술로는 효과적이지 못하다. 예를 들어 상위 보안

등급의 산업기밀을 하위 보안등급의 사용자가 볼 수 있

으며, 사용자가 서로 다른 보안등급의 기술정보를 열람

하거나 수정할 수 있기 때문에 정보의 기밀성이나 무결

성이 훼손될 수 있다. 본 논문은 디지털산업정보학회논

문지 제7권제1호(3월호)에 수록된 엄정호의 ‘국방 정보시

스템 환경에서 정보유출 방지를 위한 보안성이 강화된

문서 DRM 설계에 관한 연구’[10]를 기반으로

SiDRM(Security improved DRM)을 구현하였으며 평가

를 수행하였다.

논문의 구성은 2장에서 관련연구를 기술하고 3장에서

우리가 제안한 문서 DRM 구현을 설명하며, 4장에서 평

가를 수행한다. 마지막으로 5장에서 결론을 맺는다.

Ⅱ. 관련연구
2.1 DRM

DRM(Digital Rights Management)[8-12]은 인터넷에

서 디지털 콘텐츠가 불법적으로 복제ㆍ사용되는 것을 방

지하고 허가받은 사용자만 콘텐츠를 활용하도록 저작권

자 권리 및 이익을 보호하는 메커니즘이다. DRM 메커니

즘은 콘텐츠에 대해 합법적인 권한을 보유한 사용자에게

안전하게 전송하고 허가된 권한범위 내에서 작업할 수

있게 하고 불법적으로 콘텐츠가 복제되어 유포되었을 때

해당 콘텐츠의 원 저작권자를 증명하는 등 불법 복제방

법과 유통경로를 추적하는 기능이 있다. 본 논문에서는

다양한 디지털 콘텐츠 중에 문서기반 정보를 다루고 있

는 전자문서에 한정한다. 즉, 전자문서 암호화와 작업권

한 통제를 통해 합법적인 사용자들만 허가한 권한범위

내에서 작업하도록 전자문서의 불법사용을 방지하는 기

능에 한정한다.

일반적인 문서 DRM 시스템은 <그림 1>과 같이

DRM 서버, DRM 매니저, 사용자 PC로 구성된다. DRM

서버는 콘텐츠 사용자가 해당 콘텐츠를 이용할 수 있는

라이선스(License)를 발급해 준다. 또한, 매니저 모듈을

통하여 관리 시스템의 사용자 및 문서를 관리한다. DRM

매니저는 별도의 관리 애플리케이션을 통하여 사용자 추

가 및 문서 등을 관리한다. 사용자 PC는 문서를 요청하

거나 권한 설정 및 업로드를 지원하고 문서를 다운로드

받아 권한에 맞는 문서를 열람할 수 있게 한다.

문서 DRM 구성 요소의 세부기능은 다음과 같다.

DRM 서버는 패키지 모듈, 암호모듈, 관리모듈, DRM 데

이터베이스로 구성된다.

- 패키지 모듈: 문서의 기밀성을 위한 암호화 수행 후



RBAC을 이용한 정보유출 방지를 위한 보안성이 강화된 문서 DRM 구현

디지털산업정보학회 논문지 59

<그림 2> RBAC 모델

문서관리 수행을 위해 부가정보가 포함된 패키징 헤더를

생성하여 DRM 매니저나 사용자 PC에 전송되는 문서 패

키징 파일을 만든다.

- 암호 모듈: 문서 암호화 및 서버와 DRM 매니저나

사용자 PC간 통신메시지를 암/복호화한다.

- 관리 모듈: DRM 매니저 및 사용자 PC 요청에 따라

서비스를 제공하도록 각 모듈과 연결시켜 주고 DRM 서

버내의 모듈들을 관리한다.

- 인증 모듈: 사용자가 입력한 로그인 정보를 이용하

여 합법적인 사용자임을 인증한다.

- DRM 데이터베이스: 사용자의 정보, 권한그룹 정보,

문서정보, 라이선스 정보 등을 저장한다.

DRM 매니저는 관리모듈과 통제모듈로 구성된다.

- 관리모듈: 사용자 인증 후 문서 업/다운로드 기능과

사용자 추가 및 권한그룹을 관리한다.

- 통제모듈: 사용자 인증시 문서 기능을 권한정보에

따라 통제한다.

사용자 PC 내에는 관리모듈과 통제모듈로 구성된다.

- 관리모듈: 사용자 인증 후 사용자가 작성한 문서를

서버에 전송하거나 서버로부터 문서를 수신한다.

- 통제모듈: 라이선스 패키징 키를 이용하여 문서를

복호화하고 라이선스 권한정보에 따라 문서열람을 통제

한다.

2.2 RBAC
RBAC(Role Based Access Control) 모델[7]은 사용자

에게 객체에 대한 접근권한을 할당할 때 역할에 따라서

할당하는 모델이다. 즉, 권한을 역할과 연관시켜 사용자

들에게 적절한 역할을 할당한 후 역할에 따라서 권한을

부여함으로써 객체에 대한 접근을 허가한다. 역할은 조

직에서 다양한 작업 기능들을 바탕으로 정의되며, 사용

자들은 직무에 따른 직책과 직능에 따라서 역할을 할당

받을 수 있다. 역할이 기존의 접근제어의 사용자 그룹 개

념과 다른 큰 차이점은 그룹은 전형적으로 사용자들의

집합이나 권한의 집합은 아니며, 역할은 사용자들의 집

합이면서 권한들의 집합이라는 것이다. 역할은 사용자

집합과 권한 집합의 매개체 역할을 수행한다.

<그림 2>는 RBAC의 구성과 접근제어 메커니즘을 보

여준다. RBAC은 User(U), Roles(R), Permissions(P),

Session(S) 등의 기본적인 개체들과 사용자와 역할의 관

계를 나타내는 User Assignment(UA), 역할과 권한의 할

당 관계인 Permission Assignment(PA) 등을 포함한다.

- 사용자(U: User): 조직의 구성원이나 프로세스 등 조

직의 자원에 대한 접근을 요청하는 모든 개체

- 역할(R: Role): 조직의 직무, 직책 및 책임 등을 반영

하여 추상화한 개체

- 권한(P: Permission): 조직의 자원이나 객체에 대한

오퍼레이션의 관계를 추상화시킨 개체

- 세션(S: Session): 역할의 활성화 개념의 요소. 사용

자와 역할간의 할당은 해당 조직 내에서 이루어질 수 있

는 모든 할당 관계를 나타낸다. 실제 동작에서는 할당 관

계뿐만 아니라 역할 활성화를 통해 활성화된 역할에 사

용자가 자신이 원하는 권한을 할당받아 사용할 수 있다.

- 사용자-역할 관계(UA: User Assignment): 사용자에

게 역할을 할당

- 역할-권한 관계(PA: Permission Assignment): 역할

에 권한을 할당
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<그림 3> 불법적 정보 유출

<그림 4> 제안한 문서 DRM 설계

Ⅲ. 제안한 문서 DRM
3.1 요구사항
기존의 문서 DRM 메커니즘으로 네트워크에서 소통

되는 문서기반의 중요정보의 무분별한 접근과 작업기능

을 제한하기에는 한계가 있다. 기업이나 공공기관에서

사내 망을 이용하는 사용자는 본인 역할에 따라 정보접

근 또는 작업모드를 수행한다. 아울러 중요한 정보가 포

함되어 있는 문서일 경우에는 사용자 역할과 직위를 고

려한 보안등급에 따라 접근하도록 권한을 부여해야 한

다. 즉, 문서와 사용자 역할의 보안등급에 따라 문서접근

과 작업모드를 통제해야 한다[13]. 이와 같은 환경에 기

존의 문서 DRM 메커니즘을 적용할 경우, 발생할 수 있

는 문제점을 제시하고 그에 따른 요구사항을 도출한다.

첫째, 사용자는 본인의 역할과 관련된 문서에만 접근

해야 한다. 문서 DRM 메커니즘은 인증모듈이 시스템 내

에서 사용자가 합법한 사용자임을 확인하면 모든 문서에

접근을 허가한다. 만약, 기존의 문서 DRM 메커니즘을

적용한다면 사용자들은 모든 문서에 접근하여 열람함으

로써 필요 이상의 무분별한 문서접근이 발생하고 정보유

출 가능성이 높아진다. 사용자는 자신의 역할과 관련된

문서에만 접근해야 한다.

둘째, 사용자에게 본인 역할, 직책과 직위 수준보다

높은 보안등급의 문서에 접근하거나 작업권한을 할당해

서는 안 된다. 예를 들어, ‘사용자는 보안등급이 2급 이상

의 문서에 접근할 수 없다. ’ 그러나 보안등급이 2급인

문서에 대한 접근권한을 허가한다고 가정해 보자. 기존

의 문서 DRM 메커니즘은 보안등급을 고려하지 않기 때

문에 사용자가 접근할 수 없는 상위 보안등급의 문서에

대해 Read, Write 등의 작업기능 등을 수행함으로써 정

보가 유출되어 비밀성이 훼손될 수 있다. 즉, 사용자가

본인의 보안등급보다 높은 상위 보안등급 문서에 접근하

여 작업모드를 수행하는 것을 근본적으로 차단해야 한

다.

마지막으로, 사용자가 서로 다른 보안등급의 문서를

동시에 요청하여 작업모드를 수행하는 것을 차단해야 한

다. 예를 들어, <그림 2>와 같이 사용자가 3급인 문서와

2급인 문서를 동시에 활성화시켜서 쓰기 권한을 허가하

면, 3급 문서정보가 2급 문서로 복사되어 정보의 무결성

이 훼손되거나 2급 문서정보가 3급 문서로 복사되어 정

보의 기밀성이 훼손될 수 있다. 그래서 서로 다른 보안등

급의 문서에 대한 작업요청이 있을 경우에는 사용자 보

안등급을 확인한 후, 작업권한을 Read로 제한해야 한다.

3.2 SiDRM 설계
본 논문에서는 DRM 서버에 RBAC을 기반으로 한 접

근제어 모듈[14]을 추가하여 사용자의 역할 및 보안등급

에 따라 문서에 대한 접근 및 작업권한을 허가하도록 하

였다. <그림 3>은 보안성을 강화시킨 문서 DRM(SiDRM:

Security improved DRM) 구성을 보여준다.
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<그림 5> 접근제어 모듈

SiDRM의 구성요소 중에서 기존의 DRM의 요소들은

동일한 기능을 수행하기 때문에 설명을 생략한다. 추가

된 접근제어 모듈은 RBAC 메커니즘 기반으로 DRM 데

이터베이스에 추가된 접근제어 정책에 따라 사용자와 문

서간의 작업모드를 통제한다. 사용자 인증 후 관리모듈

로부터 접근제어 수행에 필요한 정보인 사용자 식별자,

문서 등에 대한 정보와 접근제어 정책 데이터베이스로부

터 접근제어 정책 규칙정보를 받아 작업모드 권한을 할

당한다. 접근제어 정책 데이터베이스는 사용자-역할간의

관계, 역할-문서간의 관계, 사용자-역할-문서간의 작업권

한 할당 관계 등 접근제어 정책 구성을 저장한다. 접근제

어 모듈의 세부 구성요소는 사용자-역할 매니저, 퍼미션

매니저, 보안등급 매니저, 트랜잭션 매니저, 권한 프로세

서로 구성된다.

- 사용자-역할 매니저: DRM 서버로부터 사용자 식별

자 정보를 전송받아 사용자-역할을 활성화한다.

- 퍼미션 매니저: 문서정보와 작업기능 정보를 이용하

여 트랜잭션 구성에 필요한 작업권한 정보를 생성한다.

작업권한은 읽기, 저장, 쓰기, 수정, 프린트 등이 있다.

- 보안등급 매니저: 역할과 문서의 중요도에 따라 보

안등급을 부여하고 관리한다.

- 트랜잭션 매니저: 사용자-역할, 보안등급, 권한 등의

정보를 이용하여 보안 트랜잭션을 구성한다.

- 권한 프로세서(Authorization Processor): 트랜잭션

매니저에서 생성한 보안 트랜잭션과 접근제어 정책 규칙

정보에 따라서 문서에 대한 작업 기능 권한을 부여한다.

접근제어모듈의 세부 구성요소는 <그림 4>와 같이 사

용자 매니저, 퍼미션 그룹 매니저, 권한 매니저, 트랜잭

션 매니저, 권한 프로세서로 구성된다.

사용자 매니저는 사용자-역할 매니저와 사용자-보안등

급으로 구성된다.

- 사용자-역할 매니저: DRM 서버로부터 사용자 식별

자 정보를 전송받아 사용자-역할을 활성화한다.

- 사용자-보안등급 매니저: 사용자의 신분, 역할에 따

라 사용자 단위의 보안등급을 관리한다.

퍼미션 그룹 매니저는 퍼미션 매니저, 보안등급 매니

저와 권한 그룹-문서 바인딩 매니저로 구성된다.

- 퍼미션 매니저: 문서정보와 오퍼레이션 정보를 이용

하여 트랜잭션 구성에 필요한 오퍼레이션 권한 정보를

생성한다. 오퍼레이션 권한은 읽기(Read), 쓰기(Write),

저장(Save), 수정(Modify), 프린트(Print) 등이 있다.

- 보안등급 매니저: 그룹 단위의 역할과 문서 등에 대

한 보안등급을 관리한다.

- 권한 그룹 - 문서 바인딩 매니저: 각 권한 그룹과 문

서들의 상관관계 바인딩 구성을 관리한다.

트랜잭션 매니저는 사용자-역할, 보안등급, 권한 등의

정보를 이용하여 보안 트랜잭션을 구성한다. 권한 프로

세서는 트랜잭션 매니저에서 생성한 보안 트랜잭션과 접

근제어 정책 규칙정보에 따라서 문서에 대한 오퍼레이션

권한을 부여한다.

Ⅳ. SiDRM 구현 및 평가
SiDRM의 동작과정은 <그림 6>과 같다. 사용자가

DRM 서버로 인증을 요청하면 인증모듈이 인증 메커니

즘을 통해서 사용자 인증을 수행한다. 사용자가 인증이

성공한 후 문서를 요청하면 관리모듈은 DRM 서버에 저

장되어 있는 DRM 보안정책에 요청문서의 접근권한이

있는지 확인한다. 그리고 암호화모듈을 통해 요청문서를

암호화하고 패키지모듈에서 패키징 헤더를 부착하여 사
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<그림 6> 제안한 문서 DRM의 동작 과정

<표 1> SIDRM 컴퓨팅 환경의 예
사용자 현황

소속 사용자
(User)

계급
(Rank)

역할
(Role)

보안등급
(SL)

○○

회사

A 사원 영업담당 일반

B 대리 인사담당 3급

C 부장 재무담당 2급

문서/역할/보안등급(File/Role/SL)
인사이동보고서/인사/일반, 인사이동계획서/인사/3급

영업실적보고서/영업/3급, 분기재무계획서/재무/3급

연간재무계획서/재무/2급

<그림 7> 사용자 역할에 따른 문서 접근제어

용자에게 전송한다. 문서를 수신한 사용자는 문서에 대

한 오퍼레이션을 얻기 위해서 암호화모듈과 접근제어모

듈에게 라이선스를 요청한다. 그러면 암호화모듈은 암호

화키를, 접근제어모듈은 접근제어 정책을 확인한 후에

오퍼레이션 권한을 전송한다.

다음으로는 구현된 SiDRM 시스템을 이용하여 표 2와

같은 임의의 컴퓨팅 환경을 바탕으로 정보유출 방지를

위한 강화된 보안성을 보여주는 실행의 예를 보여준다.

SiDRM에서는 기존의 문서 DRM 메커니즘으로 문서

기반 정보에 대한 무분별한 접근과 작업모드 수행을 제

한하기 위해서 3가지 요구사항을 도출하여 해결하였다.

첫째는 역할에 따른 문서 접근통제 방법이다. 사용자

는 본인의 역할과 관련된 문서에만 접근할 수 있어야 한

다. SiDRM에서는 사용자 A가 인사이동보고서에 대한

접근을 요청하면, 클라이언트에서는 사용자 인증 후 서

버에 라이선스 요청을 한다. 이때 접근제어 모듈에 접근

제어 요청을 하면 접근제어 모듈에서는 DRM DB의 접

근제어정책에 접근제어규칙 정보를 요청하고 역할별 접

근제어 알고리즘을 통해 요청이 역할에 맞는 지 확인한

다. 그리고 관리 모듈에 접근제어 결과를 반환하고 관리

모듈에서는 클라이언트로 접근제어 결과를 바탕으로 라

이선스를 전송한다. 하지만 사용자 A의 역할은 영업담당

으로 인사이동보고서의 역할인 인사와 다르다. 이 상황

에서는 역할별 접근제어 알고리즘에 의하여 접근 요청이

거부되어 권한(접근 불허)의 결과를 받기 때문에 사용자

A는 인사이동보고서에 접근할 수 없다.

둘째는 정보의 비밀성 훼손을 차단해야 한다. 비밀성

을 유지하기 위해서는 보안등급이 낮은 사용자가 보안등

급이 높은 문서 접근을 금지해야 한다. SiDRM에서는 사

용자 A가 영업실적보고서에 접근을 요청하면, 클라이언

트에서는 사용자 인증 후 서버에 라이선스 요청을 한다.

이때 접근제어 모듈에서는 접근제어 요청을 받아 DRM
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<그림 8> 역할별 접근제어 알고리즘 결과 로그

<그림 9> 역할에 따른 문서 접근통제 결과

<그림 10> 역할과 문서 보안등급에 따른 문서 접근제어

<그림 11> 비밀성 유지 알고리즘 결과 로그

<그림 12> 보안등급에 따른 문서 접근통제 결과

DB의 접근제어 정책에 접근제어 규칙정보에 따라 비밀

성 유지 알고리즘을 통해 요청 문서와 요청자의 보안등

급이 적합한지 확인한다. 그리고 관리모듈에 접근제어

결과를 반환하고 관리모듈에서는 클라이언트로 접근제

어 결과를 바탕으로 라이선스를 전송한다.

하지만 이때 보안등급이 일반인 영업담당 역할의 사

용자 A는 영업실적보고서가 영업담당과 관련된 문서라

도 보안등급이 높기 때문에 비밀성 유지 알고리즘에 의

하여 접근요청이 거부되어 접근 불허 결과를 받는다. 이

렇게 해서 사용자 A는 영업실적보고서 문서에 접근할

수 없다.

마지막으로 정보의 기밀성 및 무결성 훼손을 차단한

다. 기밀성과 무결성을 유지하기 위해서는 사용자가 서

로 다른 보안등급의 문서를 동시에 접근하는 것을 차단

해야 한다. SiDRM에서는 사용자 C가 연간재무계획서

열람 중 분기재무계획서의 추가 접근을 요청하면, 클라

이언트에서는 사용자 인증 후 서버에 라이선스 요청을

한다. 이때 접근제어 모듈에서는 접근제어 요청을 받으

면 DRM DB의 접근제어 정책에 접근제어 규칙 정보를
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<그림 13> 역할과 문서 보안등급에 따른 문서 접근제어

<그림 14> 비밀성 유지 알고리즘 결과 로그

<그림 15> 서로 다른 보안등급 문서 접근통제 결과

요청하고 이를 이용해 관리모듈에 접근제어 결과를 반환

한다. 관리모듈에서는 클라이언트로 라이선스를 전송하

면 클라이언트에서는 받은 라이선스에서 얻은 보안등급

과 사용자가 열람 중인 문서의 보안 등급을 확인하고 정

보의 기밀성 및 무결성 유지 알고리즘을 통해 최종 작업

권한을 확인한다.

이때, 분기재무계획서는 3급, 연간재무계획서는 2급으

로 다른 보안등급 문서를 동시에 요청하게 된다. 이 상황

에서는 정보의 기밀성 및 무결성 유지 알고리즘에 의하

여 클라이언트 내부에서 접근요청이 거부되어 사용자 C

는 분기재무계획서에 접근권한을 받지 못하게 된다.

Ⅳ. 결론
본 논문에서는 기업이나 공공기관에서 사내 망을 이

용하는 정보시스템 환경에서 소통되고 있는 문서기반의

정보유출을 방지하기 위해서 보안성을 강화시킨 문서기

반 DRM(SiDRM)을 설계 및 구현하였다. 사내 망 환경에

서 소통되는 전자문서들은 내용의 중요도에 따라 보안등

급(SL)이 부여된다. 사용자도 역할, 직책, 계급에 따라 보

안등급을 할당받는다. 그래서 전자문서에 접근하여 작업

기능을 수행할 때는 문서 내용이 유출되지 않도록 사용

자(역할)와 전자문서의 보안등급을 반영하여 접근통제를

수행해야 한다. 우리는 기존의 문서 DRM에 RBAC 모델

을 적용한 접근제어모듈을 추가하여 사용자의 역할 및

보안등급과 문서 보안등급을 고려하여 문서 접근 및 작

업 기능 권한을 통제함으로써 정보의 기밀성과 무결성을

유지할 수 있게 하였다. 또한, 제안한 DRM 시스템을 설

계와 구현을 통해서 문서통제와 접근제어 정책에 따라서

요청한 문서를 효율적으로 통제할 수 있는지 입증하였

다. 문서 접근과 통제 요구사항에 대해서는 시나리오를

작성한 후 테스트하여 각각의 요구사항을 만족시키지도

평가하였다.

접근제어모듈은 사용자-역할(User-Role), 보안등급

(Security Level), 퍼미션(Permission), 트랜잭션

(Transaction) 매니저 그리고 권한 프로세서로 구성하였

다. 접근제어정책 데이터베이스에 저장되어 있는 정책

규칙에 따라 사용자와 역할을 매칭시키고 역할과 문서의
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보안등급을 설정하여 피미션에 따라 접근 및 작업권한을

줄 수 있는 지 트랜잭션을 구성한다. 제안한 DRM 시스

템은 사용자들의 역할과 직무에 상관없는 문서에 무분별

하게 접근하는 것을 방지할 수 있고 사용자의 보안등급

보다 높은 보안등급의 문서에 접근을 차단할 수 있다. 또

한, 사용자가 동시에 서로 다른 보안등급의 문서들을 접

근하여 작업하는 행위를 금지하여 문서의 비밀성을 유지

하고 문서 정보에 대한 기밀성과 무결성을 훼손시키는

것을 방지할 수 있다.
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