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.Ⅰ

플러딩 탐지 차단 실험방법에 대한 연구SIP

희 식 재 표ㆍ 문ㆍ

Choi, Hee Sik Park, Jae Pyo Jun, Mun Seogㆍ ㆍ

<Abstract>
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.Ⅱ 연

2.1 VoIP

 

2.2 시스VoIP

2.3 SIP(Session Initiation Protocol)

라 언트2.3.1 SIP (Client)

2.3.2 SIP (Server)

표< 1> VoIP Layer

Layer 특징

그림 시스< 1>
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2.4 스택SIP (Stack)

2.5 Typical Call Flow

공격.Ⅲ

그림< 2> SIP Call Flow

표< 1> VoIP Layer

User Agent SIP Server
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3.1 SIP

비 상 시지 공격3.1.1

공격3.1.2 SIP Flooding

스푸 공격3.1.3 IP (Spoofing Attack)

3.2 RTP

그림 비 상 시지 공격< 3>

그림 공격< 4> SIP Flooding
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러딩 공격3.2.1 RTP

3.2.2 VoIP Spam

3.2.3 MITM(Man-In-The-Middle)

IV. 트래 탐지 실험SIP

4.1 시스 경

4.2 시험 차
그림< 5> 수ㆍ 신 감청

표 실험 시스< 3>

SIP Proxy Server(2 ) User Agent (2 )
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공격 상 보4.2.1 IP

복4.2.2 INVITE Flooding

량4.2.3 INVITE Flooding

그림 킹 용 여 보< 6> IP

그림 에 시지< 7> 1001

그림 에 시지< 8> 1003 INVITE
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트래 탐지4.2.4

4.3 실험 탐지 결과

트래 생 


트래 탐지 



.Ⅴ 결
그림 상 트래 탐지< 9>

그림 상 트래 탐지 결과< 10 >
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