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요   약

최근 IPTV 서비스 환경이 Mobile IPTV 서비스로 발 함에 따라 이동 단말에서 안 하게 IPTV 서비스를 제

공 받을 수 있도록 지원하는 보안 기술이 요구되고 있다. CAS는 IPTV 서비스 환경에서 콘텐츠 보호와 서비스 보

호를 해 사용되고 있다. 그러나 CAS의 경우 사용되는 보안 키를 갱신 하는 과정에서 사용하는 EMM으로 인한 

채  역폭이 증가하고, 키 리 서버에서 각 가입자들에게 서비스 키를 갱신하기 해 계산해야하는 연산량이 증

가하는 문제 이 있다. 본 논문에서는 이러한 문제 을 해결하기 해 서비스에 가입할 때 스마트카드 는 USIM

에 기 마스터 키를 보 하여 분배하고, 마스터 키로부터 계층  키를 유도함으로써 EMM을 사용하지 않고도 서

비스 키를 갱신 할 수 있도록 제안하 다.

ABSTRACT

Due to the advancement of IPTV technologies, Mobile IPTV service is needed to be supported for service and content 

protection. CAS is generally used in the IPTV service to protect service and content. However, the CAS is not efficient in the 

Mobile IPTV. The CAS needs too much bandwidth for Service Key update to the each subscriber. Moreover, the CAS is 

increasing computation burden for the service key refreshment in the key management server when the subscriber frequently 

changes of the IPTV service group. To solve the problems, we used hierarchical key structure based on pre-shared key that 

is securely stored into smart card or USIM and do not use the EMM for Service Key update. As a result, the proposed scheme 

decreases computation burden at the key management server and wireless bandwidth burden in the Mobile IPTV service. 
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속 통신망의 향으로 빠르게 아날로그 방송 시스템에

서 디지털 방송 시스템으로 환되고 있다. 이러한 디

지털 방송 서비스  IPTV (Internet Protocol 

Television)는 IP (Internet Protocol) 망을 통해 

사용자가 원하는 멀티미디어 서비스를 양방향으로 제

공하는 통신방송 융합 서비스들  표 인 기술로 

많은 심을 받고 있다[1]. IPTV 서비스는 기존 TV 

(Television)와 PC (Personal Computer)가 가

지고 있는 고유한 서비스 특성을 그 로 가지고 있으
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며, 최근 유무선 통합망  모바일 통신망의 확산으로 

유선을 통한 IPTV 서비스에서 무선을 이용한 IPTV 

서비스를 제공하기 한 연구가 활발하게 진행되고 있

다[2]. 

세계 여러 나라에서 IPTV에 한 연구와 실용화를 

한 표 화가 가속화되면서 ITU-T (Internatio-

nal Telecommunication Union-Telecommu-

nication Standardization Sector)에서 국제 표

화에 한 필요성이 제기되었고, 이에 따라 ITU-T 

SG13 (Study Group 13)의 FG IPTV (Force 

Group IPTV) 를 통해 표 화가 시작되었다[3]. 이

후 IPTV 표 화는 GSI IPTV (Global Stan-

dards Initiative IPTV)를 통해 본격 으로 진행

되고 있으며, 2010년에는 Mobile IPTV를 한 기

술 인 요구사항  보안 요구사항들이 정리 되고 표

화를 한 논의가 계속되고 있다. 재 ITU-T에서 

표 화가 진행되고 있는 IPTV 표 화 기술  보안

에 련된 표 은 서비스 보호 (Service Prote-

ction)와 콘텐츠 보호 (Content Protection)을 지

원하기 한 보안 취약 , 보안 요구사항, 보안 구조 

 세부 메커니즘 등을 한 표 화가 진행되고 있다

[4]. 

표 화 인 IPTV를 한 서비스 보호  콘텐츠 

보호를 해서 기존 이블 방송 시스템에서 용되었

던 CAS (Conditional Access System) 기술[5]

이 표 인 보안 기술로 논의 되고 있다. 그러나 

CAS의 경우 기술 인 한계로 IPTV 서비스 환경에

서 충분한 서비스 보호  콘텐츠 보호를 제공하지 못

한다. 뿐만 아니라 Mobile IPTV 서비스 환경의 경

우 무선 네트워크 환경 특성과 이동 단말의 성능 등 

다양한 이유로 CAS를 용하는 것이 사실상 어렵다. 

이러한 이유로 최근 Mobile IPTV 서비스 환경에서 

이동 단말 는 콘텐츠 제공업자의 빈번한 변경 등으

로 인해 바 는 CAS 기술을 이동 단말 는 가입자

에게 손쉽게 제공하기 한 발 된 CAS 기술이 제안

되고 있다. 표 으로 미국의 OpenCable 표 화 

그룹을 통해 개발되고 있는 DCAS (Downloadable 

CAS)[6]와 국내 TTA (Telecommunications Te-

chnology Association)를 심으로 표 화 개발 

인 XCAS (Exchangeable CAS)[7]를 들 수 있

다. 그러나 이러한 기술들의 경우 CAS를 기반으로 

하고 있기 때문에 Mobile ITPV 서비스 환경에서 

CAS 사용으로 인한 문제 이 그 로 존재한다. 

CAS는 IPTV 서비스  콘텐츠 보호를 해 MK 

(Master Key), SK (Service Key), CW (Con-

trol Word) 등과 같은 세 종류의 키를 사용하고, CW

는 SK로 암호화되어 ECM (Entitlement Control 

Message)을 통해 수  간격으로 갱신 되고, SK는 

MK로 암호화되어 EMM (Entitlement Manage-

ment Message)을 통해 수 시간 간격으로 갱신 된

다. 때문에 이동 통신망 환경에서 IPTV 서비스 그룹

에 속한 각각의 가입자들에게 CW와 SK를 갱신하는 

과정에서 발생하는 EMM으로 인한 채  역폭이 증

가하는 문제가 있다. 한 가입자들의 빈번한 이동으

로 인해 키 리 서버에서 SK를 갱신하기 해 키를 

계산하고 분배하는 과정에서의 연산량이 증가하는 문

제가 있다[8]. 이러한 문제를 해결하기 해 본 논문에

서는 사  분배된 칭키를 기반으로 계층 인 키를 

생성  분배함으로써 키 리 서버의 연산 부담과 

EMM을 사용하지 않고도 SK를 갱신 할 수 있는 Mo-

bile IPTV 서비스를 한 보안 기법을 제안하 다. 

본 논문의 구성은 다음과 같다. 2장에서 련 기술

에 해서 설명하고, 3장에서 본 논문에서 제안하고 있

는 보안 기법을 설명한다. 4장에서는 제안 기법의 보안 

분석과 기존 기법과의 성능 비교 분석을 통해 제안 기

법의 효율성을 확인하고, 5장에서 결론을 맺는다. 

II. 련 기술

이번 장에서는 Mobile ITPV 서비스를 한 서비스 

 콘텐츠 보안에 한 요구사항[9]과 IPTV 서비스 환

경에서 용되고 있는 CAS에 해서 정리하 다. 

2.1 Mobile IPTV 서비스를 한 보안 요구사항 

이번 장에서는 Mobile ITPV 서비스를 한 서비

스  콘텐츠 보안에 한 요구사항과 IPTV 서비스 

환경에서 용되고 있는 CAS에 해서 정리하 다. 

⦁서비스 보호를 한 보안 요구사항: Mobile 

IPTV 서비스 환경에서는 사용자들에 한 서비

스 근 제어가 제공되어야 한다. 이때 제공되는 

서비스 근 제어는 이동 통신망 환경에서 자유

롭게 이동하는 가입자들을 고려하여 제공되어야 

한다. 뿐만 아니라 가입자가 사용하는 이동 단말

에서 안 하게 서비스 근 제어 모듈을 변경 

는 리가 가능해야 하고, 제공 받는 서비스에 

한 보안 등 을 변경하는 것이 가능해야 한다. 특
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히, 이동 통신망을 통해 달되는 IPTV 콘텐츠

에 해서 서비스에 가입하지 않은 사용자가 불

법 으로 시청하지 못하도록 해야 한다. 

⦁콘텐츠 보호를 한 보안 요구사항: Mobile 

IPTV 서비스 환경에서 서비스 가입자에게 달

되는 IPTV 콘텐츠에 한 보안이 제공되어야 한

다. 이동 통신망을 통해 달되는 콘텐츠에 한 

암호화가 제공되어야 하고, 트랜스코딩이 발생하

는 간경로에서 콘텐츠에 한 불법 사용  

달, 삽입을 막을 수 있어야 한다. 한 달되는 

콘텐츠를 불법 인 사용자가 가로채어 변조, 삭

제  비정상 인 콘텐츠로 변경하여 정상 인 

콘텐츠로 가장하는 공격을 막을 수 있어야 한다. 

2.2 Conditional Access System (CAS)

CAS는 과거 이블 TV에서 사용자들에 한 서

비스 근 리를 제공하기 해 개발된 보안 시스템

이다. CAS는 오직 유료 서비스에 가입한 사용자들만

이 특정 유료 콘텐츠를 시청할 수 있도록 달되는 미

디어 콘텐츠를 스크램블링하여 달한다. 스크램블링

된 미디어 콘텐츠는 유료 사용자들만이 디스크램블링 

할 수 있는 보안 키를 통해 정상 인 미디어 콘텐츠를 

시청할 수 있도록 지원한다. 이를 해 CAS는 MK, 

SK, CW 등의 3 가지 종류의 키를 사용한다. MK는 

사용자가 유료 서비스에 가입할 때 인증 서버가 가입

자에게 분배하는 기 비  키이고, SK는 동일한 유

료 서비스 가입자들에게 미디어 콘텐츠를 스크램블 할 

때 사용하는 CW를 복호화할 수 있도록 MK로 암호

화하여 송하는 서비스 그룹 키 이다. CW는 미디어 

콘텐츠를 스크램불 하기 해 사용되는 키로 AES- 

128 bit 알고리즘으로 생성된 키를 사용한다[10]. 

CW는 수  간격으로 제공되는 유료 채 별로 갱신 

되고, SK로 암호화한 후 ECM에 포함하여 송되는 

미디어 콘텐츠와 함께 가입자에게 송한다. SK는 수 

시간 간격으로 갱신 되고, 각 가입자와 인증 서버간에 

공유하는 각각의 MK로 SK를 암호화한 다음 EMM

을 통해 각 사용자들에게 송된다. 스크램블링 되어 

송되는 미디어 콘텐츠를 STB에서 수신하면 SK를 

이용하여 CW를 복호화한 다음 미디어 콘텐츠에 한 

디스크램블링을 하여 IPTV로 달한다. 이처럼 CAS

는 3 종류의 키를 이용하여 서비스 보호  콘텐츠 보

호를 제공하지만, 무선 환경에서 사용할 경우 몇 가지 

문제 이 발생한다. SK 갱신을 한 EMM은 가입자

의 수가 증가할수록 무선 채  역폭이 증가하는 문

제 이 있고, 이동 통신망 환경에서 가입자의 빈번한 

이동에 따라 키 리 서버에서 SK를 갱신하기 해 

필요한 연산량이 증가하는 문제가 있다. 

III. 제안 기법

본 장에서는 본 논문에서 제안하고 있는 Mobile 

IPTV 서비스 환경에서 CAS의 EMM을 사용하지 

않고도 SK를 갱신 하고, 가입자들의 빈번한 이동에도 

키 리 서버의 연산 부담을 일 수 있는 보안 기법

에 해서 설명한다. 

3.1 기본 아이디어

[그림 1] Mobile IPTV 서비스 환경

본 논문에서 제안하고 있는 보안 기법은 사 에 분

배된 칭키로부터 계층 인 키를 유도하여 IPTV 서

비스 AAA (ISA)와 서비스 가입자의 내에 존재하

는 셋톱박스 (Set-Top-Box, STB) 간에 공유한다. 

이후 이동 통신망 환경에서 가입자가 원하는 이동 단

말을 통해 IPTV 서비스를 제공 받을 수 있도록 지원

하기 해 STB는 이동 단말에게 IPTV 서비스 속

을 한 보안 키를 계층  키로부터 유도하여 분배한

다. 의 [그림 1]은 본 논문에서 제안하는 보안 기법

이 용되는 Mobile IPTV 서비스 환경을 보여 다. 

IPTV 서비스를 한 미디어 콘텐츠는 콘텐츠 제공업

자로부터 IPTV 서비스 제공업자가 공  받은 후 IP 

망을 통해 가입자의 내에 설치되는 STB로 달된

다. 가입자의 내에는 STB에 유선으로 연결된 

IPTV와 IPTV 서비스 이용 가능한 이동 단말들이 존

재한다. 이동 단말들은 기본 으로 WiFi 인터페이스

를 가지고 있고, 추가 으로 WiBro 는 3G 망을 
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용  어 내    용


 

 RSA 기반의 노드 X의 공개키  개인키  

[14]

   일방향 해쉬함수

 X의 시간에 생성되는 타임 스탬



IPTV 서비스를 속을 해 ISA와 STB 

간에 사 에 공유하는 MK로부터 유도되는 

Master Session Key



네트워크 채  보안을 한 Master Se-

ssion Key로 이동 단말이 최  네트워크 

속시 인증서버와 이동 단말 간에 EAP-AKA

를 통해 공유하는 IK와 CK의 해쉬를 통해 

유도되는 암호화키 [15]



STB의 기 인증  등록 과정에서 STB가 

MSKS를 MK로부터 유도하기 해 선택하

는 임의의 수



이동 단말이 Mobile IPTV 서비스 속 인

증을 수행하는 과정에서 SAK로부터 TSAK

를 유도하기 해 선택하는 임의의 수 

 

콘텐츠 서버에서 서비스 인증을 성공한 이동 

단말에게 SK를 업데이트하기 해 생성하는 

임의의 수 ki와 이후 j 번째에 선택하는 임의

의수 ki+j


CAS에서 콘텐츠 스트램블링을 해 사용되

는 제어단어


그룹키를 암호화하는데 사용되는 이동 단말 

 셋톱박스를 한 Service Key



셋톱박스에서 등록한 이동 단말 i가 Mo-

bile IPTV 서비스에 속할 때 인증을 해 

사용하기 해 발 하는 Service Access 

Key


CS와 이동 단말 간 무선 채 을 보호하기 

해 SAK로부터 유도하는 Temporary SAK

[표 1] 주요 용어 정리

한 무선 인터페이스를 복수로 설치되어 있다. 이러한 

이동 단말을 통해 가입자는 외에서 Mobile IPTV 

서비스를 제공받게 된다. 본 논문을 해 이동 단말들

은 EAP-AKA 기반[11]의 네트워크 기 인증을 수

행하는 3GPP 통합망 환경[12]을 가정하 고 이를 

해 기본 으로 USIM이 장착되어 있음을 가정하

다. 이동 단말은 기 부  후 네트워크 속을 한 

EAP-AKA를 수행한 후 인증 서버와 Integrity Key 

(IK)  Cipher Key (CK)를 공유한다. 한, IPTV 

서비스 AAA와 콘텐츠 서버 간에는 IPSec[13]을 이

용한 보안된 채 로 연결되어 있음을 가정한다. 다음

의 [표 1]은 본 논문에서 사용하는 주요 용어를 정리

하 다.

3.2 등록  인증 과정

앞서 설명한 것과 같은 Mobile IPTV 서비스 환경

에서 가입자가 IPTV 서비스에 가입하면 IPTV 서비

스 사업자는 가입자에게 스마트카드 는 USIM에 

기 마스터 키인 MK (Master Key)와 서비스 가입 

정보가 포함된 ProfileSTB, 내에 설치되는 STB의 

IDSTB를 안 하게 장하여 발 한다. 이후 IPTV 

서비스 가입자의 내에 STB가 설치되면 IPTV 서비

스 가입자로부터 발 받은 스마트카드 는 USIM을 

장착 후 STB를 부 하면 IP 망을 통해 IPTV 서비스 

AAA에 기 등록  인증 과정을 수행한다. 다음 [그

림 2]는 셋톱박스 기 인증  이동 단말 등록 과정을 

보여 다. 다음은 기 등록  인증 과정과 이동 단말

에게 Mobile IPTV 서비스 근을 한 키 분배 과정

을 과정 별로 자세하게 설명한다.

[그림 2] 셋톱박스 기 인증  이동 단말 등록 과정 

Step 1: 내에 STB가 설치된 후 부 하면 ISA

에게 IPTV 서비스 기 등록  인증 과정을 수행한

다. 먼  스마트카드 는 USIM에 장된 MK로 가

입자의 서비스 등록 정보가 포함된 ProfileSTB와 

IDSTB 그리고 MK로부터 유도되는 계층  키인 

MSKS를 유도할 때 사용하는 임의의 수 ni를 암호화

하여 ISA로 송한다. 그리고 STB는 다음 수식 (1)

처럼 MSKS를 생성한다.

  Pr      (1)

Step 2: ISA는 STB가 송한 메시지를 수신하

면 MK로 암호화된 메시지를 복호화하고, Profile 

STB에 포함된 가입자 등록 정보를 확인한다. 이후 
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STB에서 생성한 것과 같은 동일한 방법으로 MSKS

를 생성한 다음 STB에게 기 인증  등록 성공 메

시지를 STB에게 송한다. STB에서 등록  인증 

성공 메시지를 수신하면 STB에 연결된 IPTV를 통

해 IPTV 서비스를 사용할 수 있게 된다. 

Step 3: 내에서 가입자가 사용하기를 원하는 이

동 단말을 MD1이라고 가정하고, 가입자가 MD1을 

선택한 후 이동 단말 MD1을 STB에 등록시킨다. 이

때 이동 단말 MD1은 기 네트워크 속 인증과정에

서 3GPP 인증 서버와 공유하는 MSKN으로 자신의 

IDMD1와 가입자가 선택한 ProfileMD1을 암호화하여 

STB에게 달한다. 

Step 4: MD1이 송한 메시지를 수신한 STB는 

MD1의 네트워크 기 인증 과정에서 인증서버로부터 

달받은 MSKN으로 메시지를 복호화하고, MD1이 

Mobile IPTV 서비스에 근할 때 사용하게 되는 

SAK1을 다음 수식 (2)와 같이 생성한다. 이 게 키를 

생성한 다음 MSKN으로 생성된 SAK1을 암호화하여 

MD1으로 송한다. 이후 MD1은 수신한 메시지를 복

호화하여 SAK1을 USIM에 안 하게 보 하고 가입

자가 이동 통신망 환경에서 Mobile IPTV 서비스를 

사용하고자 원할 경우 SAK1을 이용하여 서비스 속 

인증을 수행한다. 한 STB는 MD1에 한 등록  

키 분배가 성공 으로 끝나면 이동 단말의 IDMD1과 

ProfileMD1, tSTBi를 MSKS로 암호화하여 ISA에게 

알린다. ISA는 이 정보를 련 DB에 보 한 다음 가

입자가 이동 단말을 통해 Mobile IPTV 서비스에 

근 할 경우 과   인증을 해 사용한다. 

      ′′  (2)

3.3 Mobile IPTV 서비스 속 인증  키 갱신 과정

앞서 설명한 것처럼 STB를 통해 가입자는 IPTV 

서비스 기 등록  인증 과정을 수행한다. 이후 가

입자가 선택한 이동 단말을 통해 이동 통신망 환경에

서 Mobile IPTV 서비스에 속하여 서비스를 제공 

받을 수 있도록 하기 해 STB에 등록 후 SAK1을 

분배받는다. 사용자가 STB에 등록한 이동 단말을 가

지고 외에서 Mobile IPTV 서비스에 속할 경우 

다음과 같은 과정을 통해 서비스를 사용하고, 련된 

보안 키를 갱신 하게 된다. 다음 [그림 3]은 이동 단

말에 한 Mobile IPTV 서비스 인증 과정과 키 분

배 과정을 보여 다.

[그림 3] 이동 단말에 한 서비스 인증  키 분배 과정

Step 1: 가입자는 외에서 이동 단말 MD1을 통

해 Mobile IPTV 서비스를 사용할 경우 MD1은 우

선 가용한 무선 인터페이스와 이동 통신 환경을 검색

한다. 그리고 STB로부터 분배 받은 SAK1을 이용하

여 다음 식 (3)과 같은 MACSAK1을 생성하고 자신의 

IDMD1과 IPTV 서비스 키인 SK를 갱신하는데 사용

하게 되는 임의의 수 ri를 Mobile IPTV 서비스 콘

텐츠를 제공하는 콘텐츠 서버 (Content Server, 

CS)에게 송한다. 

       (3)

Step 2: CS는 MD1이 송한 메시지를 ISA에게 

포워딩하여 이동 단말에 한 인증을 요청한다. ISA

는 CA로부터 달 받은 메시지에 포함된 IDMD1을 

련 DB에서 검색한 다음 IDMD1에게 SAK1을 발 한 

STB를 확인하고, MD1이 생성한 것과 동일한 

MACSAK1'을 생성  비교하여 MD1에 한 인증을 

수행한다. MD1에 한 인증이 성공하면 ISA는 

TSAK1을 다음 식 (4)와 같이 생성하여 CS에게 

송한다. 

       (4)

Step 3: ISA로부터 TSAK1과 IDSTB를 달받은 

CS는 TSAK1를 이용하여 CW를 암호화하여 달하

는데 사용하는 SK와 이후 SK를 갱신하기 해 사용

하는 임의의 수 ki를 선택하여 SK와 함께 암호화하고 

수식 (5)와 같이 MACTSK1을 계산하여 함께 MD1에

게 송한다.
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      (5)

Step 4: CS로부터 TSAK1으로 암호화되어 송

된 SK와 ki를 MD1은 TSAK1으로 복호화하고 SK와 

ki를 USIM에 안 하게 보 한다. 이후 CS는 송

할 콘텐츠를 CW로 스크램블링하고 이때 사용한 CW

는 SK로 암호화하여 송하는 콘텐츠의 헤더에 포함

하여 가입자들에게 송한다. 스크램블링된 콘텐츠를 

수신하면 사 에 받아둔 SK로 CW를 복호화하고, 이

를 통해 습득한 CW를 이용하여 콘텐츠를 디스크램블

링 한다. 그리고 CS는 주기 으로 수식 (6)과 같이 

SKi를 생성하여 갱신 한다. 이때 CS는 각 가입자들

에게 SK를 갱신 할 때 사용한 ki+j를 ECM에 추가하

여 보낸다. 이 게 함으로써 EMM을 사용하지 않고

도 SK를 갱신 할 수 있다. 

      (6)

와 같은 과정을 통해 제안 기법에서는 가입자가 

선택한 이동 단말을 이용하여 Mobile IPTV 서비스

에 속  서비스를 이용할 수 있다. 한 EMM 메

시지 사용을 하지 않고도 SK를 주기 으로 갱신할 수 

있다. 뿐만 아니라 제안 기법은 동일한 Mobile 

IPTV 서비스 그룹에 속한 가입자 단말이 다른 그룹

이로 이동하거나 새로운 단말이 그룹에 가입할 경우 

CS에서 SK를 새롭게 생성하여 갱신할 수 있다. 이

게 그룹 멤가 변경될 경우 CS는 새로운 서비스 키인 

SKnew를 생성한 다음 그룹에 속한 각 가입자 단말들

과 공유하고 있는 TSAKi와 XOR 연산을 한다. 이후 

SKnew ⊕ TSAKi는 각 가입자들에게 송되고, 각 

가입자들은 자신의 TSAKi를 이용하여 안 하게 새로

운 SKnew를 갱신하게 된다.

IV. 보안 분석  성능 평가

이번 장에서는 본 논문에서 제안하는 보안 기법에 

한 보안 분석과 기존 기법들과의 성능 평가를 통해 

제안 기법의 효율성을 비교 분석한다. 

4.1 보안 분석

본 논문에서 제안하는 기법은 IPTV 서비스를 해 

요구되는 서비스 보호와 콘텐츠 보호를 한 보안 요

구사항을 만족한다.

⦁Mobile IPTV를 한 Service Protection: 

Mobile IPTV 서비스를 한 서비스 보호는 정

상 으로 서비스에 가입하지 않은 사용자가 비정

상 인 방법을 통해 IPTV 서비스를 이용하는 것

을 막을 수 있어야 하고, 정상 인 IPTV 서비스 

가입자는 원하는 IPTV 서비스에 안 하게 속

하여 서비스를 제공받을 수 있도록 요구되는 보

안 요구사항이다. 본 논문에서는 서비스 보호를 

해 IPTV 서비스 사업자는 서비스에 가입하는 

가입자만이 알게 되는 마스터 세션키인 MK를 

USIM 는 스마트카드에 안 하게 장한 후 

오 라인을 통해 달한다. 이후 STB이 기 부

을 시작하면 STB에 장착된 스마트카드 는 

USIM에 장된 MK로 IPTV 서비스 인증을 

한 요청메시지를 IPTV 서비스 AAA인 ISA

에게 송한다. ISA는 MK를 확인함으로서 서

비스에 가입한 가입자를 식별  인증하게 된다. 

이후 MK로부터 유도하는 계층  키인 MSKS를 

통해 IPTV 서비스 콘텐츠 서버에서 송하는 콘

텐츠를 시청하는데 필요한 SK를 암호화하여 

달한다. 때문에 IPTV 서비스에 정상 으로 가입

하지 않는 사용자의 경우 IPTV 서비스에 속할 

수 없고, CW로 스크램블링되어 송되는 IPTV 

콘텐츠를 복호화 할 수 없다. 만약 서비스에 가입

하지 않은 사용자가 비정상 인 방법으로 IPTV 

서비스 콘텐츠를 시청하기 해서는 STB에 장

착된 USIM 는 스마트카드의 MK를 알거나, 

MK로부터 유도된 MSKS를 알아야 한다. 는 

CW를 암호화하여 송하는 SK를 알아내거나 

CW를 알아야 한다. CW는 수  간격으로 변경

되어 송되기 때문에 이 의 CW를 알고 있어

도 사용할 수 없고, SK의 경우 MSKS로 암호화

되어 송되기 때문에 서비스에 가입하지 않은 

사용자의 경우 알 수 없다. 

⦁Mobile IPTV를 한 Content Protection: 

Mobile IPTV 서비스를 한 콘텐츠 보호를 

해서는 콘텐츠 서버에서 가입자들에게 송되는 

IPTV 콘텐츠를 비정상 인 가입자가 근하여 

시청하지 못하도록 콘텐츠에 한 암호화가 제공

되어야 한다. 본 논문에서 제안하는 기법의 경우 

콘텐츠는 CW를 통해 스크램블링되어 송된다. 

CW는 AES-128 bit 암호화 알고리즘을 통해 

생성되는 키를 사용한다[10]. 한 CW는 SK로 
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표기 연산시간 (us)

칭 키 기반 

암/복호화

AES-128 bit 

암호화
Tenc 24.117

AES-128 bit 

복호화
Tdec 22.798

사칙연산

1024 bit 곱셈 Tmul 1.018

1024 bit 나눗셈 Tdiv 1.893

1024 bit 덧셈 Tadd 0.588

[표 2] 암호화/복호화  사칙연산 수행시간

암호화되어 송되고, SK는 수 시간 간격으로 

IPTV 키 리 서버를 통해 각 사용자들에게 갱

신 된다. 따라서 서비스에 가입되지 않은 사용자

의 경우 달되는 콘텐츠를 네트워크 간에서 

가로채더라도 정상 인 콘텐츠를 시청할 수 없

다. 악의 인 공격자가 임의로 유/무선 망을 통

해 송되는 IPTV 콘텐츠를 시청하려면 CW와 

SK를 알고 있어야 한다. 그러나 이 키들은 서비

스 가입시 가입자와 인증 서버만 알고 있는 MK

로부터 유도되는 MSKS로 암호화되어 송되고, 

이후 SK를 갱신 할 경우에는 MSKS로부터 유도

한 TSAK로 암호화되어 갱신되기 때문에 공격자

는 련된 키 정보를 확인할 수 없다. 

4.2 성능 평가

본 논문에서 제안하는 기법은 IPTV 서비스 환경에

서 서비스 보호  콘텐츠 보호를 해 용되는 

CAS에 비해 통신 오버헤드  키 리 서버의 연산 

부담을 일 수 있다. CAS의 경우 MK, SK 그리고 

CW 등과 같은 3 종류의 암호화 키를 사용한다. CW

는 수  간격으로 SK로 암호화되어 ECM을 통해 

IPTV 콘텐츠와 함께 갱신 된다. SK는 MK로 암호

화되어 EMM 메시지를 통해 수 시간 간격으로 각 가

입자들에게 송된다. 이런 환경에서 별도로 SK를 갱

신하기 해 송하는 EMM의 경우 별도의 채 을 

통해 Mobile IPTV 서비스에 가입된 각각의 사용자

들에게 송되기 때문에 가입자가 변동되거나 SK를 

주기 으로 갱신하는 경우 무선 채  역폭 부담이 

발생한다. 를 들어 Mobile IPTV 서비스에 가입한 

가입자 수가 50만 명이고, 가입자에게 제공되는 서비

스 채 이 30 채 일 때 1 시간 동안 ECM과 EMM 

갱신 따른 채  역폭과 패킷 량은 다음과 같이 계산

할 수 있다. ECM은 168 bit, EMM은 488 bit로 

가정 할 때 다음과 같이 송되는 패킷 량과 필요한 

채  역폭이 필요하다[10]. 

•ECM 갱신

 ⦁ 송되는 패킷 량: 30 ch ✕ 168 bit ✕ 
1,200 회 = 6.04 Mbit

 ⦁Bandwidth: 30 ch ✕ 168 bit / 3  = 

1,680 bps

•EMM 갱신 

 ⦁ 송되는 패킷 량: 500,000 명 ✕ 2 번 ✕ 

488 bit ✕ 30 ch= 14,640 Mbit

 ⦁Bandwidth: (500,000명 ✕ 30 ch) ✕ 488 

bit/ 3,600  = 2.03 Mbps

에서 살펴본 것처럼 CAS는 SK를 갱신 할 때 채

 역폭이 증가하지만 본 논문에서 제안하는 기법의 

경우 SK를 갱신 할 때 채  역폭에 한 부담이 상

으로 다. 제안 기법은 이동 단말에서 SK를 갱

신 할 때 EMM을 사용하지 않는다. 제안 기법의 경

우 MD1이 처음 Mobile IPTV 서비스를 한 CS에 

인증을 요청하고 성공하면 CS와 MD1 간에 공유하게 

되는 TSAK1으로 기 SKi를 암호화하여 달한다. 

이후 CS는 SKi에 ki+j를 해쉬하여 새로운 SKi+1을 

생성하고, 각 가입자들이 SKi를 갱신 할 수 있도록 

ECM에 ki+j를 포함하여 송함으로서 EMM을 사용

하지 않고도 SKi를 갱신 할 수 있다. 따라서 EMM 

사용에 따른 채  역폭 부담을 일 수 있다. 

한, 제안 기법은 각 가입자에 한 SK 갱신 따른 

키 리 서버의 연산 부담을 여 다. CAS의 경우 

동일한 서비스에 가입한 가입자들을 그룹으로 리하

고, 그룹의 멤버들이 변경될 경우 SK를 갱신하게 된

다. 특히 Mobile IPTV 서비스 환경에서는 이동 단

말을 가진 가입자들이 자유롭게 이동할 수 있기 때문

에 IPTV 서비스 그룹의 멤버 변동이 지역 으로 빈

번하게 발생한다. 이로 인해 키 리 서버에서 각 가

입자들에게 SK를 갱신하기 해 필요한 연산 부담이 

증가한다. 다음은 키 리 서버에서 제안 기법과 

CAS의 경우 멤버 변동에 따른 연산량을 비교하 다. 

CAS의 경우 새로운 멤버가 가입하거나 탈퇴할 때 

SK를 갱신하기 해 한 번의 SK 생성 시간과 그룹 

멤버 수만큼의 암호화를 수행한다. 암호화 연산 시간

은 Tenc, SK 생성 시간은 Tgk로 표시하고 멤버 수는 

n으로 표시하 다. 
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앞의 [표 2]는 Pentium Ⅳ 2.33 GHz의 데스크

탑 PC에 OpenSSL[16]을 설치하여 키 리 서버에

서 SK를 갱신하는 과정에서 필요로 하는 암호화/복호

화  사칙연산 수행 시간을 실제 측정한 값을 정리하

다. 제안 기법의 경우 Mobile IPTV 서비스 환경

에서 SK를 새롭게 갱신 할 경우 CAS에서처럼 암호

화를 수행하지 않는다. 각 가입자들과 공유하는 

TSAK와 새롭게 생성한 SK를 XOR하여 송하기 

때문에 CAS에 비해 서버의 연산 부담을 일 수 있

다. 다음의 [표 3]은 CAS와 제안 기법에 해 동일

한 Mobile IPTV 서비스 그룹에 속한 가입자가 5만 

명일 경우 키 리 서버에서 SK를 갱신하기 해 필

요한 연산시간을 비교한 표이다. 표에서 확인할 수 있

는 것처럼 CAS의 경우 서비스 그룹 멤버 변동에 따

라 SK를 갱신하기 1.2 의 연산 시간이 필요하지만 

제안 기법의 경우 31.6 ms로 CAS에 비해 연산시간

이 상 으로 게 필요함을 확인할 수 있다. 

멤버 수 CAS 연산량
제안 기법의 

연산량

기 n (5 만명) 1.2 sec 31.6 ms

새로운 멤버 

가입
n + 1 1.2 sec 31.6 ms

멤버 탈퇴 n - 1 1.2 sec 31.39 ms

[표 3] IPTV 서비스 키 리 서버에서의 연산시간

V. 결  론

본 논문에서는 Mobile IPTV 서비스 환경에서 이

동 단말을 한 보안 기법을 제안하 다. 기존 IPTV 

서비스 환경에서 용되고 있는 CAS의 경우 사용되

는 보안 키를 갱신하는 과정에서 채  역폭이 증가

하고 가입자 수에 따라 키 리 서버의 연산량이 증가

하는 문제 이 있기 때문에 Mobile IPTV 서비스 환

경에 그 로 용하기가 어렵다. 본 논문에서는 이러

한 문제 을 해결하기 해 non-CAS 기반의 Mo-

bile IPTV 서비스를 한 보안 기법을 제안하 다. 

제안된 기법은 서비스 가입과정을 통해 분배된 비 키

로부터 계층  키를 유도하여 사용함으로써 CAS의 

EMM을 사용하지 않고도 SK를 갱신 할 수 있도록 

하 고, 키 리 서버에서 SK를 갱신 할 때 XOR 연

산만을 수행해서 SK를 갱신 할 수 있도록 제안하

다. 이로 인해 제안 기법의 경우 CAS에 비해 채  

역폭에 한 부담을 고, 키 리 서버에서 SK 갱

신으로 인한 연산량을 감소 시켜 Mobile IPTV 서비

스 환경에서 CAS를 용하지 않고도 서비스 보호  

콘텐츠 보호를 제공할 수 있도록 하 다. 

참고문헌

[1] O. Gerard, “Next Generation IPTV ser-

vices and Technologies,” Wiley Inter- 

Science, 2007.

[2] S. Park, and S. Jeong, “Mobile IPTV: 

Approaches, Challenges, Standards, and 

QoS Support,” IEEE Internet Computing, 

Vol. 13, Issue 3, pp.23-31, 2009.

[3] T. Sharpe, J. Heiles, L. Hong, M. De-

schanel, W.Yiyan, J. Maisonneuve, and 

L. Wei, “An Overview of IPTV Standards 

Development,” IEEE Transaction on Broad-

casting, Vol.55, Issue 2, pp.315-328, Jun. 

2009.

[4] ITU-T Y.miptv-req, “Functional Require-

ments of Mobile IPTV,” Jul. 2010.

[5] E. Cruselles, J.L. Melus, and M. Soriano, 

“An Overview of Security in Eurocrypt 

Conditional Access System,” Global Tele-

communications Conference, Nov. 1993.

[6] Cable Television Laboratories, Inc., 

“OpenCable DCAS System Overview 

Technical Report,” OC-TR-DCAS-D01- 

060 206, Sep. 2006.

[7] TTAK.KO-07.0079, “Standard for eXchan-

geable CAS Transmitter/Receiver Inter-

face,” TTA, 2010.

[8] Y. Zhang, C. Yang, J. Liu, and J. Tian, 

“Broadcast Encryption Scheme and Its 

Implementation on Conditional Access 

System,” Web Information System and 

Applications 2009, May. 2009.

[9] TTAK.KO-08.0021, “Requirements for 

Non-NGN Based Mobile IPTV,” TTA, 

2009.

[10] TTAK.KO-08.0023, “IPTV Interchange-

able CAS (iCAS),” Mar. 2010.

[11] J. Arkko, H. Haverinen, and Nokia, “Ex-

tensible Authentication Protocol Method 



情報保護學 論文誌 (2011. 4) 35

<著 紹介>

노 효 선 (Hyosun Roh) 학생회원

2005년 2월: 숭실 학교 정보통신 자공학부 졸업

2007년 2월: 숭실 학교 정보통신 자공학과 석사

2011년 2월: 숭실 학교 자공학과 박사

< 심분야> 이동 네트워크 보안, 유비쿼터스 네트워크 보안, IPTV 보안

정 수 환 (Souhwan Jung) 종신회원

1985년 2월: 서울 학교 자공학과 졸업

1987년 2월: 서울 학교 자공학과 석사

1988년~1991년: 한국통신 임 연구원

1996년 6월: University of Washington 박사

1996년~1997년: Stellar One SW Engineer

1997년~ 재: 숭실 학교 정보통신 자공학부 교수

< 심분야> 이동 네트워크 보안, VoIP 보안, 네트워크 보안, RFID/USN 보안

for 3rd Generation Authentication and 

Key Agreement (EAP-AKA),” IETF RFC 

4187, Jan. 2006.

[12] 3GPP, TR 23.828 V8.0.0, “3GPP System 

Architecture Evolution: Report on Te-

chnical Options and Conclusions,” 2006.

[13] Kent, S and R. Atkinson, “Security Ar-

chitecture for the Internet Protocol,” 

IETF RFC 2401, Nov. 1998.

[14] R. Rivest, A. Shamir and L. Adleman, “A 

Method for Obtaining Digital Signatures 

and Public-Key Cryptosystem,” Commu-

nications of the ACM, 1978.

[15] J. Arkko, V. Lehtovirta, and P. Eronen, 

“Improved Extensible Authentication 

Protocol Method for 3rd Generation 

Authentication and Key Agreement (EAP- 

AKA'),” IETF RFC 5448, May. 2009.

[16] OpenSSL, http://www.openssl.org/



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (Japan Color 2001 Coated)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 2400
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 1200
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks true
      /AddColorBars true
      /AddCropMarks true
      /AddPageInfo true
      /AddRegMarks true
      /BleedOffset [
        14.173230
        14.173230
        14.173230
        14.173230
      ]
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MarksOffset 0
      /MarksWeight 0.283460
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PageMarksFile /JapaneseWithCircle
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [1734.803 2245.040]
>> setpagedevice


