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요   약

본 논문은 인터넷 서버의 정상적인 TCP 연결을 방해하는 형태의 DDoS(Distributed Denial of Service) 공

격으로부터 서버를 보호하고 원활한 서비스를 제공하기 위한 DDoS 공격 차단 방법에 관한 것이다. 즉, 유효한 TCP 

연결만을 전달해주는 기능을 가진 네트워크 인터페이스 카드에서의 고속 TCP 연동 로직(NIC_Cookie)에 대하여 기

술한다. NIC_Cookie의 장점은 플러딩 공격 상태에서도 실시간으로 공격 패킷을 차단하고 정상적인 패킷만이 메인 

CPU로 전달될 수 있도록 하기 때문에, 서버의 CPU 성능과 외부 네트워크의 구성 등에 영향을 받지 않는다는 것이

다. 또한, 패킷 단위로 공격 TCP 세션에 대하여 실시간 차단 대응을 하기 때문에 정상적인 연결 시도에 대하여 잘못

된 대응을 할 가능성이 없다. 이와 더불어, NCI_Cookie 로직 추가로 발생하는 지연시간은 패킷 길이와 상관없이 

7x10
-6
초 이하의 성능을 보장하며, 본 논문에서는 구현된 NIC_Cookie가 일반적인 플러딩 공격을 실시간으로 방어

하면서 그 성능을 보장함을 확인하였다.

ABSTRACT

TCP-related Flooding attacks still dominate Distributed Denial of Service Attack. It is a great challenge to accurately detect 

the TCP flood attack in hish speed network. In this paper, we propose the NIC_Cookie logic implementation, which is a kind 

of security offload engine against TCP-related DDoS attacks, on network interface card. NIC_Cookie has robustness against 

DDoS attack itself and it is independent on server OS and external network configuration. It supports not IP-based response 

method but packet-level response, therefore it can handle attacks of NAT-based user group. We evaluate that the latency time 

of NIC_Cookie logics is 7x10
-6
 seconds and we show 2Gbps wire-speed performance through a benchmark test.
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I. 서  론

인터넷 기반 서버의 가용성을 위협하는 형태의 서

비스 거부(DoS: Denial of Service) 공격이 최근 

급증하고 있으며, 이러한 공격의 형태는 주요 웹사이

트나 루트 DNS 서버에 대한 공격처럼 국가나 인터넷 
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[그림 1] 인터넷 서버를 이용하는 TCP 주체의 성격

기반체계를 대상으로 매우 광범위하게 전개되고 있는 

실정이다. 과거에는 DDoS 공격의 대상으로서 네트워

크 인프라 마비를 목표로 하는 사례도 있었으나 최근

에는 금전적인 갈취나 정치적 목적으로 특정 서비스를 

제공하는 서버를 직접 공격하는 사례가 대세를 이루고 

있다. 특정 서버에서 발생되는 DDoS 공격의 유형은 

TCP 프로토콜을 이용하는 공격이 대부분을 차지하고 

있으며, 불필요한 TCP 연결 시도와 TCP 프로토콜의 

비정상적인 접근, 사용하지 않는 연결 설정 유지 등을 

이용하고 있으며, 또한 HTTP GET 플러딩과 같이 

정상적인 TCP 프로토콜 연결 상에서 정상적인 패킷

을 이용하는 경우도 많이 발생한다.

서버를 공격하는 DDoS 공격이 빈번히 발생하는 

기술적인 이유는 정상적인 TCP 주체들과 악의의 

TCP 주체들이 동시에 서버에 접속하는 상황에서 

TCP 프로토콜이 보안성을 고려하지 않은 상태에서 

서비스를 제공함으로써 DDoS와 같은 공격에 매우 취

약하기 때문이다. 이런 단점을 보완하기 위하여 

IETF에서는 SCTP(Stream Control Transmis 

sion Protocol)[1]과 같은 보안성이 강화된 프로토

콜을 새롭게 개발하여 그 규격을 배포하고 있지만, 기

존 TCP의 점유율이 워낙 지배적이기 때문에 SCTP

로 대체되기에는 불가능하다고 보는 게 정설이다. 따

라서 불특정 다수가 이용하는 인터넷 서버의 경우 기

존의 TCP의 보안상의 취약점과 그로 인한 성능 문제 

해결이 함께 보완되기 위한 연구들이 진행되어 왔다.

본 논문은 서버의 정상적인 TCP 연결을 방해하는 

형태의 DDoS 공격으로부터 서버를 보호하고 원활한 

서비스를 제공하기 위한 TCP 기반 DDoS 공격 차단 

기술로써, 악의적인 TCP 사용자의 접속 시도에 대하

여 서버의 성능 감소 없이 원천적으로 차단하는 방법

에 관한 것이다. 본 논문은 [그림 1]과 같이 악의적인 

사용자의 TCP 연결을 근본적으로 차단하여 유효한 

TCP 연결만을 전달해주는 기능을 가진 네트워크 인

터페이스 카드에서의 고속 TCP 연동 로직 구현에 대

하여 기술한다. 이는 악의적인 TCP 사용자의 행위에 

대하여 네트워크 인터페이스 카드에 내장된 고속 

TCP 연동 제어 기법 (NIC_Cookie)을 통하여 비정

상적인 TCP 행위를 근본적으로 차단함으로써 서버의 

CPU 부하 증가가 전혀 없도록 서버를 보호하게 한

다. 따라서, 정상적인 TCP 사용자의 응용 서비스 사

용은 원활하게 제공하면서, 악의적인 TCP 사용자의 

서버 접근을 식별, 실시간으로 차단하는 방법을 제공

한다.

본 논문에서 제안한 방법의 주요 장점은 통상 네트

워크 로드 밸런싱 기능으로 인한 비대칭적 연결 설정 

환경에서도 TCP 플러딩 공격에 대해 최종적인 공격 

방어책이 될 수 있고, 리눅스 및 윈도우 등 OS 제약 

사항에 관계없이 투명하게 제공될 수 있으며, TCP 

연결 설정 연동에 있어 자원 고갈 문제가 근본적으로 

해결되는 방식이므로 자체적으로 DoS 공격에 내구성

을 가지고 있고, TCP 계층의 플러딩 공격뿐만 아니

라 이를 이용한 응용 계층 DDoS 공격 방어에도 확장

될 수 있는 구조이며, 무엇보다도 가장 중요한 점은 

서버의 고유 서비스를 제공함에 있어 성능적 오버헤드

가 전혀 없는 구조로 고성능 공격 방어 처리를 보장한

다는 것이다. 

이 후 논문의 구성은 제 2장에서 TCP 플러딩 방어 

기술과 관련된 연구에 대해 기술하고 제 3장에서는 본 

논문에서 제안한 고성능 네트워크 인터페이스용 TCP 

연동 제어 로직 구조에 대해 기술하며, 그 장점과 성

능 향상을 위해 사용된 구현 특징 및 구현 환경에 대

해 설명하고, 제 4장에서는 구현 로직의 성능 평가와 

그 활용에 대해 기술하며, 마지막으로 결론 및 향후 

계획에 대해 다룬다.

II. TCP Flooding 방어 관련 연구 및 동기

DDoS 공격의 종류를 구분해 보면, 크게 네트워크 

프로토콜 취약점을 이용하는 네트워크 레벨의 공격과 

응용 계층의 취약점을 이용하는 공격으로 나눌 수 있

다. 응용계층 레벨의 공격의 대표적인 것이 HTTP 

GET 플러딩 공격[2]이며, 네트워크 레벨 공격 중 

TCP와 관련된 공격은 TCP SYN 플러딩, TCP 플

래그 플러딩(ACK, FIN, RST 필드 등) 공격, TCP 

연결 설정 공격 등이 있으며, 이는 전체 DDoS 공격

의 90%를 차지한다[3]. 이 중에서도 TCP SYN 플

러딩 공격은 대표적인 공격 방법으로서, 단순한 공격 

기법임에도 불구하고 명확한 대응방법이 없는 게 현실

이다. 최근에는 UDP/ICMP 플러딩 공격 또한 많은 
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이슈로 등장하고 있지만 UDP, ICMP 트래픽의 대역

폭 조절[7], Random Dropping[13] 이외에 뚜렷

한 방안이 제시되지 못하고 있는 실정이다. 2009년 

7.7 DDoS 공격 사고와 같이 최근 DDoS 공격은 그  

형태가 다양한 유형의 공격 조합을 이용하기 때문에 

한 가지 대응 방법이 DDoS 공격을 방어할 수 있는 

경우는 없다고 할 수 있고, 여전히 TCP 프로토콜을 

이용한 네트워크 공격이 큰 비중을 차지하고 있는 현

실이다. 본 절에서는 네트워크 레벨의 DDoS 공격 중 

대표적인 공격인 TCP SYN 플러딩 공격 방어에 대

한 연구에 대하여 살펴보도록 한다.  

SYN 공격은 DoS의 하나로 공격할 시스템의 모든 

자원을 소비하게 해서 재 부팅하게 만든다. 두 호스트 

사이에 TCP 연결이 이루어지는 것은 클라이언트 호

스트가 TCP 헤더에 SYN 플래그를 활성화한 상태로 

서버 호스트로 연결 요청하면서 시작된다. 연결 요청

을 받은 서버는 클라이언트로 SYN/ACK를 보내고 

이를 받은 클라이언트는 서버에게 ACK를 보낸다. 그

런데 클라이언트에서 의도적으로 ACK를 보내지 않음

으로써 문제를 야기 시킨다. 여기에서 문제는 TCP에

서 하나의 소켓에서 동시에 SYN 요청을 처리하기에

는 한계가 있으며 이 한계가 백로그(backlog)라고 

한다. 이 백로그 큐가 꽉 차게 되면 이후 들어오는 

SYN 요청은 무시되며 이러한 공격을 SYN 플러딩이

라고 한다. 다른 유닉스 OS 중에서는 들어오는 소켓 

요청에 대하여 두 개의 큐를 만드는 경우도 있다. 이 

경우 하나는 half-open 소켓 (SYN을 받고 SYN/ 

ACK를 보낸 상태)을 위한 큐이고 또 하나는 완전히 

연결이 되었지만 애플리케이션에서 accept() 콜을 기

다리는 큐이다. 백로그도 무조건 늘리는 것이 좋은 것

은 아니라는 보고가 있으며 1024 이상으로 설정 시에

는 커널 소스를 수정해야 한다. 

SYN 프락시[11]는 라우터 레벨에서의 TCP 

SYN 플러딩 방어 방법으로써, TCP SYN 패킷을 목

적지 서버에 직접 전달하지 않고 중간 라우터 위치에

서 마치 목적지 서버 역할을 하면서 연결 설정 클라이

언트에게 SYNACK패킷을 응답하는 방법이다. SYN 

프락시가 클라이언트로부터 TCP 연결 설정의 마지막 

ACK 패킷을 수신했을 때 목적지 서버로 새로운 TCP 

연결 설정을 시도하여 연동시킨다. SYN 프락시는 

BSD 계열의 PF[9]에 선택기능으로 구현되어 있고, 

NetScreen[8] 같은 상용제품에도 고성능으로 구현되

어 있으며, 다른 리눅스에서는 SYN Cookie[10,11]

로 설치되어 있는 기능이다.

SYN 프락시는 클라이언트와의 연결설정을 완결할 

때까지 목적지 서버로 새로운 연결 설정을 시도를 기

다리는 반면, 체크포인트사의 FW-1에서 구동되고 있

는 SYNDefendr[4]는 릴레이모드로 동작할 경우 

SYN 프락시와 동일하게 동작을 하고, 게이트웨이 모

드로 동작할 경우, 클라이언트로부터 SYN 패킷이 수

신되면 즉시 목적지 서버와 완벽한 연결 설정을 완성

하게 되는데, 이는 목적지 서버가 half-open 상태로 

자원을 낭비하게 되는 것을 보호해 주게 된다. 

네트워크 레벨에서 SYN 플러딩을 탐지하는 대표

적인 방법으로는 ‘first mile’ 과 ‘last mile’의 라우

터에서 TCP SYN-FIN쌍의 트래픽 분포를 간단히 

변곡점 분석을 통하여 판단하는 방법으로, 이 방법이 

SYN 패킷과 SYN-ACK 패킷의 트래픽 분포를 분석

하는 것보다 더 정확하다고 주장한다.

서버에서의 해결책은 SYN Cookie[10,11] 기법

과 SYNCache[6] 방법이 있다. SYNCache는 

half-open 연결 리스트에서 특정 연결을 찾기 위해 

필요한 메모리를 제한시키도록 설계되었다. 즉, 각 포

트별로 half-open의 리스트를 분리토록 하여 SYN 

플러딩 공격에 의해 목표가 되는 포트를 분리할 수 있

도록 하여 다른 포트에서는 정상적인 서버 기능이 동

작되도록 보장하는 방법이다. 이는 윈도우, 리눅스와 

BSD OS에서 채택된 방법으로써 현재 대부분의 OS

에서 기본적으로 이 기능을 제공하고 있다. SYN 

Cookie는 SYN 플러딩 공격을 막을 때 사용하는 

TCP 초기 시퀀스 값입니다. 이 기법은 1996년 9월

에 Daniel J. Bernstein[10]과 Eric Schenk에 

의해 고안되었다. 원래 SYN 큐가 가득 차면 서버는 

더 이상 접속을 처리하지 못하고 되는데, 이렇게 하는 

대신에 SYN Cookie를 사용하면 서버는 SYN+ 

ACK 응답에 접속 관련 정보를 써넣은 다음 전송하고 

SYN 큐에서 삭제합니다. 이후에 클라이언트로부터 

ACK 응답을 받았을 때, 서버는 TCP 시퀀스 번호에 

인코드 된 정보를 이용하여 SYN 큐 접속 정보를 복

원할 수 있습니다. SYN 쿠키는 프로토콜 명세를 위

반하지 않기 때문에 모든 TCP 구현과 호환 가능하지

만, 서버가 사용할 수 있는 MSS 값이 8가지로 제한

된다는 점과  TCP 옵션을 거부해야 한다는 단점이 

있습니다. 이 때문에 성능이 최적으로 나오지 않을 가

능성이 있지만, 사실상 클라이언트에 미치는 영향이 

미미한데다 서버가 공격  당하고 있는 상황에서만 이 

기법을 적용하는 것도 가능하기 때문에 별다른 문제가 

되지 않는다.
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이렇듯 SYN 플러딩 공격을 방어하기 위한 다양한 

대안이 오래 전부터 연구 발표되었으나, 많은 DDoS 

공격 기법 중인 SYN 플러딩 공격조차도 완벽히 차단

하지 못하고 있는 게 현실이다. 첫째 이유는 네트워크 

레벨에서의 트래픽 분석을 통한 탐지 방법은 오탐율 

및 미탐율이 존재하여 대규모 네트워크 규모로 볼 때

에는 탐지율이 높지 않다는 점이다. 둘째로는, SYN 

프락시 같은 기능이 라우터 레벨로 동작할 경우에는 

IP 트래픽의 특성상 경로가 보장될 수 없고, 특히, 네

트워크 트래픽이 모이는 병목점에서 조차도 로드밸런

싱 기능을 운용하기 때문에 SYN 프락시 기능이 완벽

하게 동작하지 않을 가능성이 크다는 것이다. 셋째로

는 네트워크레벨의 접근이나 서버레벨의 접근에 있어 

공통적으로 고려되는 사항으로써, SYN 프락시, 

SYN Cookie 기능 등이 최대한의 성능을 보장 할 수 

있어야 한다는 점이다. 최근 연구[5]에 따르면, 비교

적 성능이 좋은 Free BSD와 Debian OS에서 

SYN Cookie 기능을 설정 후에도 초당 1100개 이상

의 SYN 패킷을 처리하기가 힘들다고 성능 평가 결과

를 보여주고 있다. 마지막으로는 대응 방법에 관한 것

이다. 정확한 플러딩 공격에 있어 정확한 탐지가 된다

고 하더라도, 차단을 어떻게 하느냐에 따라 DDoS 공

격 대응에 정확도가 달라진다. Rate limiting과 같

은 패킷 기반의 mitigation 방법은 정상 사용자도 차

단될 수 있을 뿐만 아니라, 플러딩 공격 패킷까지 통

과될 수 있는 형태이고, 또한 IP 기반 차단 같은 경우

에는 NAT(Network Address Translation)를 

이용하는 클라이언트 환경에서는 정상적인 클라이언

트도 서비스가 차단될 수 있다.

이와 같이, 본 논문에서는 로드 밸런싱 등 네트워크 

환경상의 근본적인 제약점으로 인한 탐지 오탐율, 차

단(대응) 방법론, 성능 이슈 등을 모두 해결하면서 

SYN 플러딩 공격, TCP 플래그 플러딩 공격, 미사용 

과다 TCP 연결 설정 공격뿐만 아니라 응용 계층 공

격 방어에도 확장될 수 있는 구조를 제안한다.

III. NIC_Cookie 설계

3.1 설계 개념

본 논문에서 제안하는 TCP 기반 플러딩 공격 방어 

기법의 설계 개념은 앞 절에서도 언급된 바와 같이 i) 

TCP 플러딩 공격에 대해 미탐과 오탐없이 최종적인 

대응 방법으로써, ii) 플러딩 공격 상태에서도 메인 

CPU 점유율이 0% 상태로 1G bps 선로 속도를 보

장하면서, iii) 공격 패킷 차단의 즉시 대응이 가능한 

구조를 목표로 한다. 위의 설계 개념을 만족하기 위해

서는 네트워크의 환경에 지배받지 않는 서버 레벨의 

방어 접근이어야 될 것이고, 메인 CPU 점유율이 없

도록 하기 위해서는 NIC 계층에서 TCP 프로토콜의 

처리가 필요하다고 할 수 있다. 상기의 목적을 달성하

기 위해서 TCP 기반 서버에 대한 부하공격을 탐지하

고 차단하기 위한 하드웨어 기반의 DDoS 대응 기법

을 제안한다. 이는 TCP를 이용하는 서버에 대한 

TCP 레벨의 공격뿐만 아니라 응용 계층 과부하 공격

도 차단할 수 있는 기법을 제공하며, 정상적인 사용자

와 악의적인 사용자를 구분하여 공격 상황에서도 서버

가 원활한 서비스를 제공할 수 있도록 한다. 우리는 이

런 형태를 NIC_Cookie로 명명한다. NIC_Cookie는 

정상 TCP 주체들 사이에서 악의의 TCP 주체를 분별

함으로써 서버의 서비스를 보장하게 한다. 즉, 서버에 

접속되는 모든 TCP 세션 설정 시도에 대하여 유효성 

검사를 수행하고, 유효한 세션 시도에 대해서만 데이

터 전달 서비스를 수행하도록 한다.

3.2 NIC_Cookie의 TCP 제어 연동 흐름

NIC_Cookie의 동작은 시간 축을 기준으로 TCP 

3-way 연결 관리를 수행한다. TCP 유효성 검사는 

NIC_Cookie의 주요 기능으로써 서버로의 새로운 

TCP 연결 시도에 대하여 TCP SYN Cookie 기능 

규격을 이용하여 유효성 검사를 수행한다. 일반적인 

TCP SYN Cookie는 SYN 플러딩 공격에 대하여 

서비스를 지속하기 위하여 Daniel J. Bernstein에 

의해 고안된 방법론이다. NIC_Cookie는 TCP 

SYN Cookie의 기본 개념을 이용하지만, 유효성이 

검증된 TCP 연결에 대해서만 서버로 전송될 수 있도

록 한다.

원격 TCP 클라이언트와 NIC_Cookie는 [그림 

2]와 같은 3-way 핸드 쉐이킹을 통하여 연결 설정을 

수행하고, TCP 클라이언트로부터 첫 번째 패킷의 수

신을 기다린다. 이 과정은 데이터 전송 없이 과도한 

수의 TCP 연결을 open하는 경우를 대비한 방어 전

략 중의 하나이다. 첫 번째 패킷이 수신되면, 고속 프

락시 TCP 연결 관리에서는 적어도 TCP 수준에서는 

정상적인 연결 설정으로 간주하고, 관리하는 3) 연결 

관리 테이블에 엔트리를 추가한다. 이 연결 관리 테이

블에는 연결 설정에 관련된 상태 정보와 TCP 시퀀스 
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[그림 2] NIC_Cookie의 TCP 연결 제어 연동 흐름

넘버를 치환할 수 있는 정보 등을 기록한다. 

TCP 클라이언트로 수신된 첫 번째 패킷은 즉시 전

달하지 않고, 고속 프락시 TCP 연결 관리가 서버측

의 TCP 주체와 정상 연결을 설정하는데 걸리는 시간

(Tph)동안 4) 패킷 버퍼에 보관하여야 한다. 클라이

언트 측으로부터 수신된 첫 번째 패킷을 매개로 하여, 

NIC_Cookie는 새로운 연결 설정을 위한 SYN 패킷

을 서버로 송신한다. 이때 사용되는 초기 시퀀스 넘버

(ISN: Initial Sequence Number)는 첫 번째 데

이터 패킷에 기록된 (시퀀스 넘버 - 1) 값을 사용함으

로써 한 방향(클라이언트 -> 서버)에 대한 시퀀스 넘

버 동기화가 자동으로 이루어지도록 한다. 고속 프락

시 TCP 연결 관리와 서버 간의 정상적인 3-way 핸

드 쉐이킹이 이루어지는 시점에 연결 테이블의 해당 

엔트리는 5) “connected” 로 정상적인 연결 설정 완

료 상태로 전환되고, 저장된 6) 첫 번째 패킷을 서버 

측으로 송신하게 된다. 이후 전달되는 모든 패킷은 연

결 관리 테이블 해당 엔트리의 상태에 따라 전송여부

가 결정될 것이며, 패킷 전달 시에는 시퀀스 넘버 동

기화 정보를 이용하여 TCP 헤더 내에 시퀀스 넘버 

치환과정이 수반된다. 이 모든 과정은 1Gbps 선로 

속도에 준하는 성능을 보장할 수 있는 자료 구조로 설

계된다.

3.3 NIC_Cookie 설계 주요 이슈

3.3.1 NIC_Cookie 로직 인터페이스

[그림 3]은 네트워크 인터페이스 카드에서의 

NIC_Cookie 로직이 기존의 네트워킹 로직과 연동되

는 인터페이스를 도식화한 것 이다. 일반적인 기가비

트 이더넷 MAC 프로토콜 기능을 수행하는 로직과 호

스트 서버와 접속되는 PCI-Express 접속 로직 사이

에 NIC_Cookie 로직이 위치하며, 의미적으로는 

MAC 로직과 PCI-E 로직 사이에서 인라인

(in-line)방식으로 구성되어 패킷 차단 등의 즉각적

인 대응 기능을 수행할 수 있어야 한다. 또한 송/수신 

양방향 데이터에 대한 TCP 세션을 모니터링하여야 

하므로 NIC_Cookie 로직으로 수신되는 패킷은 수신 

MUX 로직으로 병합된다. 이때, 기가비트의 성능을 

보장하기 위하여 적어도 패킷 데이터의 전달은 

2Gbps 처리율(16데이터 비트 x 125Mhz clock)을 

보장한다. NIC_Cookie 로직 내의 패킷 저장 FIFO

는 패킷 처리를 할 수 있는 시간, 즉, 1500바이트 기

준으로 800clock 이상 동안 패킷이 임시로 저장되는 

공간이다. 이 시간은 NIC_Cookie가 네트워크 인터

페이스 카드에서 동작하면서도 최소한의 패킷 지연시

간을 보장해주는 역할을 한다.

[그림 3] 네트워크 인터페이스 카드에서의 NIC_Cookie 

연동 인터페이스

3.3.2 NIC_Cookie 연결 테이블 구조

NIC_Cookie의 연결 테이블은 TCP 연결 정보들

을 저장하는 가장 중요한 자료구조이다. 이 테이블은 

기본적으로 <소스 IP 주소, 소스 TCP 포트, 목적지 

TCP 포트>을 단위로 연결 상태, TCP 시퀀스 넘버 

차이 값, 타임 스탬프 등이 저장된다. 연결 테이블은 

빠른 검색을 위해 해쉬 함수를 사용하고, 4-set 

associative cache 구조를 이용하여 해쉬 충돌을 줄

이고 있다. 해쉬 함수는 CRC, Shift-Add등의 함수
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[그림 4] TCP 연결 관리 테이블

를 사용하며, 64비트(소스 IP 주소, 소스 TCP 포트, 

목적지 TCP 포트) 입력으로 14비트 메모리 주소를 

생성한다. 그림과 같이 하나의 연결 관리 엔트리는 

128비트로 구성되며, 8메가비트의 SRAM을 사용할 

경우 16K개의 엔트리를 저장할 수 있다.

테이블에 저장되는 하나의 연결은 그림과 같이 4워

드로 구성된다. SRAM은 한 clock에 32비트 단위로 

처리할 수 있으므로, 하나의 패킷에 대해 읽고 쓴다면 

4clock(read) + 1clock(write) = 5 clock이 필요

하다. 패킷 처리를 파이프 라인 방식으로 하므로 최소 

패킷인 64바이트(데이터 depth = 16비트이므로 

32clock 필요)을 처리하는데도 성능상의 문제가 없다.

3.3.3 Cookie 값 관리

Cookie 값 관리는 클라이언트의 SYN 패킷을 검

증하는 수단으로 이용된다. Cookie 에 해당되는 

ISN과 ACK의 시퀀스 넘버를 해쉬 값으로 확인을 하

는 절차가 타이밍 성능에 제약을 받을 수 있기 때문에 

연결 관리와 병렬로 동작시켜 그 결과 값을 동기화하

도록 한다. 해쉬 함수의 선택은 기본적으로 MD5 해

쉬를 기반으로 하도록 하며 고속화의 타이밍 문제가 

발생될 시에는 유사 해쉬 함수로 대신하는 방안으로 

설계한다.

[그림 2]처럼 원격 TCP 클라이언트로부터 SYN 

패킷을 수신하였을 경우, 1) ISN (Cookie)을 생성

한다. Cookie 생성을 위하여 시스템에는 기본적인 정

보 즉, Secret Key1, Secret Key2, 8개 엔트리를 

가진 MSS 테이블과 천천히 증가하는 카운터를 유지

한다. MSS 테이블은 통신상의 MTU를 결정하기 위

한 TCP 헤더옵션인 MSS(Maximum Segment 

Size) 필드를 선택적으로 수용하기 위함이다.

NIC_Cookie 에서는 생성된 ISN을 Cookie로 이

용하여 SYN_ACK 패킷을 TCP 클라이언트로 송신

한다. 이후, ACK 패킷이 수신되었을 때, 2) Cookie 

검증 과정을 수행한다. 이 검증 과정은 Cookie 생성 

동작과 동일하다. (ACK 시퀀스 넘버 – 1) 값이 소

스 IP 주소, 소스 TCP 포트, 목적지 IP 주소, 목적

지 TCP 포트 등의 패킷 정보와 일치하면 유효하다고 

판단한다.

3.3.4 첫 번째 패킷 지연 시간 (Tph)

TCP 클라이언트로 수신된 첫 번째 패킷은 즉시 전

달하지 않고, 고속 프락시 TCP 연결 관리가 서버 측

의 TCP 주체와 정상 연결을 설정하는데 걸리는 시간

(Tph) 동안 패킷 버퍼에 보관하여야 한다. 이는 [그림 

2]의 6)을 수행하기 위한 것으로써, 패킷 지연 전달 

기능은 클라이언트로부터 생성된 연결을 통해 전달되

는 첫 번째 패킷을 임시로 저장하였다가, 서버와의 

3-way 핸드 쉐이킹이 완료되는 시점에 저장된 패킷

을 서버로 송신한다. 패킷 지연 전달 기능을 설계함에 

있어 가장 주의해야 할 사항으로는 패킷 지연 FIFO

의 크기와 패킷 지연 시간의 설정이다. 서버의 상황에 

따라, 3-way 핸드 쉐이킹의 시간이 지연될 수 있으

며, 이에 따른 FIFO full이 발생할 수 있으므로, 클

라이언트로부터의 첫 번째 패킷이 유실될 경우 서비스

의 지연이 불가피해 지게 된다. 특히, 응용 계층 

DDoS 공격은 공격 패킷의 대부분이 연결 후, 첫 번

째 패킷임을 고려해 볼 때에 주요한 설계 개념이 필요

하다.

즉, 패킷 지연 전달 기능은 패킷 지연 FIFO를 통

하여 패킷을 임시로 저장할 있어야 한다. 이는 FPGA 

내의 블록 메모리(RAMB16)을 사용하여 FIFO를 

구성한다. 예를 들어, 패킷 지연 FIFO에서 out 될 

ISN 값이 A라고 하고, SYN_ACK에서 수신된 

acknowledge 시퀀스 넘버(ISN+1)가 A’ 이라고 

할 때, 패킷 지연 전달 기능에서 문제가 발생하는 경

우는 다음과 같다.

정리 1.  A’ 의 SYN_ACK 패킷이 도착하지 않을 

경우(서버의 무응답) 

정리 2.  A’ 의 SYN_ACK 패킷이 주어진 시간(패

킷 지연 시간)에 도착하지 않을 경우(서버

의 지연)

정리 3.  A’ 의 SYN_ACK 패킷이  도착했을 경우,  

FIFO의 값이 A가 아닌 경우(FIFO의 강

제 flush-out)
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[그림 5] NIC_Cookie가 구현된 PCI-E 타입의 네트워크 

인터페이스 카드

위의 3가지 경우 모두, 패킷 지연 시간의 값이 

FIFO가 full이 나지 않을 만큼의 적정한 값으로 정

해져야 하고, FIFO-out 될 ISN값이 SYN_ACK의 

A’ 값과 다를 경우는 이미 flush-out 된 경우(패킷 

유실)이므로, 해당 SYN_ACK에 대한 패킷 지연 전

달 과정은 생략된다. 이 경우 클라이언트의 TCP 재

전송 메커니즘에 의해 동작될 것이다.

3.3.5 시퀀스 넘버 동기화 및 Checksum 재계산

NIC_Cookie의 동작에서 성능 저하에 치명적인 

영향을 미칠 수 있는 부분이 TCP 시퀀스 넘버의 치

환과 이로 인해 발생되는 TCP Checksum의 재계산

이다. NIC_Cookie에서는 클라이언트의 유효성 검증

으로 사용되었던 Cookie 값이 서버에서 생성한 ISN

과 동일하지 않기 때문에, 이 값들의 차이 값을 연결 

테이블에 저장하고, 이 차이 값을 바탕으로 해당 연결

에서 전달되는 모든 TCP 패킷의 시퀀스 넘버와 

ACK 넘버는 치환되어야 한다. 클라이언트에서 서버

로의 데이터일 경우, <ACK 넘버 = ACK 시퀀스 넘

버 – 차이 값>으로, 서버에서 클라이언트로 데이터 일 

경우, <시퀀스 넘버 = 시퀀스 넘버 – 차이 값>으로 

새롭게 계산되고, 계산된 값이 패킷 전달 시점에 치환

된다. 이와 더불어, Checksum 계산 로직이 병렬 프

로세스로 동작하여, 치환되는 시퀀스 넘버와 함께 계

산되어, 최종적으로는 TCP Checksum 역시 포워딩 

시점에 치환된다. 이 모든 과정은 주어진 시간

(800clock)내에 계산이 끝나고 전달 시점에 파이프라

인 선로 속도로 치환이 이루어진다.

IV. NIC_Cookie 구현 및 평가

4.1 NIC_Cookie 구현

NIC_Cookie 의 기능의 구현환경은 Xilinx 사의 

FPGA(XC5VFX70T_FF1136 패키지)를 사용하여 

로직 디자인 되었다. Xilinx FPGA에서 제공하는 

TEMAC을 이용하여 Gigabit Ethernet MAC 계

층을 접속하였고, 이는 PHY 기능과 MAC 계층을 모

두 지원하며 타 기능 블록과 FIFO로 인터페이싱한

다. 외부 물리접속 규격이 optic type의 SFP 인 경

우, PHY 계층이 TEMAC에 포함되어 있고, copper 

type인 경우에는 독립된 PHY Chip을 FPGA 외부에 

배치를 한다. TEMAC은 Xilinx Core Generator로 

Ethernet MAC wrapper를 구성하여 사용한다. 이

렇게 생성된 TEMAC library는 NIC_Cookie 로직

과 FIFO로 인터페이싱한다. NIC_Cookie에서 Host 

CPU와 고속 데이터 전달을 위하여 PCI Express 규

격으로 접속하며, 이는 Xilinx에서 제공하는 Hard 

Core library를 이용하여 PCI-E 4x 규격을 활용한

다. PCI-E Hard Core library와의 접속은 FIFO 

접속을 통하여 데이터 전달을 수행한다. 2Gbps 성능

을 처리하기 위하여 SRAM 접속은 125Mbps의 

32bit 데이터 버스를 사용하였으며, NIC_Cookie내

의 주요 로직은 SRAM과 동일한 Clock 도메인으로 

구현되었다.

4.2 NIC_Cookie의 평가

앞 절에서도 언급한 바와 같이 NIC_Cookie의 설

계 개념은 i) TCP 플러딩 공격에 대해 미탐과 오탐이 

거의 존재하지 않는 최종적인 대응 방법으로써, ii) 플

러딩 공격 상태에서도 메인 CPU 점유율이 0% 상태

로 1Gbps 선로 속도를 보장하면서, iii) 즉시 공격 

패킷 차단 대응이 가능할 수 있도록 하는 것이다. 

이와 같은 NIC_Cookie의 첫 번째 장점으로는 

TCP 연결 관리를 위한 자원 재 할당이 일어나지 않

기 때문에, 자체적으로 DoS 공격에 강하다. 

NIC_Cookie에서 관리하고 있는 연결 관리 테이블은 

4-set associated 테이블로써 인덱스 해쉬 값이 충

돌될 경우, 4개의 관련 엔트리 중 한 개가 선택이 되

고 4개의 엔트리 모두 사용될 경우 LRU(Least 

Recently Used) 개념으로 가장 최근까지 사용되지 

않았던 엔트리를 Cache-out 하는 방식이므로 해쉬 

인덱스 충돌 문제와 엔트리 고갈 문제를 해결하고 있

다. 두 번째 장점으로는, 메인 서버의 OS의 종류와 
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[그림 6] SYN 플러딩 공격 상황에서 SYN_Cookie와 

NIC_Cookie의 성능 비교

상관없이 네트워크 인터페이스 카드 레벨에서TCP 

보호 기능과 TCP 연동 기능을 수행하고 있으므로 

서버 OS에 성능 저하없이 투명하게 그 기능을 제공

하고 있고, 네트워크의 구성 등에 영향을 전혀 받지 

않는 장점이 있다. 세 번째 장점으로는 실시간 대응

을 함에 있어 패킷 단위로 공격 시도 TCP 연결을 차

단하므로 NAT  사용자 그룹을 포함한 정상적인 연

결 시도에 대하여 잘못된 대응을 할 가능성이 없어진

다. 또한 SYN 플러딩 등을 대역폭 제한 등으로 대

응을 접근하는 방식에 비해 오탐율이 zero에 가깝다

고 할 수 있다. 네 번째 장점으로는 무엇보다도 중요

한 성능적인 이슈이다. 네트워크 인터페이스 카드에

서 NCI_Cookie 기능 추가로 발생하는 로직 지연시

간은 패킷 길이와 상관없이 상수 값으로 6.8 

micro-sec (850Clock * 8ns)이다. 앞 절에서 언급

된 기능들을 이용하여 위의 세 가지 장점을 유지하면

서 추가적으로 발생하는 기능 로직 지연 시간이 

7x10
-6초 이하를 보장한다는 점이다. 

아래 실험치는 일반적인 리눅스 CentOS에 

Apache Web 데몬을 설치한 후, SYN 플러딩 공격 

상황에서 SYN Cookie 비활성화 및 활성화 상태와 

NIC_Cookie 활성화 상태에서의 서버의 처리 성능에 

대한 결과치이다. 서버의 Apache 버전은 2.2.3 버전

이고 성능 측정은 Apache benchmark (#ab –n 

1000) 툴을 이용하였다. [그림 5]와 같이 서버에서 

SYN Cookie를 비활성화 할 경우, 초기에 평균 300

여개의 HTTP request를 처리하던 Apache 서버가 

초당 500개정도의 SYN 플러딩 공격에 서비스가 줄

어 초당 1000개의 SYN 플러딩 공격에는 서비스 마

비가 되었다. 리눅스 OS에서 제공하는 커널 레벨의 

SYN Cookie를 활성화 한 경우는 초당 30000개의 

SYN 플러딩 공격에서 서비스가 마비되었지만, 그림

과 같이 NIC_Cookie를 활성화하면 SYN 플러딩 공

격에 상관없이 웹 서버가 일정하게 서비스를 제공할 

수 있음을 볼 수 있다.

V. 결  론

본 논문은  악의적인 사용자의 TCP 연결을 근본적

으로 차단하여 유효한 TCP 연결만을 전달해주는 기

능을 가진 네트워크 인터페이스 카드에서의 고속 

TCP 연동 로직 구현에 대하여 기술하였다. 이는 악

의적인 TCP 사용자의 행위에 대하여 네트워크 인터

페이스 카드에 내장된 고속 TCP 연동 제어 기법 

(NIC_Cookie)을 통하여 비정상적인 TCP 행위를 

근본적으로 차단함으로써 서버의 CPU 부하 증가가 

전혀 없도록 서버를 보호하게 한다. 본 논문에서 제안

한 방법의 주요 장점은 통상 네트워크 로드 밸런싱 기

능으로 인한 비대칭적 연결 설정 환경에서도 TCP 플

러딩 공격에 대해 최종적인 공격 방어책이 될 수 있

고, 리눅스 및 윈도우 등 OS 제약 사항에 관계없이 

투명하게 제공될 수 있으며, TCP 연결 설정 연동에 

있어 자원 고갈 문제가 근본적으로 해결되는 방식이므

로 자체적으로 DoS 공격에 내구성을 가지고 있고, 

TCP 계층의 플러딩 공격뿐만 아니라 이를 이용한 응

용 계층 DDoS 공격 방어에도 확장될 수 있는 구조이

며, 무엇보다도 가장 중요한 점은 서버의 고유 서비스

를 제공함에 있어 성능적 오버헤드가 전혀 없는 구조

로 고성능 공격 방어 처리를 보장한다는 것이다.

메인 CPU의 부하를 최대한 줄이기 위하여 다양한 

형태의 Offload 엔진 기술들이 개발되고 있는 시점에

서 DDoS 공격 방어를 위한 NIC_Cookie 기능이 네

트워크 인터페이스 카드 상에서 구현된 것은 

Security Offload 엔진 구현이라는 개념적인 의미

를 부여할 뿐만 아니라 향후, 다양한 보안 엔진을 

Offload 하기위한 기반 기술로 활용이 가능하리라 판

단된다.

참고문헌

[1] R. Stewart and Q. Xie, “Stream control 

transmission protocol(SCTP): a reference 

guide,” Addison Wesley Professional, New 

York, NY, 2001.

[2] Wei Zhou Lu, and Shun Zheng Yu, “A 



情報保護學會論文誌 (2011. 4) 127

HTTP flooding detection method based 

on browser behavior,” 2006 International 

Conference on IEEE Computational 

Intelligence and Security, vol 2, pp. 

1151-1154, Nov. 2006.

[3] D. Moore, G. Voelker, and S. Savage, 

“Inferring internet denial of service 

activity,” Proceedings of USENIX Se-

curity Symposium ’2001, Aug.  2001.

[4] Check Point Software Technologies Ltd. 

“TCP syn flooding attack and the 

firewall-1 SYNdefender,” 1997.

[5] C. Smith and A. Matrawy, “Comparison 

of operating system implementations of 

SYN flood defenses (cookies),” Commu-

nications, 2008 24th Biennial Symposium 

on, pp. 243-246, 2008.

[6] J. Lemon, “Resisting SYN flood DoS 

attacks with a SYN cache,” In Proceedings 

of the BSDCon 2002, Feb. 2002.

[7] J. Udhayan and R. Anitha, “ Demystifying 

and rate limiting ICMP hosted DoS/DDoS 

flooding attacks with attack productivity 

analysis,” Advanced Computing Con-

ference, IACC 2009. IEEE International, 

pp. 558-564, Mar. 2009.

[8] Netscreen 5400 Firewall Appliance, 

http://www.juniper.net/us/en/product

s-services/security/netscreen/

[9] OpenBSD Packet Filter Manual, 

ftp://ftp.openbsd.org/pub/OpenBSD/do

c/pf-faq.pdf

[10] D.J. Bernstein, SYN Cookies. http://cr. 

yp..to/syncookies.html, 2007.

[11] Eddy, W. “Defenses against TCP SYN 

flooding attacks,” Cisco Internet Protocol 

Journal vol.8, no. 4, Dec. 2006.

[12] W. Eddy, “TCP SYN flooding attacks and 

common mitigation,” RFC 4987, 2007.

[13] L. Ricciulli, P. Lincoln, and P. Kakkar, 

“TCP SYN flooding defense,” In Comm. 

Net. and Dist. Systems Modeling and 

Simulation Conf. (CNDS' 99), 1999 Wes-

tern MultiConf. (WMC' 99), Jan. 1999.



128 TCP 플러딩 공격 방어를 위한 네트워크 인터페이스용 고성능 TCP 프락시 제어 로직 구현

<著者紹介>

김 병 구 (Byoungkoo Kim) 정회원

1999년 2월: 성균관대학교 정보공학과 졸업

2001년 8월: 성균관대학교 전기전자및컴퓨터공학과 석사

2001년 8월~현재: 한국전자통신연구원 선임연구원

2010년 3월~현재: 성균관대학교 전자전기컴퓨터공학과 박사과정

<관심분야> 네트워크보안, 악성코드 분석 및 탐지, 침입탐지 및 대응

김 익 균 (Ikkyun Kim) 정회원

1994년: 경북대학교 컴퓨터공학과 졸업

1996년: 경북대학교 컴퓨터공학과 석사

2009년: 경북대학교 컴퓨터공학과 박사

1996년~1999년: 한국전자통신연구원 연구원

2000년~2001년: (주) 팍스콤 선임연구원

2004년~2005년: 미국 Purdue University 객원연구원

2001년~현재: 한국 전자통신 연구원 책임연구원, 보안관제기술연구팀 팀장

<관심분야> 네트워크보안, 컴퓨터네트워크, 클라우드컴퓨팅, 스마트그리드 보안

김 대 원 (Daewon Kim) 정회원

2003년 2월: 경북대학교 전자공학과 졸업

2005년 2월: KAIST 전자공학과 석사

2005년 3월~현재: 한국전자통신연구원 선임연구원

<관심분야> 네트워크보안, 악성코드 분석 및 탐지, 침입탐지 및 대응

오 진 태 (Jintae Oh) 정회원

1990년  2월: 경북대학교 전자공학과 졸업

1992년  2월: 경북대학교 전자공학과 석사

2011년  2월: 충남대학교 컴퓨터공학과 박사

1992년  2월~1998년  2월: 한국전자통신연구원 선임연구원

1998년  3월~1999년  1월: 미국 MinMax Tech. 연구원

1999년  2월~2001년 10월: 미국 Engedi Networks. Director

2001년 10월~2003년  1월: 미국 Winnow Tech. Co-founder, CTO 부사장

2005년~2009년: 한국전자통신연구원 보안게이트웨이연구팀 팀장

현재: 한국전자통신연구원 책임연구원

<관심분야> 네트워크보안, 공격 시그니처 자동생성기술, 보안하드웨어기술



情報保護學會論文誌 (2011. 4) 129

<著者紹介>

장 종 수 (Jong-Soo Jang) 종신회원

1984년: 경북대학교 전자공학과 졸업 

1986년: 경북대학교 대학원 전자공학과 석사 

2000년: 충북대학교 대학원 컴퓨터공학과 박사,

2000년～2003년: 한국전자통신연구원 네트워크보안구조팀팀장

2004년～2008년: 한국전자통신연구원 그룹장

1989년～현재: 한국전자통신연구원 책임연구원

2006년～현재: 대검찰청 디지털수사자문위원회 위원

2007년～현재: OSIA 이사

2008년~현재: 방송통신위원회 인터넷 정보보호협의회 안전인터넷분과 위원

<관심분야> 네트워크 보안, 정책기반보안관리, 비정상트래픽탐지, 유해정보차단

정 태 명 (Tai-Myoung Chung) 종신회원

1984년  9월~1985년  5월: 일리노이주립 대학교, 연구조교 (Chicago IL, 미국)

1985년  8월~1987년 12월: Waldner and Co., 엔지니어 (Oak Brook, IL, 미국)

1987년 12월~1990년  8월: BBN 연구소, 연구원 (Cambridge MA, 미국)

1991년  8월~1995년  8월: 퍼듀 대학교, 연구조교 (W. Lafayette IN, 미국)

2005년  2월～2007년  1월: 성균관 대학교 정보통신처, 처장

1995년  9월~현재: 성균관 대학교, 교수

2010년 ~ 현재: 한국정보처리학회 학회장

2011년  3월~현재: 성균관대학교 소프트웨어공학과 학과장

<관심분야> 네트워크 보안, 컴퓨터 네트워크, 실버인터넷, 모바일 시큐리티



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (Japan Color 2001 Coated)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness false
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages false
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 2400
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages false
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 1200
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages false
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000500044004600206587686353ef901a8fc7684c976262535370673a548c002000700072006f006f00660065007200208fdb884c9ad88d2891cf62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef653ef5728684c9762537088686a5f548c002000700072006f006f00660065007200204e0a73725f979ad854c18cea7684521753706548679c300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ENU (Use these settings to create Adobe PDF documents for quality printing on desktop printers and proofers.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken voor kwaliteitsafdrukken op desktopprinters en proofers. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020b370c2a4d06cd0d10020d504b9b0d1300020bc0f0020ad50c815ae30c5d0c11c0020ace0d488c9c8b85c0020c778c1c4d560002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks true
      /AddColorBars true
      /AddCropMarks true
      /AddPageInfo true
      /AddRegMarks true
      /BleedOffset [
        14.173230
        14.173230
        14.173230
        14.173230
      ]
      /ConvertColors /NoConversion
      /DestinationProfileName ()
      /DestinationProfileSelector /NA
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure true
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles true
      /MarksOffset 0
      /MarksWeight 0.283460
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /NA
      /PageMarksFile /JapaneseWithCircle
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /LeaveUntagged
      /UseDocumentBleed false
    >>
    <<
      /AllowImageBreaks true
      /AllowTableBreaks true
      /ExpandPage false
      /HonorBaseURL true
      /HonorRolloverEffect false
      /IgnoreHTMLPageBreaks false
      /IncludeHeaderFooter false
      /MarginOffset [
        0
        0
        0
        0
      ]
      /MetadataAuthor ()
      /MetadataKeywords ()
      /MetadataSubject ()
      /MetadataTitle ()
      /MetricPageSize [
        0
        0
      ]
      /MetricUnit /inch
      /MobileCompatible 0
      /Namespace [
        (Adobe)
        (GoLive)
        (8.0)
      ]
      /OpenZoomToHTMLFontSize false
      /PageOrientation /Portrait
      /RemoveBackground false
      /ShrinkContent true
      /TreatColorsAs /MainMonitorColors
      /UseEmbeddedProfiles false
      /UseHTMLTitleAsMetadata true
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [1734.803 2245.040]
>> setpagedevice


