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요   약

기업은 커뮤니 이션 수단  업무처리를 한 수단으로 이메일을 사용한다. 이메일은 비즈니스의 주요업무를 처리

하기 때문에 기업 정보의 많은 부분을 보존하고 있다. 그러므로 기업 기  유출과 같은 사건 조사 시에 이메일은 요

한 증거가 될 수 있다. 하지만 용의자가 의도 으로 이메일을 삭제할 가능성도 있기 때문에, 삭제된 이메일을 복원하

는 것은 포 식 에서 매우 요하다. 본 논문은 다양한 이메일 클라이언트 일 내에 존재하는 삭제된 이메일 아

이템 구조를 분석하고, 일에 존재하는 이메일 복원 가능성과 복원 방안을 설명한다.

ABSTRACT

Corporations use e-mail as their primary method for internal communication and business processes. By their nature, the 

e-mails are in general used for major business processes that contain large amounts of business information. When there is a 

critical event, such as Technology leakage, an e-mail message can become important evidence. However, as there is a high 

likelihood that a suspect will intentionally erase an e-mail message, the ability to recover deleted e-mail is very important. This 

pater analyzes the deleted e-mail item structure in files of various e-mail clients, and explains the possibility and methods of 

recovery.
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I. 서  론

이메일은 개인의 의사소통 수단이기도 하지만 일반

으로 기업에서 주요한 업무 처리를 한 핵심 수단

이라 할 수 있다. 기업은 직원들과의 의사소통을 원활
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하게 하고 빠른 업무 처리를 해 이메일을 사용한다.

이메일은 기업 기  유출과 같은 범죄의 수단으로 

사용할 수 있다. 이러한 사건의 조사 과정에서 조사

은 이메일에 한 포 식 조사를 하게 된다. 용의자는 

자신의 잘못을 은폐하기 해 사건과 련된 이메일을 

삭제했을 가능성이 크다. 그 기 때문에 삭제된 이메

일을 복원하는 것은 사건의 흐름을 악하는데 도움을 

주며, 사건에 요한 단서를 제공할 수 있기 때문에 

매우 요하다.

이메일을 삭제하는 방법은 지운 편지함에서 삭제하

는 방법과 지운 편지함을 거치지 않고 삭제하는 방법



46 이메일 클라이언트 내의 삭제된 이메일 복원에 한 연구

[그림 1] Kernel for Outlook Express(왼쪽)와 PST 

Walker(오른쪽) 

[그림 2] 이메일 클라이언트 사용 통계 

이 있다. 지운 편지함에서 삭제하는 방법은 이메일을 

삭제하여 지운 편지함으로 이동시킨 후, 지운 편지함

을 비우는 방식이다. 지운 편지함을 거치지 않는 이메

일 삭제 방법은 마이크로소 트에서 정의한 도우 운

체제 단축키에 제시된 Shift+Delete 키를 사용하

여 이메일을 구 으로 삭제하는 방법을 말한다[1]. 

삭제된 이메일 정보는 비할당 역에 그 로 존재는 

경우가 있다. 하지만 비할당 역 분석은 데이터가 완

한 형태로 존재하지 않는 경우가 많기 때문에 분석

에 어려움이 따른다[2].

이메일 복원을 한 도구가 많이 존재한다. 그  

분석에 주로 활용되는 도구인 Kernel for Outlook 

Express[3]와 PST Walker[4]는 각각 DBX 일

과 PST 일 내의 삭제된 이메일을 복원하는 도구이

다. 각각의 도구는 해당하는 일 내의 삭제된 이메일

만 복원 가능하다. 한 PST, DBX, EML 등의 다

양한 일을 지원하는 통합 복원 도구가 존재하지 않

기 때문에 다양한 일 내의 삭제된 이메일을 한 번에 

분석하기 어렵다. 복원 기능을 테스트하기 해 3개의 

삭제된 이메일을 장한 DBX 일과 6개의 삭제된 

이메일을 장한 PST 일을 생성하 다. 각각의 

일을 앞에서 언 한 두 복원 도구를 이용하여 삭제된 

이메일을 복원한 결과, [그림 1]과 같이 Kernel for 

Outlook Express는 3개의 삭제된 이메일  1개의 

이메일을 복원하 으며, 한 을 지원하지 않아 복원한 

이메일의 내용을 알아볼 수 없었다. PST Walker의 

경우는 6개의 삭제된 이메일  3개를 복원하 다. 앞

에서 언 한 도구뿐만 아니라 많은 다른 도구도 완벽

한 복원 기능을 제공하지 못하며, 통합 분석을 할 수 

없기 때문에 새로운 복원 도구가 필요하다.

2009년 6월, CampaignMointor는 6개월 동안 

고객 3만 명을 상으로 재 사용하고 있는 이메일 

클라이언트에 한 설문조사를 실시했다[5]. [그림 

2]와 같이 고객이 사용하는 이메일 클라이언트는 크게 

웹 메일과 이메일 클라이언트로 분류할 수 있다. 웹 

메일은 사용자가 웹 라우 를 이용하여 장소에 상

없이 사용할 수 있으며, 웹 서버에 메일 목록과 메일 

본문, 송 확인, 첨부 일 등의 데이터가 장되어 

있다[6]. 이런 환경에서 포 식 조사를 하기 해서는 

웹 라우  사용 흔 을 분석해야 한다. 본 논문에서

는 메일을 장하고 있는 일을 상으로 분석하기 

때문에 웹 메일은 분석 상에서 제외한다. 

이메일 클라이언트는 Microsoft의 Office와 같이 

응용 로그램을 사용하여 이메일을 송·수신한다. 설문

조사의 결과를 보면, 부분의 사람들이 사용하는 클

라이언트는 Office Outlook 2000, 2003과 

Outlook Express이며, 웹 메일인 Yahoo Mail, 

Hotmail, Gmail를 제외하고 그 다음으로 Office 

Outlook 2007을 많이 사용하는 것을 알 수 있다. 많

은 고객이 사용하는 Apple Mail 2, 3은 Mac 기반

의 운 체제에 기본 으로 설치되어 있다. iPhone 

2.0과 3.0은 이메일 클라이언트를 사용하지 않고 아

이폰이나 아이팟을 이용하여 이메일을 송·수신하는 것

을 의미한다. 

본 논문에서는 Windows OS 기반의 이메일 클라

이언트인 Mozilla Thunderbird(MBOX)와 Out-

look Express(DBX), Microsoft Office Out-

look(PST, OST)에서 사용하는 이메일 일을 상

으로 삭제된 이메일 구조와 복원 방안에 해 설명한

다.

II. 련 연구

이메일 포 식과 련한 논문들은 Rachid Had-

jidj et al.(2009)과 Farkhund Iqbal et 

al.(2010)의 연구와 같이 익명의 이메일에서 문체 특
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이메일 클라이언트 

이름

일 

확장자명
OS

Office Outlook

(2000, 2003, 2007, 

2010)

PST, 

OST
Windows 

Outlook Express DBX Windows, MAC OS

Thunderbird MBOX
Windows, 

Mac OS X, Linux

Windows Live Mail EML Windows Vista, 7

Lotus Notes 6-7 NSF
Windows, 

Unix, Linux, IBM

Apple Mail 2,3 EMLX MAC OS X, iOS

[표 1] 이메일 클라이언트 이름  확장자명, OS

[그림 3] NSF 일 내의 일반 이메일 정보와 삭제된 이메일 

정보 

성을 분석하여 자를 단하는 연구가 주로 이루어졌

다[7,8]. 하지만 본 논문은 익명의 자 별이 아닌 

이메일 장 일 내의 삭제된 이메일 복원에 을 

맞춘다. 

삭제된 이메일 구조 분석은 처음으로 Arne Sch-

loh(2000)이 연구하 다[9]. 이 연구는 Microsoft 

Outlook Express의 이메일 일인 DBX 일을 

상으로 하 으며, 삭제되지 않은 이메일의 구조와 

삭제된 이메일의 구조를 분석하여 일 포맷 문서로 

정리하 다. 한 삭제되지 않은 이메일을 쉽게 분석

할 수 있는 오  소스를 Arne Schloh 홈페이지에 공

개하 다. 그 이후, J.B. Metz가 Microsoft 

Outlook 일인 PST와 OST 일을 상으로 연구

하 다[10]. 이 연구는 2008년부터 재까지 꾸 히 

PST 구조를 분석해왔다. Arne Schloh의 DBX 

일 분석과 마찬가지로 J.B. Metz의 PST 분석도 삭

제되지 않은 이메일의 구조를 분석하여 일 포맷 문

서로 정리하 으며, PST 분석 도구를 개발하여, 

Sourceforge와 같은 오  소스 사이트에 공개하

다. J.B. Metz가 공개한 PST 분석 도구는 삭제되지 

않은 이메일을 분석하여 그 결과를 일로 장한다. 

한 완벽하지 않지만 삭제된 이메일 복원 기능도 제

공한다. 그리고 2010년, Microsoft에서 PST 포맷 

련 문서를 공개하 다. 

본 논문에서는 DBX 일 구조를 실제 일에 

용하여 분석하고, 기존의 PST 복원 방안보다 더 많은 

이메일 정보를 추출하는 향상된 이메일 복원 기법을 

제시한다. 

III. 삭제된 이메일 구조  복원 방안

[표 1]은 주로 사용되는 이메일 클라이언트와 각 

이메일 클라이언트에서 사용하는 일의 확장자명, 지

원하는 OS를 정리한 것이다. 본 논문에서는 지원하는 

OS가 Windows인 이메일 클라이언트를 상으로 분

석하 다.

Windows Live Mail에서 사용하는 일 형식은 

EML이다. EML은 MIME형식으로 구성되며, 하나

의 일에 하나의 이메일이 장된다. 이메일을 삭제

하는 것은 EML 일을 삭제하는 것을 의미하므로 

일 내에 삭제된 이메일은 존재할 수 없다. 하지만 

일을 삭제할 때, 일시스템의 메타 역에 존재하는 

삭제 래그 값만 변경하므로 일의 메타 정보와 데

이터 역에 있는 일의 데이터는 그 로 남아 있다. 

그러므로 디스크 내에서 삭제된 EML 일을 복원할 

경우, 일이 덮어써지지 않은 비할당 역에 존재한

다면 복원이 가능하다.

IBM Lotus Notes는 기업에서 사용하는 그룹웨

어로 이메일을 장하는 일 형식은 NSF이다. 이 

일은 INBOX, SENT, TRASH 등의 편지함에 속

한 모든 이메일을 장한다[11]. 하지만 이메일을 삭

제하면, [그림 3]과 같이 메일의 역이 0xAA 등의 

문자로 덮어써진다. 그러므로 NSF에서 삭제된 이메

일 복원은 불가능하다.

하지만 나머지 3개의 이메일 클라이언트인 Out-

look과 Outlook Express, Thunderbird는 삭제

된 이메일 복원이 가능하다. 3개의 이메일 클라이언트

는 일에 삭제된 이메일 정보가 남아있다. 다음은 

Mozilla의 Thunderbird(MBOX)와 Microsoft의 

Outlook(PST, OST), Outlook Express(DBX)

에 장되어 있는 삭제된 이메일 정보의 구조와 복원 

방안에 해 설명한다.
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MBOX 형식의 일 .msf 일 

From - Mon Feb 21 20: 

09:06 2011

X-Account-Key: account3

X-UIDL: 1297918244-

525.42499.koreaLINK,S

=1297918244525.42499

00000

X-Mozilla-Status: 0009

// <!-- <mdb:mork:z 

v="1.4"/> -->

< <(a=c)> // (f=iso- 

8859-1)

(B8=numHdrsToKeep)

(B9=daysToKeepBodie

s)(BA=keepUnreadOnl

y)  (BB=useServerDe-

faults)(BC=cleanupBo

dies)

···

[표 2] Inbox(MBOX 형식의 일)와 Inbox.msf 일  

[그림 4] DBX 일 구조 

3.1 Mozilla Thunderbird (MBOX)

Thunderbird는 Mozilla에서 제공하는 이메일 

클라이언트이다. Thunderbird는 [표 2]와 같이 

MIME 기반의 MBOX 형식으로 이메일이 장된 확

장자가 없는 일과 확장자가 .msf인 일이 한 으

로 구성된다. 확장자가 없는 MBOX 형식의 일은 

다수의 이메일이 연속 으로 장되어 있다[12]. 이 

일은 INBOX(받은 편지함), Sent(보낸 편지함), 

Trash(지운 편지함), Drafts(임시 보 함), Unsent 

message(보낼 편지함) 등의 편지함 당 하나의 일

이 생성된다. .msf 일은 Mail Summary File로 

MBOX 형식의 일 내의 이메일을 리하는 인덱스 

일이다. MBOX 형식의 일과 같이 편지함 당 하나

의 일로 존재한다.

Thunderbird에서 삭제된 이메일을 복원하기 

해서는 MBOX 형식의 일을 추출해야 한다. 

MBOX 형식의 일은 삭제된 이메일을 포함하여 

장한다. 한 텍스트로 구성되어 있기 때문에 MIME 

형태의 단 로 계속 추출하면 삭제된 이메일까지도 쉽

게 복원할 수 있다. MBOX 형식의 일은 이메일의 

상태 정보를 장하는 헤더와 MIME 형식의 이메일 

데이터 역으로 구성된다. 이메일의 상태 정보를 

장하는 헤더에는 X-Mozilla-Status가 존재하며, 이 

정보는 사용자가 이메일을 읽었는지, 이메일을 삭제했

는지 래그로 나타낸다. 삭제된 이메일을 복원하기 

해서는 X-Mozilla-Status가 0x0008을 포함하는

지 확인하면 된다. 이는 MSG_FLAG_EXPUN-

GED를 나타내는 래그 값이다.

3.2 Microsoft Outlook Express (DBX)

Microsoft Outlook Express는 Windows에 

기본 으로 설치되어 있는 이메일 클라이언트이다. 따

라서 Windows 95, 98, XP에서 별도로 Microsoft 

Office를 설치하지 않아도 사용할 수 있다. Outlook 

Express에서 이메일을 장하는 일 형식은 DBX

이다. DBX는 받은 편지함, 보낸 편지함, 지운 편지

함, 보낼 편지함, 임시 보 함이라는 일명으로 편지

함 당 하나의 일로 존재한다. 이 편지함은 이메일이 

장된 경우에 생성된다. 한 이메일을 리하기 

한 일로 Folders.dbx, Pop3uidl.dbx, Off-

line.dbx가 존재한다. Pop3uidl.dbx는 이메일 서

비스를 POP3 서버로 이용할 때 필요하다. 이 일은 

POP 서버에 메시지 복사본을 보 하도록 설정하면 

생성되는 이메일의 고유 ID를 리한다. Off-

line.dbx는 IMAP이나 Hotmail 계정이 존재하는 

경우, 오 라인에서 동작한 IMAP이나 Hotmail의 

행동을 장하는 일이다. Folders.dbx는 Out-

look Express에서 받은 편지함, 보낸 편지함, 보낼 

편지함, 지운 편지함, 임시 보 함과 같은 폴더 목록

을 만드는 것을 지원하는 일이다. DBX 일의 구

조는 [그림 4]와 같다.

DBX 일은 크게 헤더 역, 3개의 세그먼트, 

약된 역으로 나  수 있다. 첫 번째로 일 헤더 

역은 DBX 일 자체의 정보와 각 세그먼트의 시작 

오 셋, 세그먼트 크기 등의 정보를 담고 있다. 두 번

째 역은 인덱스 정보 세그먼트이다. 이 역은 

folders.dbx의 정보와 메일 제목, 시간, 발신자 정

보, 수신자 정보 메시지 ID 등 메시지의 정보를 장

한다. 세 번째 역인 트리 세그먼트는 다수의 이메일 

리를 하기 해 사용하는 정보를 장한다. 네 번째 

역인 메시지 세그먼트는 메시지를 장한다. 메시지 

세그먼트는 삭제되지 않은 이메일의 본문(text)과 삭
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[그림 5] DBX 일 내의 삭제된 이메일 복원 알고리즘  

[그림 6] DBX의 삭제된 이메일 본문 검색 과정  

제된 이메일의 본문을 각각의 리스트로 리한다. 삭

제된 이메일 리스트는 [그림 4]와 같이 Deleted 

Object로 구성된다. 마지막으로 약된 역은 3개

의 세그먼트  새로운 역이 필요한 경우 일의 크

기를 다시 조 할 필요 없이 사용할 수 있다.

DBX 일 내의 삭제된 이메일을 복원하기 해서

는 Deleted Object를 심으로 분석해야 한다. 

Deleted Object 내에는 해당하는 객체의 길이와 다

음 삭제된 객체(Next Deleted Object)의 오 셋이 

장되어 있으며, 그 외의 역에는 발신자, 수신자, 

본문 등 삭제된 이메일의 데이터가 장되어 있다. 

DBX 일 내의 삭제된 이메일 복원 알고리즘은 [그

림 5]와 같다.

DBX 일 내의 삭제된 이메일 리스트는 가장 최

근의 삭제된 이메일이 첫 Deleted Object에 장되

므로, 최근에 삭제된 이메일 순으로 복원이 가능하다. 

하지만 삭제된 메일은 본문 내용의 끝부분이 덮어써진 

경우가 많아 완벽한 복원은 불가능하다. [그림 6]은 

실제 DBX 일 내에서 삭제된 이메일 정보를 찾는 

과정이다.

3.3 Microsoft Office Outlook (PST, OST)

Microsoft Outlook은 Microsoft Office에 속

한 이메일 클라이언트로, 이메일을 장하기 한 

일 형식은 PST와 OST이다. PST는 Personal 

Storage Table로 이메일 메시지와 기타 항목을 

장하는 일이다. Microsoft Outlook은 Micro-

soft Exchange Server와 연동하여 사용할 수 있

다. OST는 Offline Storage Table로 Microsoft 

Exchange Server에 연결할 수 없을 때 오 라인으

로 작업할 수 있도록 로컬에 복사본을 장하여 사용

하기 한 일이다. PST와 OST 일 구조는 차이

가 없으며, 구분하는 값이 일 헤더에 장되어 있다

[10]. 

PST는 Page(512바이트) 단 로 표 하는 PM-

AP(Page MAP)과 Allocation(64바이트) 단 로 

표 하는 AMAP(Allocation MAP)으로 일 내의 

이메일 할당 정보를 리한다. PMAP과 AMAP의 

크기는 512바이트이며, 1이면 할당, 0이면 비할당을 

나타낸다. PMAP의 1비트는 페이지 크기인 512바이

트와 맵핑되며, 하나의 PMAP은 2,031,616바이트

의 데이터 섹션을 나타내기 때문에 2,031,616바이트 

간격마다 장되어 있다. AMAP의 1비트는 64바이

트의 Allocation 블록과 맵핑되며, 하나의 AMAP은 

253,952바이트의 데이터 섹션을 나타내기 때문에 

253,952바이트 간격마다 존재한다[10,13]. 

그리고 PST는 이메일을 B-Tree로 리한다. 

B-Tree의 시작 오 셋은 일 헤더에 존재하며, 

B-Tree는 BTPAGE로 구성된다. BTPAGE는 

B-Tree를 구성하기 한 노드 정보를 장하며, 하

나의 BTPAGE는 최  20개의 노드 정보를 장할 

수 있다. 각 노드는 하  BTPAGE를 가리키며, 

Leaf 노드는 이메일의 정보를 담고 있는 TC와 PC, 

SLBLOCK 그리고 Data Block을 가리킨다. 

TC(Table Context)는 이메일을 리하기 한 메

타정보를 장하며, 64바이트 배수 단 로 구성된다. 

PC는 이메일 본문, 제목, 발신자, 수신자 등의 이메
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[그림 7] PST 일 구조 

[그림 8] PST 일 내의 삭제된 이메일 복원 알고리즘 

일 속성이나 정보를 장하며, TC와 같이 64바이트 

배수의 단 로 구성된다. 만약 BTPAGE에 하나의 

이메일 정보를 담지 못한 경우 추가 인 노드 정보를 

SLBLOCK에 장한다. BTPAGE와 마찬가지로 

TC, PC, Data Block을 가리킨다. 마지막으로 

Data Block은 이메일의 첨부 일이나 이메일의 

HTML과 같이 데이터가 장된 블록이다. Data 

Block의 크기는 보통 한 페이지(Page) 배수로 구성

된다. 체 인 PST 구조는 [그림 7]과 같다.

[그림 7]에서 회색으로 표시된 역은 일의 비할

당 역을 나타낸다. 비할당 역은 0x00값으로 비어

있거나 재는 삭제했지만 에 송·수신 했던 이메

일 정보가 장되어 있을 가능성이 있다.  

PST 일은 이메일을 두 개의 B-Tree인 NBT 

(Node B-Tree)와 BBT(Block B-Tree)로 리한

다. BBT는 이메일의 실제 데이터를 장하는 Node



情報保護學 論文誌 (2011. 12) 51

[그림 10] TC, PC의 시그니처  크기 계산법 

[그림 9] NBT와 BBT의 구조

를 리하며, NBT는 효율 인 BBT의 Node 검색을 

해 인덱스 정보를 장한다[10]. [그림 9]와 같이 

NBT와 BBT는 리하는 데이터가 다르기 때문에 서

로 다른 구조의 Entry를 가지고 있다.

PST에서 정상 인 메일을 추출하기 해서는 이메

일을 리하는 B-Tree를 분석해야 한다. BTPAGE

에 존재하는 Leaf 노드의 오 셋을 분석하여 각각의 

TC와 PC, Data Block을 추출한 후 통합하여 하나

의 이메일로 표 한다. 

PST 내의 삭제된 이메일을 복원하기 해서는 

AMAP과 PMAP을 분석하여 삭제된 이메일이 치

한 비할당 역을 분석한 후, 비할당 역에 존재하는 

BTPAGE를 추출하여 B-Tree를 구성한다. 만약 구

성한 B-Tree의 Leaf 노드가 가리키는 데이터(TC, 

PC, Data Block)가 모두 비할당 역에 존재한다

면, 완 한 이메일 복원이 가능하다. 하지만 정상 인 

이메일이 비할당 역을 부분 으로 덮어쓴 경우, 

Leaf 노드가 가리키는 데이터는 할당 역과 비할당 

역에 걸쳐 있을 수 있다. 이 경우는 완 한 복원이 

어렵기 때문에 문자열 검색을 이용하여 비할당 역에 

존재하는 문자열을 추출한다. 그리고 비할당 역에서 

분석하지 않은 BTPAGE 외의 역은 TC와 PC 내

에 존재하는 고정 인 데이터를 시그니처로 지정하고 

그것을 기 으로 다시 검색하여 TC와 PC를 추출하

고 분석한다. 그리고 시그니처와 시작 오 셋이 존재

하지 않는 Data Block을 추출하기 해 지 까지 분

석한 역을 제외한 나머지 역을 모아 카빙 기법을 

용하여 첨부 일이나 다른 정보를 추출한다. [그림 

8]은 본 논문에서 제시하는 PST 일 내의 삭제된 

이메일 복원 알고리즘이다.

PST는 표 할 수 있는 최  블록 크기가 7KB이

다. 그러므로 만약 삭제된 이메일 본문의 크기가 7KB 

미만일 경우, 이메일의 본문이 TC나 PC에 포함되기 

때문에 정상 으로 복원이 가능하다. TC와 PC는 [그

림 10]과 같이 7바이트의 값을 시그니처로 지정하고, 

크기를 계산하여, 비할당 역에서 추출할 수 있다. 

이 때, 크기는 가장 작은 블록 단 인 64바이트의 배

수로 맞춰야 한다. 하지만 이메일의 본문 는 첨부

일의 크기가 7KB 이상이거나 지운 편지함을 거치지 

않은 삭제 방법으로 이메일의 메타정보가 덮어써진 경

우에는 TC와 PC, Data Block에 이메일 데이터가 

장되기 때문에 분석이 어렵다. 그러므로 추출한 TC

와 PC를 분석하고, 나머지 비할당 역에서 Data 

Block을 분석해야 한다. 하지만 Data Block은 표

할 수 있는 시그니처가 없고 시작 오 셋도 알 수 

없기 때문에 나머지 비할당 역에서 문자열을 검색하

여 읽을 수 있는 데이터를 장한다. 이 게 추출한 

데이터는 어느 메일에 속해 있는지는 모르지만, 최소

한 삭제하기 에 송·수신한 데이터임을 확신할 수 있

다. 한 카빙 기법으로 이메일 속성  데이터를 효

과 으로 추출할 수 있다.

IV. EMREAT(EMail REcovery & 

Analysis Tool) 성능 실험  결과

본 에서는 앞서 설명한 정보를 바탕으로 구 한 

EMREAT의 성능을 실험하기 해 기존에 존재하는 

이메일 분석도구와 EMREAT의 분석 결과를 비교한

다. 성능 실험의 상은 Microsoft Oulook의 이메

일 장 일인 PST이며, PST의 삭제된 이메일 복

원 성능에 해 실험한다. 

성능 실험 할 도구는 PST 복원 도구로 잘 알려진 

PSTWalker[18]와 Kernel for Outlook PST 

Repair[19], Stellar Phoenix Outlook PST 

Repair[20]이다. 분석 상 일은 삭제된 이메일과 
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이메일 제목 삭제여부

1 20110124 email test No.1 O

2 20110124 email test No.2 X

3 20110124 email test No.3 X

4 20110124 email test No.4 X

5 20110124 email test No.5 X

6 20110124 email test No.6 O

7 20110124 email test No.7 O

8 20110124 email test No.8 O

9 20110124 email test No.9 O

10 COMPLETED:Sales Order... O

[표 3] 샘  일의 정보

도구

복원된 

이메일 

개수

속도
스트링 

추출

복원율

(%)

EMREAT 6
2sec

(6sec)
238KB 100

PSTWalker 2 2sec - 33

Kernel for 

Outlook PST 

Repair

1 1sec - 17

Stellar Phoenix 

Outlook PST 

Repair

5 2sec - 83

[표 4] 샘  일의 복원 결과 

[그림 11] 추출된 8번 이메일의 일부 데이터 

도구

복원된 

이메일 

개수

속도
스트링 

추출

EMREAT 57
18sec

(95sec)

23,296

KB

PSTWalker 5 4sec -

Kernel for Outlook 

PST Repair
156 52sec -

Stellar Phoenix 

Outlook PST Repair
52 128sec -

[표 5] 실제 일의 복원 결과 

도구

복원된 

이메일 

개수

오탐 

개수

( 복)

실제 

복원 

개수

정확도

(%)

EMREAT 57 0(1) 56 98.2

PSTWalker 5 0(0) 5 100

Kernel for Outlook 

PST Repair
156

156

(156)
0 0

Stellar Phoenix 

Outlook PST 

Repair

52 9(5) 41 78.8

[표 6] 실제 일의 오탐(false positive) 결과 

정상 인 이메일의 정보를 알고 있은 샘  일과 실

제 사용하고 있는 PST 일을 수집하 다. 먼  샘  

일의 정보는 다음과 같다. 

샘  일은 2011년 1월 19일부터 24일까지 사용

한 이메일이 장되어 있으며 크기는 4,729KB이다. 

총 10개의 이메일을 장하고 있으며, 그  6개의 

이메일이 삭제되어 있었다. 이메일 구조를 분석한 결

과, 6개의 삭제된 이메일  하나의 이메일이 다른 데

이터로 덮어써진 것을 확인할 수 있었다. 4가지의 복

원 도구를 사용하여 샘  일을 복원한 결과는 다음

과 같다.

비할당 역 내의 문자열 추출은 이메일 일 내의 

삭제된 이메일 내용 에 일정 역이 다른 정보로 덮

어써져서 복원할 수 없는 경우에 수행한다. 이 경우 

비록 삭제된 메일을 올바르게 복원할 수 없지만 삭제

된 이메일 역에 존재하는 문자열을 추출하여 송수신

한 메일의 일부분을 복원할 수 있다.

복원 결과 EMREAT이 가장 좋은 성능을 보 다. 

EMREAT의 속도에서 소 호 안의 속도(6sec)는 문

자열 추출까지 실행하 을 때의 시간이며, 문자열 추

출을 제외하고 비할당 역 내의 삭제된 이메일만 복

원한 속도는 소 호 밖의 시간(2sec)이다. EMR-

EAT에서 문자열 추출까지 실행한 결과, 238KB 크

기의 비할당 역의 문자열이 추출된 것을 확인할 수 

있다. 

EMREAT은 비할당 역에 존재하는 이메일이 다

른 정보로 일부 덮어써질 경우에도 문자열 추출을 통

해 덮어지지 않은 부분에 존재하는 문자열을 추출하기 

때문에 가장 좋은 성능을 보인다. 그 결과, 덮어써져 

복원할 수 없는 8번 이메일의 일부 데이터를 추출할 

수 있다.

다음은 실제 사용하는 PST 일을 수집하여 성능 

실험을 진행하 다. 실험 일은 2009년 6월 12일부

터 2011년 6월 13일까지 사용하 으며, 크기는 

285,465KB이다. 일의 복원 결과는 다음과 같다. 

일의 복원 결과는 Kernel for Outlook PST 

Repair가 156개를 복원하여 가장 많은 이메일을 복

원한 것처럼 보인다. 하지만 복원된 156개의 이메일

을 분석한 결과, 복된 이메일이 많았다. 그리고 복
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원된 이메일은 부분 정상 인 이메일을 삭제된 것이

라고 단하 다. 실제 삭제된 이메일을 복원하지 못

했다. Stellar Phoenix Outlook PST Repair는 

9개의 오탐이 발견되었으며, EMREAT은 1개의 

복된 이메일이 있었다. EMREAT은 56개의 이메일

을 복원하고, Stellar Phoenix Outlook PST 

Repair에서 41개의 이메일을 복원한 것과 달리 

PSTWalker는 5개의 이메일을 복원하 다. 5개의 

이메일  복된 이메일이나 오탐인 경우는 존재하지 

않았으나 다른 도구에 비해 복원율이 히 떨어지기 

때문에 실제 일의 이메일 복원은 EMREAT이 가장 

좋다는 것을 알 수 있다. 

복원 실험의 결과, 4가지 도구의 특징은 다음과 같

다. PSTWalker는 체 으로 복원율이 히 떨

어진다. 한 Kernel for Oulook PST Repair는 

복된 이메일이 무 많이 추출되어 이메일을 분석하

는데 어려움이 있다. 그리고 복원된 이메일을 확인한 

결과, 삭제되지 않은 일반 이메일임에도 불구하고 삭

제되었다고 분석되는 경우도 존재했다. Stellar 

Phoenix Outlook PST Repair는 복원율은 

PSTWalker나 Kernel for Outlook PST 

Repair보다 좋았으나 삭제된 이메일이 표시가 되지 

않아 정상 인 이메일과 구분을 할 수 없어 분석에 어

려움이 있다. 이에 반해 EMREAT은 Stellar 

Phoenix Outlook PST Repair보다 좋은 복원율

을 보 으며, 속도도 다른 도구에 비해 좋은 것을 확

인할 수 있다. 한 복된 메일의 개수도 었으며, 

삭제된 이메일의 일부가 다른 데이터로 덮어써져 복원

을 할 수 없는 경우, 문자열 추출 기능을 사용하여 남

아있는 이메일 정보  일부를 추출할 수 있다.

V. 결론  향후 연구

개인 정보  기  정보와 같은 데이터의 송·수신 

흔 을 지우기 해 삭제한 이메일을 복원하는 것은 

포 식 에서 매우 요하다. 본 논문에서는 다양

한 이메일 일에서 삭제된 이메일 복원이 가능함을 

보 다. Thunderbird(MBOX)는 텍스트 일이므

로 싱하여 추출하는 방법이며, Outlook Ex-

press(DBX)는 일 포맷에 삭제된 이메일을 한 

deleted list 구조체가 존재하여 복원이 가능했으나 

부분 인 복원이 가능하다. 마지막으로 Microsoft 

Office Outlook(PST, OST)은 복잡하지만 할당정

보를 갖고 있는 AMAP, PMAP을 기반으로 정보를 

수집한 후 복원할 이메일로 B-Tree를 새로 생성하

며, 생성한 B-Tree에서 일반 메일 추출방법과 동일

하게 삭제된 이메일 아이템을 추출할 수 있다. 한 

기존 분석보다 향상된 방법으로 비할당 역에서 시그

니처 기반의 카빙 분석과 문자열 검색으로 더 많은 이

메일 정보를 획득할 수 있다.

본 논문에서는 다양한 이메일 데이터 일에 장

되어있는 정상 메일을 추출하 으며 삭제된 메일을 복

원할 뿐만 아니라, 삭제된 후 덮어써진 메일의 일부를 

추출하는 기법에 해 설명하 다. 향후에는 단순한 

메일 추출이나 복원뿐만 아니라 이메일 분석에 필요한 

송수신 이메일에 한 연  분석, 이메일 통계 분석 

 이메일 리뷰 시스템 등 다양한 분석 기법을 연구하

여 효율 인 포 식 분석을 가능하게 할 정이다.
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