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요   약

최근 유무선 통신 네트워크의 확산  고속화에 따라 인터넷 기술을 활용한 높은 수 의 확장성을 제공하는 클라우

드 컴퓨  서비스(Cloud Computing Service) 이용이 증가하고 있다.

클라우드 컴퓨  서비스란 네트워크, 서버, 스토리지, 응용 로그램 등 다양한 컴퓨  자원들의 공유된 풀에 네트

워크로 근하여 언제든지 편리하게 사용가능한 컴퓨  방식으로써 컴퓨  환경의 가상화라는 클라우드 컴퓨  서비

스의 본질 인 특성으로 인해 디지털 포 식 에서 사건 수사 시 데이터를 확보하는 일 자체가 어려운 실에 직면

했다.

본 논문에서는 클라우드 컴퓨  서비스에 한 디지털 포 식 의 연구와 IaaS 형태의 클라우드 컴퓨 서비스 

 시장 유율의 부분을 차지하고 있는 AWS(Amazon Web Service)와 Rackspace에 한 증거데이터 수집 

 분석방안을 제시한다.

ABSTRACT

Recently, use of cloud computing service is dramatically increasing due to wired and wireless communications network 

diffusion in a field of high performance Internet technique. Cloud computing is a model for enabling convenient, on-demand 

network access to a shared pool of configurable computing resources (e.g., networks, servers, storage, applications, and 

services) that can be rapidly provisioned and released with minimal management effort or service provider interaction. In a 

view of digital forensic investigation, it is difficult to obtain data from cloud computing service environments. therefore, this 

paper suggests analysis method of AWS(Amazon Web Service) and Rackspace which take most part in cloud computing 

service where IaaS formats presented for data acquisition in order to get an evidence.
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[그림 1] 클라우드 5-4-3 모델

I. 서  론

유무선 통신 네트워크의 고속화와 무료 소 트웨어

의 보  확 , 그리고 가상화 기술의 발  등 IT 인

라의 속한 발 은 IT 시장의 패러다임 자체에 향

을 미쳤고 그에 따라 최근 IT 산업의 최  화두인 클

라우트 컴퓨  서비스 시장의 발 과 이용자의 증으

로 이어졌다. 

IT 시장조사기 인 가트 (Gartner)는 클라우드 

컴퓨 을, 인터넷 기술을 활용하여 다수의 고객들에게 

높은 수 의 확장성을 제공하는 컴퓨  환경이라고 정

의하고 있으며, 2010년 클라우드 컴퓨  서비스의 수

익은 약 683억 달러로 년도 비 16.6% 증가했고, 

2014년에는 서비스 수익이 무려 1,488억 달러에 이

를 것으로 망했다[1].

컴퓨  환경의 가상화라는 클라우드 컴퓨 의 본질

 특성상 재까지의 사건 처리방법과 디지털 포 식 

조사방법은 클라우드 컴퓨 의 발 과 함께 변화가 요

구된다.

본 논문에서는 클라우드 컴퓨  서비스의 특징에 

해 소개하고, 클라우드 컴퓨  환경에서의 디지털 

포 식 문제 과 증거 데이터의 구성요소에 해 설명

한다. 마지막으로 클라우드 컴퓨  서비스의 핵심 인 

모델인 IaaS(Infra as a Service)에 한 디지털 

포 식 의 조사방법과 IaaS 모델  시장의 부

분을 유하고 있는 Amazon Web Service(AWS)

와 Rackspace에 해 데이터 수집  분석 방안에 

해 제시한다.

 

II. 클라우드 컴퓨  서비스의 특성 

클라우드 컴퓨  서비스는 강력한 컴퓨  리소스를 

바탕으로 원격지의 클라우드 환경에서 서비스를 제공

하고 클라이언트는 단순 컴퓨  워만 제공하는 단말

에서 웹 라우 를 통해 이용하는 형태를 갖는다. 이

는 최소한 의 리 노력으로 빠르게 서비스를 공 받

을 수 있으며, 쉽고 편리하게 서비스를 이용할 수 있

음을 의미한다.

클라우드 컴퓨 의 개념은 [그림 1]과 같이 5가지

의 주요 특징과 4가지의 배치모델, 그리고 3가지의 서

비스 모델로 구성된 5-4-3 모델에 기 한다[2].

먼  클라우드 컴퓨 의 5  주요 특징은 첫째, 주

문형 셀 서비스 형태이다. 컴퓨  자원이 필요한 경

우 서비스 제공자의 개입 없이 언제든지 네트워크 스

토리지, 서버 등과 같은 자원에 근하여 사용할 수 

있는 특징이 있다. 둘째, 역망 액세스 형태의 서

비스이다. 사용자는 여러 종류로 이루어진 클라이언트 

랫폼에 의해 서비스에 근할 수 있으며, 이는 네트

워크를 통해 사용되는 특징이 있다. 셋째, 자원 공동 

리의 형태이다. 이는 다  임  모델(Multi-Te-

nant Model)을 통한 자원 할당을 가능하게 한다. 

넷째, 빠른 요구 탄력성을 가진다. 사용자는 비즈니스 

상황에 따라 탄력 으로 자원 활용이 가능하다. 다섯

번째, 사용자는 서비스를 사용한 만큼 비용을 지불하

는 도수제 특성을 갖는다.

다음으로 클라우드 컴퓨 은 4가지 배치모델로 구

분된다. 먼  주로 다수의 이나 거 한 산업 그룹

을 해 운 되는 공공 클라우드 모델(Public 

Cloud)과 폐쇄 인 조직을 해 운 되며 주로 보안 

기능이 강화된 방화벽 내에서만 배타 으로 이용이 가

능한 형태인 사설 클라우드 모델(Private Cloud), 

특별한 보안요구나 공통 인 심사를 공유한 조직의 

그룹이 제어하고 이용하는 커뮤니티 클라우드 모델

(Community Cloud), 그리고 공공 클라우드와 사

설 클라우드, 커뮤니티 클라우드  두 개 이상의 클

라우드로 구성된 형태로써, 비즈니스에 요하고 보안

이 필요한 서비스와 데이터는 사설 클라우드로 리하

고 상 으로 덜 요한 정보는 공공 클라우드로 

리하는 특징을 갖는 하이 리드 클라우드(Hybrid 

Cloud)로 구성된다.

마지막으로 클라우트 컴퓨 을 3가지의 서비스 형

태로 구분 가능하다. 즉, 서버나 스토리지를 제공하는 

형태인 IaaS(Intra as a Service) 모델과 랫폼

을 제공하는 PaaS(Platform as a Service) 모델, 

그리고 소 트웨어를 제공하는 SaaS(Software as 

a Service) 모델 이 게 세 가지의 형태로 구분 가능

하다.
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[그림 2] 클라우드 컴퓨  서비스 모델 형태

클라우드 컴퓨  서비스는 이용자 에서 간단하

고 유연하게 컴퓨  자원을 활용할 수 있다는 큰 장

이 있지만 정  혹은 데이터 자체의 훼손  유출 등 

보안 의 험 한 존재한다.

III. 클라우드 컴퓨  포 식의 문제

클라우드 컴퓨  서비스에서 데이터는 다양한 물리

인 치와 논리 인 치를 갖는다.

클라이언트 측에서는 기술 인 제어나 모니터링을 

클라이언트 는 소유자의 컴퓨터와 네트워크에서 실

행하는데, 침입탐지시스템, 웹 컨텐츠 엔진 로깅, 방

화벽, 근 로그 등의 데이터를 확인할 수 있다. 클라

이언트와 공 자 양쪽의 결합된 측면에서는 기술 인 

제어나 모니터링을 클라우드 고객에게 할당한 컴퓨터

와 네트워크에서 실행가능하고 근 로그, 트랜잭션 

로그, 사용 로그 등의 데이터를 확인 가능하다. 공

자 측의 경우, 기술 인 제어나 모니터링을 클라우드 

서비스를 구성하는 컴퓨터나 네트워크에서 실행하게 

되고 방화벽, 로드 밸런서, 어드민 근 로그, 침입탐

지시스템, 넷 로우 데이터 등을 확인할 수 있다.

클라우드 컴퓨  환경에서 디지털 포 식의 문제

은 련 사건 발생시, 클라우드 컴퓨  서비스로부터 

포 식 조사 데이터를 얻기 어려운 부분이다. 기술  

으로 치문제와 시간문제로 정리하면, 국제 으

로 물리 인 드라이 들이 흩어져서 존재하기 때문에 

데이터가 할권이 다른 클라우드 벤더의 스토리지에 

존재할 경우 데이터 확보의 문제 이 발생한다. 한 

클라이언트단의 로그 일과 서비스공 자단의 로그 

일의 타임 스탬 가 다른 시간을 가지고 있다면 이

는 증거로 다루기 어려울 수 있다.

클라우드 컴퓨  배치 모델  실질 으로 디지털 

포 식 에서 문제를 야기시키는 유형은 공공 클라

우드 모델이다. 사설 클라우드 혹은 하이 리드 클라

우드 모델의 경우 기업 환경에서 구성하는 형식으로써 

수사 입장에서는 일반 인 IT 인 라 환경과 동일한 

형태이기 때문에 데이터 압수 수색 시, 조사 상 데

이터에 물리  근이 가능하므로 문제가 발생하지 않

는다.

클라우드 컴퓨 의 등장으로 인해서 기존의 디지털 

포 식 조사 방법은 변화가 필요한 상황이다. 재 디

스크, 메모리, 네트워크 등을 공유하는 클라우드 환경

에서 개체를 물리 으로 수집하기 어렵고, 통 인 

소유권 경계가 흐려지고 있는 국외 클라우드 서비스 

업체에 한 조사 할권 문제가 존재한다. 따라서 법

정에서 효력이 유지될 수 있는 조사방법론과 재의 

법  한계  내에서 상용 서비스 인 클라우드 컴퓨

 서비스에 한 차  조사방안과 구체  분석방법

이 필요한 상황이다.

IV. 클라우드 컴퓨  포 식 조사 방법

4.1 클라우드 컴퓨  환경의 증거데이터 구성 요소

클라우드 컴퓨  서비스에서는 증거 데이터로 활용 

가능한 세 가지 형태의 요소가 존재한다[3].

첫 번째 요소인 Virtual Cloud Instance는 클라

우드 내에 존재하는 가상 인스턴스로써 데이터가 장

된 치나 로세스가 구동된 치와 같은 잠재 인 

증거를 제공할 수 있다. 이 인스턴스는 CSP(Cloud 

Service Provider)와 인스턴스를 구동하고 있는 사

용자 모두 근이 가능하지만, SaaS와 PaaS 에서는 

가상 인스턴스에 근하는 것이 매우 제한 이거나 불

가능하다.

두 번째 요소는 Network Layer로써 클라우드의 

외부 인스턴스와 내부 인스턴스 사이의 통신 정보와 

로토콜의 여러 정보를 제공한다. 하지만 재 일반

인 CSP는 네트워크 구성들의 로그 데이터를 제공

하지 않는다.

세 번째 요소는 Client System으로써 시스템 내

의 라우 는 클라우드 내의 서비스와 통신하는 응용

로그램 역할을 수행하기 때문에 라우 를 분석하

여 얻은 데이터는 요한 증거데이터로 활용 가능하다.

본 연구에서는 Network Layer를 제외한 Virual 

Cloud Instance와 Client System의 데이터 

으로 분석을 진행한다.
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[그림 3] 클라우드 컴퓨  서비스 디지털 포 식 조사 차

4.2 클라우드 컴퓨  포 식 조사 차

본 연구에서는 [그림 3]과 같이 클라우드 컴퓨  

서비스 환경에 한 디지털 포 식 조사 차를 수립

하 다.

기존의 디지털 포 식 차에서 추가 으로 고려해

야 할 사항은 디지털 증거의 최  분석 시 가장 먼  

클라우드 컴퓨  서비스의 사용유무를 악하는 차

이다. 만약 클라우드 상에 요 증거 데이터가 존재하

는 상황에서 디지털 증거 분석 시 클라우드 컴퓨  서

비스의 사용 여부를 고려하지 않는다면, 아무리 정

한 분석 차를 진행하더라도 정작 핵심 인 증거 데

이터들은 획득할 수 없을 것이다. 한 최  클라우드 

컴퓨  서비스의 사용여부를 확인하지 않은 채 기존의 

디지털 포 식 분석 차를 수행한 후 뒤늦게 클라우

드 컴퓨  서비스 사용을 확인했다면, 요한 증거가 

사라졌을 가능성이 존재한다. 따라서 디지털 증거 분

석의 최  과정에서 가장 먼  클라우드 컴퓨  사용

유무를 확인한 후 본 논문에서 제시하는 클라우드 컴

퓨  포 식 조사 차와 기존의 디지털 포 식 조사 

차를 병렬로 진행하는 방안이 필요하다.

수많은 클라우드 컴퓨  서비스들이 존재하는 실

에서 용의자가 클라우드 컴퓨  서비스를 이용했는지, 

더 나아가 어떤 상용 서비스를 이용했는지를 악하는 

일 자체가 쉽지 않다. 따라서 본 연구에서는 클라우드 

시그니처(Cloud Signature)라는 개념을 제시한다.

클라우드 시그니처(Cloud Singature)란, 각각의 

클라우드 컴퓨  서비스 별로 특정 아이덴티티(iden-

tity)를 지정하고 디지털 증거 분석 과정  조사 

상 클라이언트에서 해당 시그니처를 발견했다면 사용

자가 어떤 클라우드 컴퓨  서비스를 사용했는지를 간

단히 확인할 수 있는 개념이다. 따라서 디지털 증거 

분석과정에서 최  클라우드 시그니처 확인을 통해 용

의자의 클라우드 컴퓨  서비스 사용유무와 사용한 서

비스의 종류를 악할 수 있다.

[그림 4]는 기존의 디지털 포 식 상세 분석 차

에서 최  분석 시 클라우드 시그니처를 통해 클라우

드 컴퓨  서비스의 사용 유무를 확인해야 하는 내용

과 클라우드 컴퓨  서비스의 유형별 특징을 고려한 

클라우드 컴퓨  포 식 의 분석 차를 추가한 

내용이다.

디지털 포 식 상세 분석 차는 상 시스템 분석 

시에 활성데이터 수집이 가능한 상황이라면 먼  물리 

메모리  가상 메모리 수집을 통해 활성데이터를 수

집한 후 인터넷 사용 흔 분석이나, 지스트리 분석, 

일분석 등 일반 인 디지털 포 식 의 데이터를 

분석하는 차를 제시하는 가이드라인이다[8].

[그림 4]의 클라우드 컴퓨  서비스 에서의 분

석 차는 시스템 분석 시 먼  클라우드 시그니처를 

통해 시스템에서의 클라우트 컴퓨  서비스 사용 유무

와 서비스 종류를 악하고 확인된 해당 서비스의 흔

 데이터를 일반 인 디지털 포 식 분석방법에 따라 

수집  분석을 진행한다. 만약 IaaS 유형의 클라우

드 컴퓨  서비스 사용 흔 이 발견되었다면 IaaS 유

형의 경우 원격지의 데이터센터에 가상머신을 생성하

여 원격 속을 통해 컴퓨  환경을 이용하는 특징을 

가지고 있기 때문에 추가 으로 상 분석 시스템에서 

련 로그인 정보 수집을 통해 원격 가상머신에 근

하여 련데이터를 수집해야 한다.

[표 1]은 앞서 설명한 여러 클라우드 컴퓨  서비

스별로 특정 아이덴티티를 지정하여 클라우드 시그니

처를 정리한 목록이다.

결론 으로 앞으로의 디지털 포 식 분석 과정에서

는 [그림 4]에서 제시한 클라우드 컴퓨  서비스 디지

털 포 식 조사 차에 따라 첫 번째 클라이언트에서 

클라우드 시그니처를 이용하여 클라우드 서비스 유형

별 사용흔 을 확인하고, 두 번째 확인된 서비스에 

한 클라이언트 에서 련 데이터 흔 을 수집  

분석을 진행한다. 클라우드 컴퓨  서비스는 기본 으

로 웹 라우 를 통해 이용하는 형태를 가지기 때문에 

클라이언트에 련 흔 이 남을 수 있고, 그 외에 다

양한 서비스 종속  흔  데이터가 존재할 수 있다. 
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[그림 4] 클라우드 컴퓨  포 식 의 분석 차 
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[그림 5] 클라우드 로바이더 시장 유율 

[표 1] 클라우드 시그니처 

그리고 마지막으로 수집된 데이터의 분석과정에서 해

당 서비스의 로그인 정보를 획득했다면 직  서비스에 

속하여 기존의 디지털 포 식 분석 차를 진행해야 

한다.

V. IaaS에 한 디지털 포 식 분석

5.1 IaaS 환경의 특징 

IaaS는 클라우드 컴퓨  서비스  가장 높은 이용

율을 기록하는 표 인 클라우드 컴퓨  서비스 모델

이다. IaaS는 고객에게 가상 머신(Virtual Machine)

과 스토리지를 제공하는 특징을 가진 모델로써 클라이

언트 시스템에서 원격 속을 통해 클라우드에 존재하

는 가상 머신에 속하여 컴퓨  자원을 활용하고 추

가 으로 웹 하드 형태의 스토리지 자원을 제공하는 

유형으로 디지털 포 식 에서 SaaS와 PaaS 모

델보다 많은 증거 데이터가 존재한다[4].

IaaS 환경에서는 Snapshot, Volatile Data, 

Virtual Introspection과 같은 특징이 존재한다[4].

Snapshot은 한 번의 클릭으로 실행 인 시스템

의 메모리도 함께 포함하여 복제할 수 있는 강력한 기

능으로써 조사 과정에서 Snapshot을 얻을 수 있다

면, 로그인된 사용자, 열린 포트, 구동 인 로세스, 

시스템 그리고 지스트리 정보 등 해당 시 의 활성 

 비활성 데이터를 분석할 수 있다.

Volatile Data란, 가상 머신 인스턴스의 휘발성 

데이터로써 지속 으로 보 할 데이터는 웹 하드와 같

은 형식의 환경에 장해야 한다. 재 클라우드 환경

에서는 가상환경의 휘발성 데이터가 삭제되었을 경우 

확인이 불가능하다.

Virtual Introspection은 조사받을 상이 아닌 

다른 가상 머신이나 VMM(Virtual Machine Mo-

nitor)으로부터 조사받을 가상 머신의 상태를 찰하

는 과정이다. VMM은 모든 가상 머신의 자원에 한 

근 권한을 가지므로 고객의 라이버시에 이 될 

수 있다. 하지만 이러한 기능은 포 식 조사에서 유용

하게 활용 가능하다.

[그림 5]는 IaaS 유형의 클라우드 서비스 제공사

의 시장 유율을 나타낸 그림으로써 AWS와 Rack-

space가 유율의 부분을 차지하고 있음을 알 수 

있다[5]. 국내의 경우 재 AWS나 Rackspace와 

같이 원격지에 사용자가 원하는 형태의 가상머신을 생

성하여 컴퓨  환경을 제공하는 서비스형태가 존재하

지 않기 때문에 국내외 사용자가 더욱 증가 것으로 

단되어 해당 서비스를 상으로 분석을 진행하 다.

5.2 AWS(Amazon Web Service) 분석

앞서 수립한 클라우드 컴퓨  서비스 환경에서의 

디지털 포 식 조사 차에 따라 IaaS 유형의 AWS 

(Amazon Web Service)를 분석한다.

구체 인 분석 차는 먼  상 시스템에서 클라

우드 시그니처를 통해 해당 클라우드 서비스의 사용유

무를 확인하고, 분석 상 시스템 사용자의 클라우드 

컴퓨  서비스 사용여부가 확인되었다면 해당 서비스

를 고려하여 웹 히스토리 분석이나 지스트리 분석, 

일분석 등 일반 인 디지털 포 식 분석과정에서의 

클라우드 컴퓨  서비스 련 정보를 수집 분석한다. 
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[그림 6] AWS 웹 히스토리 정보 

추가 으로 IaaS 유형의 클라우드 컴퓨  서비스의 

경우 앞서 설명했듯이 원격지에 가상머신을 생성하여 

원격 속을 통해 서비스를 이용하는 형태를 갖기 때문

에 확인된 해당 서비스의 특징 인 원격 속 로그인 

정보를 확인한다.

AWS는 미국 아마존사의 클라우드 컴퓨  솔루션

으로써 재 체 클라우드 컴퓨  서비스 유율 1

의 서비스이자 IaaS 시장 유율 1 의 서비스로써 

해외는 물론 국내에서도 리 이용되고 있다.

AWS에서 제공하는 서비스  IaaS 모델 에 

해당하는 서비스인 EC2(Elastic Compute Cloud)

와 S3(Simple Storage Service), Cloud Front

에 해 분석을 진행한다.

Amazon EC2는 AWS의 표 서비스로써 가상화

된 하드웨어 자원을 사용자에게 제공하고 사용자는 그 

에 OS와 소 트웨어를 설치하여 클라우드 서비스

를 사용하는 개념으로 클라우드 내의 다양한 서버군을 

가상머신 이미지로 생성하여 클라이언트 단에서 원격

속을 통해 컴퓨  자원을 이용하는 형태를 가진다. 

Amazon S3는 우리가 일반 으로 알고 있는 웹하드

의 개념과 동일한 형태로써 사용자가 용량의 데이터

를 간편하게 장하고 검색할 수 있도록 지원하는 확

장성 높은 고속 인터넷 데이터 스토리지 시스템이다. 

Amazon S3는 웹이나 련 소 트웨어를 통해 이용

가능하다. Amazon Cloud Front는 AWS에서 제

공하는 CDN(Content Delivery Network) 서비

스로써 S3에 올려둔 일들을 CDN 등록을 통해 여

러 지역에서 지정된 URL 주소 입력을 통해 언제든지 

속하여 확인 가능하다. 

5.2.1 클라이언트에서 AWS 사용흔  확인

가장 우선 으로 클라이언트에서 클라우드 컴퓨  

서비스의 흔 을 확인한다. 앞서 설명했듯이 클라우드 

컴퓨  서비스는 기본 으로 웹을 기반하고 있기 때문

에 라우 의 히스토리 정보를 통해 방문했던 사이트

의 URL과 시간정보 확인이 가능하다. 앞서 설명했던 

클라우드 시그니처라는 개념을 이용하여 [그림 6]과 

같이 클라이언트에서의 AWS의 사용흔 을 확인할 

수 있다.

5.2.2 AWS 흔  데이터 수집  분석

AWS의 사용유무를 확인했다면 다음 단계로 클라

이언트 단에서 해당 서비스와 련된 흔  데이터를 

확인한다.

[그림 6]의 내용과 같이 AWS URL내의 aws & 

aToken 값은 아마존 웹 서비스에 로그인할 때마다 

새로 갱신되는 값이다. 해당 값을 통해 사용자가 

AWS에 몇 회 로그인 세션을 맺었는지에 한 정보를 

확인할 수 있다. 한 URL 정보를 통해 아마존 웹 서

비스의 종류별 사용 내역을 확인할 수 있으며, 해당 

서비스의 속시간 한 확인 가능하다.

클라이언트 시스템에 설치되어 있는 응용 로그램 

 [표 2]와 같은 AWS의 S3 서비스와 연동을 해 

사용되는 응용 로그램의 설치내역을 확인했다면 시

스템에서의 클라우드 컴퓨  서비스의 사용여부를 

단할 수 있다.

AWS S3 서비스에 장되어 있는 데이터를 웹 

라우 를 통해 다운로드 시 S3는 웹 라우  다운로

더에 종속 으로 동작하기 때문에 웹 라우  별 다운

로더의 로그 기록 확인을 통해 용의자가 어떤 데이터

를 다운로드 받았는지 확인 가능하다.

한, CloudFront 서비스의 경우 AWS에서 제

공하는 CDN(Content Delivery Network) 서비

스로써 사용자의 웹 라우  URL 정보를 확인한다

면 어떤 등록 데이터를 열람했는지 확인 가능하다.
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[그림 7] AWS 원격 속 주소 흔 [그림 8] AWS Private Key를 이용한 EC2 가상

머신 패스워드 생성 

[표 2] AWS S3 연동 응용 로그램 

5.2.3 로그인 정보 획득과 서비스 속을 통한 련 

데이터 수집

AWS의 EC2 서비스의 경우 앞서 설명했듯이 서버

군을 클라우드상에서 가상머신으로 생성한 후 원격 속

을 통해 해당 서비스를 사용하는 형태이기 때문에 [그

림 7]과 같이 클라이언트 시스템에서 원격 속 정보

련 지스트리 값(HKEY_CURRENT_USER\Soft-

ware\Microsoft\ Terminal Server Client\De-

fault)의 확인을 통해서 사용자의 AWS EC2 서버의 

원격 속 주소를 확인할 수 있다.

원격 속 주소를 확인했을 경우 Sam Spade나 

IP2LOCATION 사이트를 통해 해당 주소에 한 

ISP 정보와 도메인 주소를 확인하면 그 내용들을 통

해 AWS 서버인 것을 확인할 수 있다.

원격 속 주소 확보 후 AWS의 EC2 가상머신 서

버에 속하기 해서는 인증 패스워드가 필요하다. 

EC2 서비스의 패스워드는 [그림 8]과 같이 최  가

상머신 생성 시 AWS 가입 차에서 생성한 Private 

Key를 이용한다. 이 Private Key를 이용해 랜덤한 

Decrypted Password를 생성하게 되고 해당 패스

워드를 이용해 EC2 가상 머신에 속하게 된다. 이 

패스워드의 경우 랜덤한 임의의 값으로 생성되기 떄문

에 사용자가 기억하기 어려운면이 존재하고 회사 환경

에서 다양한 계정 서비스를 이용할 경우 일반 으로 

일 형태로 장 리할 수 밖에 없는 특징이 있다. 

원격 속 주소 한 일반 인 IP 정보가 아닌 

AWS 고유의 주소 형태를 가지기 때문에 해당 주소를 

일형태로 장하여 리할 수밖에 없는 조건을 가진

다. 따라서 디지털 포 식 분석 시 해당 일을 찾아

낸다면, 용의자의 클라우드 컴퓨  환경에 직 인 

근이 가능하다. 한 패스워드 장 일 열람 시 

링크 일의 형태로 시스템에 장될 수 있기 때문에 

해당 데이터의 확인도 필요하다.

하나의 가상 시나리오로써 USB에 해당 원격 속

주소와 패스워드를 일형태로 장한 후 임의의 시스

템에서 사용할 경우 AWS URL정보의 aws & 

aToken 데이터 생성시간을 통해 용의자의 최  

AWS 사용시간을 확인하고, 그 다음 USB 속내역

과 시간정보를 통해 사용자의 USB 연결시간을 확인

한 뒤 마지막으로 링크 일 시간정보를 확인한다면 용

의자가 USB를 이용한 AWS 행 를 악할 수 있다.

앞서 설명했던 AWS EC2 로그인 련 데이터 확

보 시에는 용의자 서버에 직 인 근을 통해 기존

의 디지털 포 식 상세 분석 차 수행이 가능하다.
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[그림 9] Rackspace 웹 히스토리 정보

5.3 Rackspace 분석

마찬가지로 클라우드 컴퓨  서비스 환경에서의 디

지털 포 식 조사 차에 따라 IaaS 유형의 Rack-

space를 분석한다.

Rackspace는 텍사스, 샌안토니오에 치한 IT 

호스  업체로써 IaaS 모델 클라우드 컴퓨  서비스 

 AWS에 이어 시장 유율 2 를 기록하고 있는 서

비스이다.

AWS와 마찬가지로 IaaS 모델의 특징인 Server 

Instance(Virtual Machine)를 생성하고 생성된 

Server Instance에 Shell 는 원격으로 속하는 

형태를 가진다. 생성된 이미지는 Cloud Files라는 

Rackspace에서 제공하는 웹 하드 형태의 서비스에 

자동 장되는 특징을 갖는다. 한, AWS와 마찬가

지로 CDN 서비스를 제공하여 특정 데이터에 해 

URL을 통해 어디서든 열람이 가능한 형태를 지원한

다.

5.3.1 클라이언트에서의 Rackspace 사용 흔  확인

부분의 클라우드 컴퓨  서비스와 마찬가지로 

Rackspace 역시 웹 라우 를 통해 해당 서비스에 

속한다. 따라서 웹 라우  히스토리 정보를 통해 

해당 클라우드 서비스 속기록을 확인한다.

5.3.2 Rackspace 흔  데이터 수집  분석

해당 웹 라우  URL 내의 Cloud Server ID는 

서비스 제공업체에 로그인시 요청하는 데이터로 이용

되기 때문에 서비스에 한 방문기록을 통해 사용자의 

로그인 시간과 로그아웃 시간을 확인할 수 있다. 마찬

가지로 CDN에 등록한 데이터를 URL을 통해 속 

시 라우  히스토리 정보를 통해 해당 일의 열람 

흔 을 확인할 수 있다. 한, Cloud Files에서 데이

터 다운로드 시 웹 라우  다운로더를 사용하기 때

문에 웹 라우  다운로드 목록을 통해서 Rack-

space를 통해 다운로드한 데이터의 내역을 확인할 수 

있다.

원격 속 흔 의 경우 원격 데스크톱 연결이나 

[그림 7]의 내용과 같이 지스트리 정보를 통해 해당 

주소를 확인 가능하다. 한, IP2LOCATION 사이

트에서 제공하는 서비스를 이용하여 ISP 정보와 도메

인 정보를 확인하고 이 정보들을 통해서 Rackspace 

서버인 것을 확인할 수 있다. 

5.3.3 로그인 정보 획득과 서비스 속을 통한 련 데

이터 확인 

Rackspace의 클라우드 서버 IP와 계정 패스워드

는 메일을 통해 달되기 때문에, 시스템 조사 시 메

일 계정을 획득한다면 Rackspace 서비스의 직

인 근이 가능하다. 한, 클라이언트 시스템의 메모

리 덤  데이터를 이용해 메모리 내의 username이

라는 시그니처를 갖는 Rackspace 아이디 정보와 

password라는 시그니처를 갖는 패스워드 정보를 통

해 Rackspace의 계정 데이터를 확인할 수 있다.

로그인 련 데이터 확보 시에는 용의자 서버에 직

인 근을 통해 기존의 디지털 포 식 상세 분석 

차를 수행할 수 있다.

5.3.4 Rackspace 가상머신 의 분석

Rackspace의 특징 인 사항은 서버 이미지가 

Cloud Files에 자동 장되고 해당 이미지를 클라이

언트 시스템에서 다운로드가 가능하다는 부분이다. 해

당 이미지는 .tar.gz.0의 형태로 다운로드 되며 일

명 뒷 부분의 .0을 제거한 후 압축 해제가 가능하다. 
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[그림 10] 메모리 내의 Rackspace 로그인 련 데이터 

Rackspace의 서버 이미지 일 포맷은 마이크로소

트사의 가상하드 디스크 이미지 일인 Virtual 

Hard Disk(.vhd) 형태로써 도우7에서 기본 으

로 지원하는 가상 하드디스크 포맷이기 때문에 도우

7 운 체제에서 직  마운트하면 해당 이미지의 분석

이 가능하다.

한 Rackspace 사용자가 해당 이미지를 Cloud 

Files에서 다운로드 받아 클라이언트 시스템에서 사

용한 후 이미지를 삭제했을 경우, VHD 일의 카빙 

진행을 통해 해당 이미지의 복구가 가능하다.

VI.  결론  향후 연구방향

네트워크 통신의 고속화와 가상화 기술이 발 함에 

따라 다수의 고객에게 높은 수 의 확장성을 제공하는 

클라우드 컴퓨  서비스의 이용이 개인은 물론 기업 

환경에서도 증하고 있다.

클라우드 컴퓨  서비스는 컴퓨  환경의 가상화라

는 특성으로 인해 사용자가 사용하는 리소스를 물리

으로 근할 수 없는 문제가 존재하기 때문에 기존의 

디지털 포 식 기술을 활용하는데는 한계가 존재한다. 

따라서 디지털 포 식 에서 클라우드 컴퓨  서비

스에 한 이해와 조사 방법 그리고 이를 뒷받침할 수 

있는 법률  연구가 필요하다.

본 논문에서는 클라우드 컴퓨  서비스의 특성과 

디지털 포 식 의 문제 에 해 설명하고, 디지

털 포 식 의 근 차를 제시했다. 한, 표

인 클라우드 컴퓨  서비스 IaaS 형태  높은 

유율을 보이는 AWS와 Rackspace에 해 분석방안

을 제시함으로써 클라우드 컴퓨  서비스에 한 디지

털 포 식 조사 방법을 구체화하 다.

향후에는 IaaS에서 사용되는 다양한 가상머신 이

미지에 한 조사 방법과 IaaS 환경의 디지털 포 식 

수사에서 요한 증거데이터로 활용될 수 있는 

Snapshot 데이터에 한 분석을 진행할 계획이다.
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