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요  약

온라인상에서 사용자의 개인정보를 불법 으로 취득, 악용하는 계정도용 문제는 인 이

득을 얻을 수 있는 MMORPG(Massively Multi-player Online Role Playing Games)에서 특히 

빈번하게 발생하고 있다. 많은 사람들이 게임을 이용하여 심각한 피해로 이어질 수 있기 때문

에 이에 한 책마련이 시 함에도 불구하고, 이를 방하거나 탐지하는 기법에 한 연구가 

많이 부족한 실정이다. 본 연구에서는 온라인게임에서 발생했던 실제 계정도용 사례 분석을 통

해 계정도용의 유형을 체계 으로 정의하고, 유형별로 계정도용을 분류하는 자동화된 탐지모델

을 제안한다. 실 계정도용 사례를 분석한 결과 속 속결형, 신 형, 담무 형의 3가지로 구분

되었으며 이 분류 체계와 탐지모델을 국내 주요 온라인게임회사  한 곳에 용하 다. 본 연

구에서 제시한 유형별 탐지모델은 해킹의 유무만을 정하던 기존의 모델보다 탐지에 있어서 

향상된 성능을 보 다.

ABSTRACT

Identity theft happens frequently in popular MMORPG(Massively Multi-player Online 

Role Playing Games) where profits can be gained easily. In spite of the importance of 

security about identity theft in MMORPG, few methods to prevent and detect identity 

theft in online games have been proposed. In this study, we investigate real identity 

theft cases of an online game and define the representative patterns of identity theft as 

the speedy type, cautious type, and bold type. We then propose the automatic identity 

theft detection model based on the multi-class classification. We verify the system with 

one of the leading online games in Korea. The multi-class detection model outperforms 

the existing binary-class one(hacked or not).
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1. 서  론

오늘날 많은 사람들이 게임을 여가활동으로 즐

기고 있다. 이에 따라 게임은  하나의 문화로

서 세계 곳곳에 자리 잡기 시작하고 있다. 특히나 

국내의 온라인게임시장의 경우 잘 형성된 네트워크 

인 라에 힘입어 1990년  후반부터 활성화되기 

시작하여 해마다 그 규모가 증가하고 있는 추세이

다[그림 1]. 온라인게임은 2010년 게임시장의 

64.2%를 넘어섰고 아 이드 게임장과 PC방을 제

외하면  게임 랫폼 에서는 85.2%를 차지해 

사실상  게임시장의 성장을 견인하고 있다고 

도 과언이 아니다. 2012년에는 약 7조원정도의 규

모를 형성할 것이라고 추정되고 있다[그림 2]. 

[그림 1] 국내 온라인게임시장 규모 및 향후 전망

(2010 대한민국 게임백서, 한국콘텐츠진흥원)

[그림 2] 2010년 국내 게임시장 분야별 비중

(2011 대한민국 게임백서 요약, 한국콘텐츠진흥원)

  

 이 게 온라인게임시장이 커져감에 따라 인 

이득을 취하려는 불법 인 행 들 한 격하게 

증가하 으며 그 기법 역시  다양화되었다

[5,13]. 게임을 하면서 얻게 되는 게임아이템과 게

임머니는 본래 게임 내에서만 가치를 가지나, 한정

된 게임머니나 게임아이템을 손쉽게 얻길 원하는 

사람들이 늘어나면서 거래시장이 형성되게 되

었다[14]. 

아이템베이, 아이템매니아 등 국내 거래 사

이트에서 거래된 자료를 집계한 내용에 따르면, 국

내 게임아이템시장의 규모는 2009년 1조 5천억을 

넘었으며 당시 온라인게임시장 규모 3조 7천억([그

림 1] 참조)의 약 41%, 2010년에는 2조에 근 하

는 거 한 시장을 이루었다. 한 리서치회사인 

Park Associates에 의해 2010년에 수행된 조사에 

따르면  세계 으로 온라인게임 아이템 구입을 

통해 발생될 수익은 2015년까지 60억 달러(한화 

약 6조 7천억)가 될 것으로 상되고 있다. 이는 

거의 한 국가의 게임 시장 규모와 맞먹는 수 이

다. 보다 쉽고 빠르게 게임자산을 모을 수 있도록 

게임 1)을 사용하거나, 계정도용을 통하여 다른 사

용자 계정의 자산을 훔치는 등의 부정행 를 하는 

사람들이 생겨나기 시작하 다. 이에 따라 온라인

게임을 안 하게 사용자들에게 서비스하기 해 온

라인게임 보안은 필수 인 요소가 되었다. 온라인

게임 보안의 목표는 크게 2가지로 나  수 있다. 

첫째는, 온라인게임회사의 시스템, 네트워크, 데이

터베이스, 로그램과 같은 IT 자산을 보호하는 

것, 둘째는 사용자의 개인정보, 게임자산 등과 같

은 고객의 정보를 보호하는 것이다. 온라인게임 보

안을 하는 다양한 요인들이 있지만, 그 에서 

고객에 해 행해지는 부정행   가장 빈번하고 

큰 피해를 유발할 수 있는 것이 바로 계정도용이

다. 온라인상에서 사용자의 개인정보를 불법 으로 

취득, 악용하는 계정도용 문제는 특히나 쉽게 

인 이득을 얻을 수 있는 MMORPG(Massively 

Multi-player Online Role Playing Games)에서 

1) 게임자산 취득을 목 으로 사람을 신해 자동으로 게임을 

이하도록 설계된 인공지능 로그램
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빈번하게 발생하고 있다. MMORPG는 수많은 사

람들이 게임에 참여하기 때문에 상 으로 거

래에 한 수요도 높기 때문이다. 게임회사에서 계

정도용의 방과 그 피해에 해 히 응하지 

못하면 사용자는 게임에 불만을 느껴 게임을 떠나

버리게 되고, 회사의 이익에도 큰 손해를 끼치게 

된다. 더불어, 이때 도난당한 사용자의 아이디와 

패스워드는 은행 사이트와 같은 타 웹사이트 해킹

으로 이어져 2차 인 피해를 유발할 가능성을 가

지고 있다. 따라서 온라인서비스를 제공하는 회사

들은 자신의 고객을 보호하고 서비스의 경쟁력을 

확보하기 위해 계정도용을 예방하고 발생 시 적절

한 대응을 취해야만 한다. 빈번하게 계정도용 문제

가 발생하는 여러 서비스 역들 에서, 주로 

융권의 계정도용 탐지와 련해서는 많은 연구가 

이루어져 왔으나, 온라인게임에 해서는 그 요

성과 력에도 불구하고 많은 연구가 이루어지지 

못한 실정이다. 

게임회사는 일반 으로 사용자의 아이템 복구나 

데이터의 소실과 같은 비상 상황을 비해 사용자

와 게임 시스템에 련된 요한 정보와 상태들을 

로그로 기록하고 있다. 온라인게임에서 계정도용을 

일으키는 해커는 일반 사용자의 계정에서 아이템과 

게임머니를 훔쳐 자신의 계정으로 옮기는 일련의 

행 들을 하게 되는데 이런 흔 들 역시 시스템에 

의해 기록이 된다. 따라서 로그분석을 통해 해커의 

흔 을 발견할 수 있는 메커니즘이 구축된다면 계

정도용에 보다 능동 으로 추 하고 응할 수 있

을 것이다. 로그 분석을 통한 계정도용 탐지 근

은 추가 인 시스템 장비가 필요하지 않고 서버 

측에 남겨진 로그를 이용하기 때문에 시스템에 부

하를 거의 주지 않으며 한 사용자의 편의성을 

헤치지 않는다는 강 을 가진다. 이 논문에서는 국

내 온라인게임회사 게임로그와 그 게임에서 실제로 

발생했던 계정도용 사례들의 로그를 분석하여 계정

도용이 발생할 때 나타나는 특징들을 연구하 다. 

이 특징들은 정상 인 사용자들에게서는 발견되지 

않는 비정상  행 들이며, 이를 통해 온라인게임

에서 발생하는 계정도용 유형을 분류하는 기 을 

제시한다. 한, 이런 해커의 행동패턴을 반 한 

자동화된 계정도용 탐지모델을 제시하여 효율 으

로 계정도용을 탐지해낼 수 있도록 하 다. 

2. 련 연구

온라인게임 상에서 발생하는 부정행 는 본 논

문에서 연구한 계정도용 이외에도 사기, 게임 , 

사설서버2), 골드 3) 등 다양하다. 최성락[2]은 

경 학  에서 이런 부정행 들의 주목 인 

거래가 왜 발생하는 가를 아이템 수요자와 공

자 에서 분석하 다. 게임 내에서도 실과 마

찬가지로 각 입장 사이의 욕구에 한 합의의 일

환으로 거래가 발생한다고 말한다. 한창희[3] 

등은 캐릭터간의 거래, 게임 외부에서의 사용자간 

거래, 문 개상을 통한 거래 등과 같은 거

래 방식의 변화와 발 에 해 정리하고 거래

와 련되어 발생할 수 있는 다양한 이슈들을 언

하고 있다.

온라인게임에서 발생하는 범죄 유형을 연구하고 

이에 한 응방법을 개발하기 해, 범죄 유형을 

체계 으로 분류하기 한 시도들이 있었다. Yan

과 Randell[16]은 근본 인 취약 과 부정행 의 

원리, 그리고 그 부정행 의 결과 에서 온라인

게임에서 발생할 수 있는 부정행 를 분류했다. 이 

분류체계는 온라인게임 상에서 발생하는 부분의 

부정행 를 포함하고 있으며, 계정도용은 이 분류

체계의 “Compromising passwords” 항목에 속한

다. Hu와 Zambetta[9]는 MMORPG (Massively 

Multi-player Online Role Playing Game) 의 속

성, 속성에 따른 , 그리고 에 한 수단의 

에서 부정행  분류체계를 제안했다. 이들은 

Yan과 Randell의 분류체계를 사용하 으며[16], 기

2) 게임회사에 의해 정식으로 서비스되는 서버가 아닌 제3자에 

의해 운 되는 서버, 사용자를 빼앗아가 게임회사에 손실을 끼침

3) 정상 인 게임 이는 하지 않고 계속 으로 게임머니만 생성

하는 행 , 이 게 생성된 게임머니를 시장에 매
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본 인 결함의 근원들과 이 근원들로부터 결함이 

발생하게 되는 가능한 경로들, 그리고 이러한 결함

들을 완화하기 한 응책들을 언 하 다. 그러

나 이들은 모두 계정도용이 속한 “Compromising 

passwords”에 한 구체 인 내용은 다루지 않았

다. 이와 같은 분류체계들은 온라인게임에서 발생

하는 부정행 들을 체계 으로 이해할 수 있는 틀

을 제시했다는 데 의미가 있지만, 각 부정행 들의 

특징에 한 보다 심도 있는 분석이 필요하다. 

계정도용과 련해서는, Ki[12]의 연구에서 자

들은 사회공학(Social Engineering)이 아이디와 패

스워드를 탈취하는데 악용된다고 말하고 있으며, 

Chen[7]의 연구에서는 실제 계정도용 당한 사례들

에 한 조사를 통해 온라인게임에서 계정도용이 

얼마나 심각한 피해를 래하는지를 보 다. 

온라인게임에서 계정도용 보안이  요해지

면서, 계정도용을 방, 탐지하기 한 방법들이 

제안되기 시작했다. 안면인식(Facial recognition), 

지문인식(Fingerprint recognition), 그리고 필기인

식(Handwriting)과 같은 바이오메트릭(biometrics)

을 활용한 방법들이[11] 계정도용을 방하기 한 

방법으로 제안되었으며, 탐지를 한 방법론으로는 

키보드 타이핑 패턴(Keyboard typing patterns), 

마우스 움직임(Mouse movement dynamics)을 분

석하는 방법들이[8,15] 제안되었다. , Chen과 

Hong[6]은 게임 사용자들의 게임 이  연속

인 움직임 사이의 기 시간(사용자로부터 아무

런 입력이 없는 상태)의 패턴을 통해 사용자 개개

인을 별하는 특정 개체의 인식이라는 새로운 바

이오메트릭 방식을 제시했다. 이 게 여러 방  

탐지에 한 방법들이 제안되어졌지만, 계정도용이 

실제 어떤 형태로 일어나고 있는가를 연구하고 이 

계정도용을 체계 으로 분류, 실제 탐지모델에 

용시켜 계정도용을 탐지한 는 지 까지 없었다. 

본 논문에서는 온라인게임에서의 계정도용 유형을 

분류하고, 이 분류체계를 통해 계정도용을 탐지해

내는 모델을 제안한다.

3. 방법론

3.1 계정도용 유형의 체계 인 분류

실제 발생한 계정도용 사례들을 찰해 본 결과, 

부분 인 이익을 노리고 도용한 계정 내 

게임머니나 게임아이템을 이동시키는 과정이 특징

으로 나타난다. 이를 상세히 분석하기 해 게임 

내 경제 활동과 련된 게임 로그 데이터를 주요 

분석 상으로 하 으며, 이를 통해 정상 사용자들

과 구분되는 계정도용의 특징들을 찾고 이 특징들

에 근거하여 3가지 계정도용 유형을 정의하 다. 

각 유형을 분류하는 기 으로 해킹속도(Acting 

speed), 거래패턴(Trading pattern), 트랜젝션 빈

도(Transaction Frequency)와 거래채 (Trading 

channel)이 사용되었다.

● 해킹속도(Acting speed)

  - 빠른 속도(Fast speed) : 이 특성을 가지는 

해커는 짧은 시간 내에 원하는 목 을 달성

하고 속을 종료한다. 보통 수십  이내

의 속시간을 가진다.

  - 보통 속도(Normal speed) : 약 수백  정

도의 속시간을 가진다.

  - 느린 속도(Slow speed) : 짧은 시간 내에 

해킹이 일어날 것이라는 일반 인 기 와 

다르게 상당히 긴 시간에 걸쳐 해킹을 하는 

사례들도 있다. 이 특성을 가지는 해커는 

만족하는 목표에 도달할 때까지 속을 계

속 유지한다. 원 사용자에게 발각되는 것도 

개의치 않으며, 수천  정도의 속 시간

을 가진다.

     

● 거래패턴(Trading pattern)

   : 일반 으로 온라인게임 자산은 게임 내에

서 일정한 가치를 지니는 돈(게임머니)과 

물건(게임아이템)의 2가지 형태로 존재한다.

  - 게임머니 탈취 : 자산을 취하기 한 가장 

쉬운 방법으로 해커들은 피해 계정이 재 
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소유하고 있는 게임머니를 갈취한다.

  - 아이템을 게임머니로 변환 : 계정 내의 캐

릭터는 게임자산을 고가의 게임아이템의 형

태로 가지고 있는 경우가 많다. 캐릭터가 

착용하고 있는 장비(고가 아이템의 일종)를 

해제하고 인벤토리(캐릭터가 가지고 있는 

게임 내의 개인 창고)를 살펴 고가의 아이

템이 있는지를 확인한다. 이 아이템들을 게

임 내의 다양한 방법(아래 설명 참조)을 통

해 게임머니로 바꾼다. 요즘은 온라인게임

에서 계정도용 발생 시 아이템을 쉽게 다른 

캐릭터로 옮길 수 없도록 하기 해 보호 

조치를 취한다( , 귀속 시스템 – 직접적

인 캐릭터 간 거래를 통한 교환은 불가능). 

그러나 게임머니는 그 화폐  특성상 특별

한 제약을 받지 않기 때문에 해커는 아이템

을 쉽게 옮길 수 있는 게임머니로 바꾸는 

작업을 거치게 된다. 한 보호 메커니즘이 

없다하더라도 많은 아이템들을 모두 옮기는 

것은 매우 불편한 일이고 해커 자신의 계정 

캐릭터의 아이템을 보 할 수 있는 창고의 

공간에도 한계가 있기 때문에 거래  보

이 용이한 게임머니로 바꾸는 것이 유리하

다. 게임머니로의 변환 작업은 게임 내 상

 NPC(Non-Player Character)4)에게 시

세보다 낮은 가격에 매하여 짧은 시간 내

에 간단하게 처리할 수 있는 방식과 매

행5), 개인상 6), 거래(1 1 매)를 통해 

일반 사용자들에게 높은 가격으로 팔지만 

팔리기까지 시간이 오래 걸리는 방식의 두 

가지가 있다. 이 두 가지를 혼합한 방식도 

존재한다(값싼 아이템은 상 에 팔고, 비싼 

아이템은 일반 사용자들에게 팔아 이윤을 

취하는 방식).

● 트랜젝션 빈도(Transaction Frequency)

   : 부분의 경우 1∼2번 이내의 트랜젝션을 

통해 계정의 자산을 해커의 계정으로 옮기

지만, 특정 해킹 사례들의 경우 반복 인 

갈취 행 가 발생한다. 이는 언제 원 사용

자에 의해 발각될지 모르기 때문에, 재 

계정에 있는 게임머니를 먼  옮겨 이득을 

취하고, 이 후 아이템을 게임 내 상 이나 

일반 사용자에게 팔아 일정량의 게임머니

가 모이면 다시 옮기는 방식을 취하기 때

문이다.

● 거래채 (Trading channel)

   : 거래채 은 해킹의 주 목 인 게임머니를 

어떤 경로를 통해 해커 자신의 계정으로 

옮기는 가에 한 것이다.

  - 미리 기시켜둔 해커 자신의 캐릭터에게 

게임 아이템과 게임머니를 옮기기 해 거

래를 요청한다. 

  - 해커는 미리 만들어 둔 자신의 매 행 

NPC, 개인상 , 경매 등에 거래를 요청한

다. 해커는 이러한 채 을 통해 팔 아이템

에 비정상 으로 높은 가격을 설정해 놓기 

때문에, 해커가 조종하는 피해자의 캐릭터

를 제외하고 아무도 이 아이템을 사지 않

는다. 즉 직 으로 주고받는 1 1 거래를 

통하지 않고도 게임머니를 이동시킬 수 있

다. 게임 내 거래시스템이 어떻게 구 되었

냐에 따라 이 방식이 정상 인 거래보다 

더 편리할 경우, 이 방식을 해커가 더 선호

하기도 한다.

에서 제안한 기 에 따라, 계정도용에서의 유

형을 [그림 3]과 같이 속 속결형, 신 형, 담무

형의 3가지로 구분하 다.

4) 사용자들에게 게임을 이하는데 기본 으로 필요한 게임아

이템들을 매하는 인공지능 캐릭터

5) 일정량의 수수료를 받고 사용자가 원하는 가격에 다른 사용자

에게 아이템을 자동으로 고, 매해주는 인공지능 캐릭터, 

옥션 시스템과 비슷하고 게임마다 다른 형태로 존재

6) 자신의 캐릭터로 상 을 만들고 아이템을 매하기 한 고 

문구를 자신의 캐릭터 근처의 사용자들에게 자동 으로 반복해

서 달할 수 있는 시스템, 개인상 은 매 행과 다르게 사용

자의 캐릭터가 게임에 속해있어야 한다는 단 을 가짐
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[그림 3] 계정도용의 세 가지 유형

1. 속 속결형

  : 이 유형은 표  캐릭터가 속 당시부터 소

유하고 있는 게임머니만을 빠르게 훔치기 

때문에 매우 짧은 시간 내에 발생한다. 해커는 

미리 비해 둔 해커의 캐릭터, 개인상 , 

매 행 등을 통해 게임머니를 갈취한다.

2. 신 형

  : 이 유형은 표  캐릭터의 인벤토리를 살피

고 아이템들을 상  NPC에게 매한다. 이 

같은 짧은 시간 내에 간편하게 게임아이템

을 게임머니로 바꾸는 작업을 한다. 얻을 수 

있는 이득은 일반 사용자에게 는 것보다 

낮지만 처리 속도가 빠르고 리스크가 다. 

게임머니를 옮기는 거래채 은 역시 캐릭터, 

개인상 , 매 행 등이었다.

3. 담무 형

  : 일반 인 기 와 다르게, 특정 해킹은 짧은 

시간 내에 일어나지 않는다. 이 유형의 해커

는 매 행과 개인상 을 통해 고가의 아

이템을 비싼 가격으로 일반 사용자들에게 

는데, 그 기 때문에 아이템이 팔리기까지 

어느 정도 시간이 필요하지만 해커는 개의

치 않는다. 해커는 아이템이 팔리기를 계속 

기다리거나 속을 잠시 끊고 일정 시간이 

지난 후 다시 속해서 아이템이 팔렸는지

를 확인하는 식의 로그인, 로그아웃을 반복

한다. 계속해서 같은 식으로 고가의 아이템

을 팔고 게임머니가 일정량 모이면 사 에 

비해둔 자신의 캐릭터로 옮기고 다시 

는 식의 반복 인 방식을 취한다. 가 아이

템들은 상 에 팔아버리는 흔  역시 발견

된다.

3.2 계정도용 유형기반 탐지모델

분류된 계정도용의 유형에 따라 계정도용 속

을 자동 으로 탐지해내는 계정도용 탐지모델을 제

안한다. 세 가지 계정도용 유형을 시스템에 학습시

키기 한 학습알고리즘으로는 높은 탐지 성능을 

얻기 해 인공신경망을 사용하 으며, 이를 이용

하여 각 계정도용 유형에 따른 특징을 학습시켰다. 

[그림 4]와 같이 데이터 수집(Data collection), 특

징 추출(Feature extraction), 샘 링(Sampling)과 

모델수립(Model development)의 4단계를 거쳤다.

[그림 4] 자동화된 계정도용 탐지 시스템 

디자인

데이터 수집 단계에서 게임 내부로그(in-game 

log), 게임 외부로그(out-game log), 그리고 게임

회사에 계정도용으로 신고 된 계정도용 사례들을 
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수집하 다. 게임 내부로그는 게임 이 시 게임 

서버 내에서 발생한 이벤트들을 기록한 로그로, 

투, 사냥, 채집, 경제활동 등의 모든 액션을 포함한

다. 게임 내부로그에서 계정도용 사례 분석을 통해 

정상 인 사용자와 해커를 구별할 수 있는 비정상

인 행동들을 선별하여 정의했다. 게임 외부로그

는 게임 이와 련된 내부 액션로그는 아니지

만, 로그인시 최종 속지 IP 주소, 웹 속 로그와 

같은 게임서비스를 운 하는데 있어 발생되는 로그

를 의미한다. 이 로그들 에서 IP주소와 같은 해

당 속 시에 남겨지는 연결정보를 계정도용 탐지

에 필요한 정보로 활용하 다. 계정도용 사례들은 

실제 해킹 피해 사례들로, 고객 센터를 통해 신고 

된 목록을 받아 방 한 규모의 게임 내부로그와 

게임 외부로그 안의 해킹의 흔 을 추 하 다. 이 

세 가지 데이터 분석을 통해 3.1장에서 정의한 

로 계정도용의 유형을 분류하고, 각 특징을 정의하

다. 이 분류체계는 계정도용 탐지모델을 구축하

기 해 사용되었다.

계정도용 탐지에 앞서 체 속에서 확실하게 

계정도용이 아니라고 단되어지는 속을 제거하

기 해(즉, 용의자를 이기 해) 2가지 필터링 

과정을 거쳤다. 첫째, 계정도용 탐지를 수행하는 

시   5일 간의 각 계정에 속했던 IP를 계정

별로 모아서 계정별 IP 기록 리스트를 만들었다. 

탐지 시 에 계정에 속한 IP가 이 기록 리스트

에 있는 해당 계정의 과거 IP들  같은 것이 있

다면 정상 인 사용자의 속으로 단한다. 그

지 않다면 의심되는 속으로 단하고 다음 탐지 

작업을 수행한다. 매 속 시 이용되는 IP는 이용 

인 ISP를 변경하 거나, 지역을 바꾸어서 속하

지 않는 한 큰 변경은 발생하지 않는다. 즉, 가정 

내 PC, 회사의 PC, 주로 이용하는 PC방이 특정되

어 있는 경우라면, 이 사용자의 속IP는 3∼4개의 

IP 역으로 좁 질 수 있다. 둘째, 캐릭터를 육성

하는 행 를 했다고 단되는 사용자 역시 필터링 

하 다. 해커의 목 의 특성 상 경제 인 활동만을 

하게 되어서 일반 으로 사냥과 같은 경험치를 얻

는 행 를 하지 않기 때문이다. 

한, 탐지모델을 수립하기 해 ‘세션(session)’

이라는 개념을 정의하 다. 로그분석 결과, 해커는 

탐지되는 것을 피하기 해 잦은 로그인과 로그아

웃을 하는 경향을 보 다. 한 에 언 했던 

담무 형과 같은 이유로 로그인과 로그아웃을 반복

하는 경우가 있었기 때문에, 이를 통합 으로 분석

하기 해, 동일 해커가 행한 모든 행 들을 모아 

종합 으로 분석한다. 즉, 세션은 해커가 하루 동

안 동일 IP로 같은 캐릭터의 최  속부터 마지

막 속까지의 모든 행 를 포함하는 기간을 나타

내는 개념이다. 한 계정에는 여러 개의 캐릭터를 

만들어서 육성할 수 있는데 계정도용의 흔 들은 

캐릭터 단 로 남기 때문에 캐릭터를 기본 단 로 

사용하 다. 이 정의된 각 세션 당 계정도용이라 

단할 수 있는 비정상 인 행 들이 일어났는가를 

체크하는 특징들(Feature set)을 추출하 으며, 이 

특징들은 필터링을 거친 의심 속들을 다시 검사

하는데 사용되었다. 

분석을 통해 발견된 계정도용의 특징으로는 먼

 계정을 해킹하는 주된 목 은 게임머니와 아이

템을 훔치고, 거래 시장에서 화 하는 것이

기 때문에, 해커는 보통 고가의 아이템을 보유하고 

있는 높은 벨의 캐릭터 계정을 표 으로 삼게 

된다는 것이다. 실제 해킹 사례 분석을 통해서도, 

계정도용이 캐릭터 벨과 상 계가 높은 경향성

을 확인할 수 있었다. MMORPG에서, 캐릭터는 

장비 형태의 아이템을 소유하거나 인벤토리에 아이

템을 보 한다. 아이템을 게임머니로 바꾸기 해, 

해커는 보통 인벤토리를 훑어보거나 장비를 해제하

는 것과 같은 게임머니를 훔치기 한 사  행동

을 한다. 그리고 다양한 방법들을 통해 이 아이템

들을 팔아 게임머니로 변환시킨다. 경제 인 행

에 편향된 해커의 행 를 반 하기 해, 캐릭터가 

아이템을 추출하거나 다양한 방법을 통해 아이템을 

팔았는가에 한 체크를 특징 셋에 포함시켰다. 아

이템 추출은 고가의 장비를 보석으로 바꾸는 것으

로, 보석은 장비와는 다르게 용도가 다양하여 고가
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에 쉽게 거래될 수 있기 때문에 속 속결형을 제

외한 두 유형에서는 모두 발생했다. 장비탈착율(장

비를 해제한 횟수를 장비를 장착한 횟수와 장비를 

해제한 횟수의 합으로 나  비율, 장비탈착횟수 / 

(장비장착횟수 + 장비탈착횟수))을 고안하여 이 값

을 특징 셋의 하나로 사용하 다. 일반 인 경우에 

장비해제 횟수는 장비장착 횟수보다 많지 않다. 만

약 이 비율이 0.5를 과하면, 이 캐릭터는 해킹 

당했을 가능성이 있다고 간주할 수 있다. 

마지막으로, 분석결과 일반 인 사용자의 경우 

모든 게임머니를 한 번에 소모하는 경우가 흔치 

않은 반면에, 해킹당한 계정들은 한 번의 거래를 

통해 게임머니가 0으로 감소(100%)하거나 거래채

에 따라 80%이상의 감소율이 나타났다( 매 행

이나 개인상 을 거래채 로 사용할 경우 해커는 

하나의 아이템에 보통 백만, 천만의 큰 단 의 규

칙 인 숫자를 설정해놓는 것이 게임머니를 빼가기

가 수월하다. 따라서 이런 경우 게임머니 감소율이 

100%가 될 수가 없다). 이런 게임머니의 격한 

감소를 반 하기 해 게임머니 감소율을 정의하여 

사용하 다. 일반 으로 캐릭터가 보유하고 있는 

게임머니의 80%가 한 번의 거래를 통해 없어진다

는 것은 부자연스러운 상이다. 한, 에서 언

한 바와 같이 반복 으로 아이템을 팔고 게임머

니를 옮기는 양상을 보이는 공격 인 유형의 해커

를 탐지하기 해 80% 이상 게임머니 감소가 2번 

이상 일어났는가를 체크하여 특징 셋에 포함시켰다

( 매 행으로 아이템을 팔아 게임머니로 변환하기 

해서는 수수료가 필요하므로). 더불어 해커는 원 

사용자에게 발각되는 걸 피하기 해, 해킹에 필요

한 일만 빠르게 처리하는 경향을 보 다. 이런 

을 고려하여 속 유지시간(Logon time)을 포함시

켰다. 지 까지 설명한 특징들을 [표 1]에 정리했

다.

특징들(Features)

속 유지시간(Logon time)

캐릭터 벨

게임머니 감소율 80%이상

게임머니 감소율 100%이상

게임머니 감소율 80%이상이 2번 이상 발생

아이템 추출유무

장비탈착율

아이템들을 NPC에게 매

아이템을 매 행으로 매

아이템들을 개인상 을 통해 매

해커가 게임머니를 옮긴 경로

(거래, 매 행, 개인상 )

[표 1] 계정도용 탐지모델 특징 셋

이와 같이 특징 셋을 구성한 뒤, 신경망에 계정

도용 특징을 학습시키기 한 학습 데이터와 학습

된 신경망으로 자동화된 탐지를 실험하기 한 검

증 데이터를 구축하 다. 정상 인 사례수가 계정

도용 사례수보다 훨씬 많은 샘  수의 불균형 문

제를 해결하기 해 Undersampling을 수행했다. 

Hulse와 Khoshgoftaar의 연구결과에 따르면[10], 

분류작업에서 클래스 사이의 불균형 문제를 해결하

기 한 Undersampling 방법은 실험결과 다른 방

법에 비해 좋은 성능을 보인다. 정상 세션과 실제 

계정도용 당한 세션으로 구성된 학습 데이터를 신

경망을 이용해 지도학습(Supervised learning)하여 

자동화된 분류 시스템을 구축하 다. 신경망은 

융사기 탐지나 산 측과 같은 다양한 분야에서 

자동화된 측 모델을 구축하는데 사용되어 왔다. 

신경망은 모델 복잡도를 증가시키고 계산량이 많다

는 단 을 가지고 있지만 다른 지도학습 방법에 

비해 변화에 응력이 높은 모델을 생성하며[4], 

높은 정확도를 보장한다. 제안한 모델의 성능을 평

가하기 해, 정 도(Precision)와 재 율(Recall)

의 두 가지 지표를 설정했다. 재 율은 게임회사로

부터 받은 실제 계정도용 사례들이 탐지모델을 통

해 어느 정도 탐지가 되는가를 나타내는 비율이고, 

정 도는 탐지된 결과들이 실제로 계정도용이 맞는

가에 한 비율이다. 두 가지 지표는 아래와 같이 

정의된다.
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(식 1) Precision과 Recall

4. 실  험

4.1 계정도용유형 분석

국내의 주요 MMORPG 회사  한 곳에서 데

이터 셋을 얻어 사례 연구를 진행했다. 이 게임에

서는 2010/6/25 ∼ 2010/7/4 동안 총 25개의 계정

도용 사례가 고객센터를 통해 수되었다. 각 사례

를 면 히 조사하여 비정상 인 특징을 정의, 추출

하고 제안한 분류 체계를 구성하 다. [그림 5]는 

이 분류 체계에 따라 25개의 계정도용 사례의 분

류결과를 나타낸다.

[그림 5] 계정도용 사례 해킹 패턴 분류

 그림에서 신 형의 해킹이 가장 많이 발생한

다는 것을 알 수 있다. 25개의 사례들  3개의 허

신고와 3개의 모호한 경우를 제외하고 총 19개 

에서 10개가 신 형, 7개가 속 속결형, 그리고 

2개가 담무 형이었다. 모호한 사례의 경우, 해

커는 해당 계정의 모든 캐릭터에 속했으나 아무 

행 도 하지 않고 속을 끊었다. 사용자의 직

인 피해는 없었지만 군가 자신의 계정에 속했

기 때문에 신고를 한 것이라 추측된다. [그림 

6,7,8]은 각 해킹 유형의 표 인 사례이다.

[그림 6] 속전속결형 사례

[그림 6]은 속 속결형으로 해커는 계정의 원 사

용자가 잠시 속해있지 않은 사이에 로그인을 해

서 원 사용자가 매 행을 통해 팔아두었던 아이

템의 을 수령한다. 이 후 잠시 로그아웃을 했

다가 다시 로그인 한다. 해커가 해킹한 계정의 게

임머니를 옮기기 해 자신의 캐릭터를 비시키는 

작업이 필요했기 때문이라고 추측된다. 다시 로그

인을 한 해커는 계정의 캐릭터가 가지고 있는 모

든 게임머니(100%)를 자신의 계정으로 옮기고 

속을 종료한다. 원 사용자가 곧바로 다시 로그인을 

하지만 해킹 당했다는 사실을 깨닫고 약 10분 후

에 신고를 해 화면을 캡쳐를 한 흔 이 발견된

다. 이동 흔 이 발견되는 이유는 아이템을 팔거나 

거래를 하기 해서 게임에 존재하는 마을이라는 

곳으로 가야하기 때문이다.

[그림 7]은 신 형으로 우선 캐릭터가 가지고 있

는 게임머니를 모두 자신의 계정으로 옮긴다. 이동 

후 해당 캐릭터의 창고를 살펴 고가의 아이템을 

꺼낸다. 아이템을 모두 NPC에게 팔아 빠르게 게임
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머니로 바꾸고 자신의 계정으로 옮긴다. 즉, 이 타

입의 해커는 아이템으로부터 짧은 시간 내에 이득

을 얻고 속을 종료할 수 있는 상  매와 같은 

매방법을 택한다.

[그림 7] 신중형 사례

[그림 8]은 담무 형으로 앞의 두 사례와는 다

르게 얻을 수 있는 게임머니는 많지만 오랜 시간

이 걸리는 매 행이나 개인상 을 통해 아이템을 

는 흔 이 발견되며, 아이템을 팔고 일정 액이 

모이면 자신의 계정으로 가져가는 반복 인 양상을 

보인다. 해당 그림의 사례의 경우 약 4시간이라는 

긴 시간 동안 해킹 과정이 지속되었다.

이 계정도용유형 분류결과는 자동화된 계정도용 

탐지모델을 구축하기 해 사용되었다.

[그림 8] 대담무쌍형 사례

4.2 신경망을 통한 계정도용 탐지

Undersampling을 통해 정상 인 사례를 추출, 

계정도용 사례와 합쳐 학습 데이터를 구축하 다. 

학습 데이터는 각 세션 벡터의 집합으로 13개의 

요소([표 1]에 나온 13개의 변수)로 구성되어 있으

며, 이 셋으로 학습된 자동화된 탐지 시스템은 탐

지 결과를 4개(속 속결형, 신 형, 담무 형, 정

상)로 구성되어 있는 출력벡터로 보여 다. 총 

31,873개의 세션 가운데 2,094개의 샘  학습 데이

터가 구축되었고, 신경망은 3개의 이어, 13개의 

노드로 구성되었다. [표 2]는 학습한 신경망을 통

해 25개의 계정도용 사례를 분류한 결과이다. T1

∼T4는 각각 속 속결형, 신 형, 담무 형, 정

상을 의미한다.
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신경망 분류 결과 유형

T1 T2 T3 T4

실

제

유

형

T1
7/7

(100%)
0 0 0

T2 0
9/10

(90%)
0 0

T3 0 0
2/2

(100%)
0

T4 0 0 0
6/6

(100%)

[표 2] 분류 결과

실험 결과 학습된 신경망은 1개를 제외한 모든 

사례를 정확하게 분류하 으며, 3개의 허 신고와 

3개의 모호한 경우 모두 T4(정상 인 경우)로 분

류하 다. 모호한 형의 경우 피해도 없고 해커가 

침입했다는 충분한 흔 이 없기 때문에 정상으로 

분류되는 것이 합하다. 분류되지 않은 1개의 T2 

유형의 경우 해커가 어떤 이유로 약간의 경험치를 

얻게 되어서 처음 필터링과정에서 제외된 외 사

례이다.

앞의 실험을 통해 분류 시스템이 제 로 동작하

는 지를 확인한 후, 실제 계정도용 탐지 성능을 측

정하기 해 검증 데이터를 구축하 다. 체 세션 

 2가지 필터링 과정을 거치고 특징 셋을 추출한 

의심 세션을 탐지 시스템을 통해 분류하고 제 로 

분류가 되었는지를 확인하 다. 실험 결과는 [표 3]

에 나타내었으며, 계정도용 유형을 분석하고 그 특

성에 따라 탐지하는 유형별 탐지 기법과 해킹/정상

만을 분류하는 기존의 탐지 기법을 비교하 다. 기

존 탐지의 모든 환경은 유형별 탐지와 동일한 조

건하에 수행되었다.

모델 성능 측정 값

기존 탐지 기법
정 도(Precision)

회귀율(Recall)

0.774

0.874

유형별 탐지 기법
정 도(Precision)

회귀율(Recall)

0.842

0.970

[표 3] 탐지 성능 비교

5. 결  론

본 연구에서는 경제행 와 련된 로그 분석을 

통해, 해킹속도, 트랜젝션 빈도, 거래패턴, 거래채

에 따른 계정도용 유형의 분류체계를 구성하 다. 

실제 국내 주요 온라인 MMORPG 회사로부터 데

이터 셋을 얻어 사례 연구를 수행하 다. 이를 통

해 해커는 서로 다른 행동패턴을 가지고 있다는 

것을 밝혔으며, 계정도용의 유형은 속 속결형, 신

형, 담무 형의 3가지 표  유형으로 분류됨

을 보 다. 한, 이 분류에 따라 계정도용을 자동

으로 탐지해내는 모델을 제안했다. 각각의 특징

인 계정도용 유형을 반 한 유형별 탐지모델은 

기존의 탐지모델보다 정 도와 재 율에 있어 보다 

나은 성능을 보 다. 계정도용의 독특한 특성을 고

려한 게임에 특화된 문 지식과 다양한 특징을 

사용하여 정확하고 높은 탐지결과를 얻을 수 있었

다. 

본 연구결과는 게임회사가 계정도용에 한 능

동 인 략을 수립할 수 있게 한다. 사 에 사용

자로부터 계정도용으로 상되는 증후가 감지될 경

우 긴 조치를 취할 수 있다는 동의를 받은 후에, 

속 속결형이 감지가 될 경우 즉시 게임서버에서 

속을 차단하고, 사용자의 비 번호를 자동으로 

변경한 뒤 사용자에게 휴 화로 알려주는 긴 조

치를 취할 수 있다. 담무 형이 탐지될 경우 

GM(Game Master)를 통해 행동 패턴을 감시하고, 

게임 이어 본인여부를 단하게 할 수 있다. 

이와 같이 본 연구 결과를 활용해 계정도용 유형

별로, 사용자의 불편을 최소화 하면서도 보안성을 

높이는 유연한 처가 가능하다. 한 이런 통보조

치를 통해서 개인정보 유출에 따른 2차 인 피해

를 방할 수 있는 효과도 얻을 수 있다. 본 논문

에서 제안하는 로그 분석을 통한 계정도용 탐지 

방법은 단지 서버 측에 기존에 남겨져 있는 로그

만을 사용하기 때문에 추가 인 설비나 시스템의 

변경이 필요치 않으며, 따라서 직 으로 시스템

의 실시간 서비스나 사용자의 이용에 악 향을 미
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치지 않는다. 이는 재 게임회사에서 제공하고 있

는 많은 방 방법들이 그 불편함 때문에 사용률

이 낮고, 낮은 사용률로 인해 발생하고 있는 계정

도용 문제에 체계 으로 응할 수 있는 기반을 

제공할 것이다.

본 논문에서 제안하는 탐지모델을 응용하면, 온

라인게임회사들은 자신의 시스템 상황에 따른 최

의 탐지 략을 세워, 고객보안  게임보안 향상

에 도움을  것으로 기 한다. 
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