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임베디드 센서를 위한 시계열 예측 기반 실시간 오류 검출 기법
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요 약

임베디드 센서는 낮은 전력량과 신호의 세기로 장애물이나 거리와 같은 공간 환경에 많은 영향을 받으며, 이러

한 원인들로 인해 임베디드 센서에서는 노이즈 데이터가 빈번히 발생한다. 임베디드 센서에서 획득하는 정보는 시

계열 데이터로 존재하기 때문에 지속적으로 발생하는 시계열 정보에 대한 오류 검출을 실시간적으로 수행하기는 어

렵다. 본 논문에서는 임베디드 장치의 물리적 특성을 고려하여 실시간적으로 발생하는 임베디드 센서의 오류 신호

를 검출하는 시계열 예측 기반 오류 검출 기법을 제안한다. 본 논문에서 제안한 시계열 예측 기반 오류 검출 기법은

안정 구간 함수를이용하여 현재 발생하는 임베디드장치 신호의 오류를 판단한다. 안정 구간 함수는 임베디드장치

신호를 관측하여 오류 검출을 수행할 때 최근의 신호들에 오류 가중화를 적용함으로써 효과적으로 오류 신호를 탐

지할 수 있다. 본 논문에서 제안한 기법을 Intel Lab 신호를 이용하여 실험하였으며, 실험에서 본 논문에서 제안한

기법은 중심이동평균 기법에 비해 26.25%의 정확도 향상을 나타내었다.
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Abstract

An embedded sensor is significantly influenced by its spatial environment, such as barriers or

distance, through low power and signal strength. Due to these causes, noise data frequently occur

in an embedded sensor. Because the information acquired from the embedded sensor exists in a

time series, it is hard to detect an error which continuously takes place in the time series
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information on a realtime basis. In this paper, we proposes an error detection method based on

time-series prediction that detects error signals of embedded sensors in real time in consideration

of the physical characteristics of embedded devices. The error detection method based on

time-series prediction proposed in this paper determines errors in generated embedded device

signals using a stable distance function. When detecting errors by monitoring signals from an

embedded device, the stable distance function can detect error signals effectively by applying error

weight to the latest signals. When detecting errors by monitoring signals from an embedded device,

the stable distance function can detect error signals effectively by applying error weight to the

latest signals.

▸Keyword : Embedded System, Sensor Network, Error Detection, Time Series

I. 서 론

임베디드 시스템은 특수한 목적을 지닌 시스템으로 최근

무선 네트워크의 확장과 함께 급속도로 활성화가 이루어지고

있는 산업 분야이다[1]. 임베디드 시스템은 우주, 항공, 군사

및 의료 분야뿐만 아니라, 가전제품의 영역까지 급속도로 확

대되고 있다. 대형화되거나 고가의 임베디드 시스템 장비들은

안전성이 뛰어나지만, 신호 정보를 송출하는 임베디드 센서

장치와 같은 소형화되거나 저가의 임베디드 장치들은 장치의

특성이나 물리적 환경에 많은 영향을 받는다[2-4]. 이와 같

은 장치의 특성이나 물리적 환경에 대한 민감성은 임베디드

신호에 문제를 발생시킨다[5]. 임베디드 센서의 민감성으로

센서 신호에 결측치가 발생하거나 이상치가 발생할 경우 센서

네트워크 환경에 악영향을 미치게 되어 비용 손실을 초래한다

[6-7]. 소형화된 임베디드 장치들은 성능 또는 오작동 등의

문제로 인해 신뢰할 수 없는 신호를 발생시키는 경우가 빈번

하게 발생한다. 특히 센서 장치가 저비용, 저전력, 무선통신

기반일 경우에는 신호 전송에 실패하거나 잘못된 측정치를 전

송할 가능성이 높아진다[8-9].

임베디드 장치의 빈번한 오류 문제를 측정하기 위해 Tolle

등은 삼나무 숲 지역에 센서 네트워크를 구축하여 센서 신호

를 수집하였다. 이 연구에서는 다양한 환경 및 물리적 요소들

로 인해서 센서 데이터에 비정상적인 데이터가 많이 발생한다

는 것을 실험적으로 보였다[10].

불안정한 신호 발생이 빈번한 임베디드 센서 정보를 활용

하기 위해서는 신호를 정제하는 작업이 선행되어야 한다

[11-12]. 센서 신호가 갖는 주요한 문제점은 센서 신호 정보

전송에 실패한 결측치와 센서 신호 정보가 현실적 가능 범위

에 포함되지 못하는 신뢰할 수 없는 이상치이다[13].

Werner-Allen 등은 센서 네트워크는 비정상적인 값을 발

생하는 경우가 높기 때문에 정확한 데이터를 필요로 하는 과

학 도구로 사용하기 위해서는 데이터 정제 과정이 필요하다고

주장하였다[14].

센서 네트워크에서 발생할 수 있는 결함이나 탐지에 사용

되는 특징들은 환경 요소, 시스템 요소, 데이터 요소로 나눌

수 있다. 환경 요소는 센서가 존재하는 위치 및 주변 환경 요

인을 나타내고, 시스템 요소는 센서의 하드웨어적 특징과 센

서 네트워크 시스템 등을 나타낸다. 데이터 요소는 센서로부

터 측정된 값을 나타낸다[15].

이와 같은 임베디드 센서의 신호 오류 문제는 임베디드 시

스템에서 중요한 연구 분야이지만, 아직은 활성화된 연구 진

행이 미약한 분야이다. 임베디드 센서의 오류 발생은 전술한

바와 같이 다양한 환경에서 발생하기 때문에 임베디드 센서의

오류 탐지는 매우 어렵다는 특징이 있다. 본 논문에서 이와

같은 임베디드 센서의 오류 탐지를 실시간으로 탐지할 수 있

는 실시간 오류 검출 기법을 제안한다. 본 논문에서 제안한

실시간 오류 검출 기법은 임베디드 센서의 신호 정보를 시계

열 기반으로 정보를 분석하여 미래에 발생할 오류를 예측하는

기법이다.

본 논문의 2장에서는 관련 연구에 대해 설명하고, 3장에서

는 시계열 예측 기반 오류 검출 기법에 대해 설명한다. 4장에

서는 실험결과에 대해 설명하고, 5장에서는 결론 및 향후 연

구에 대해 기술한다.

II. 관련 연구

Buonadonna 등은 센서 네트워크의 환경을 구축할 때 센

서 배치를 위한 디자인과 최종 사용자의 편의성을 위한 요소

들까지 고려하였다. 이 연구에서는 송신 센서와 수신 센서의

거리에 따른 데이터 전송 성공률을 측정하였으며, 실험에서

전송률이 가장 나쁜 센서는 22%의 성공률을 나타냈고, 전송
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률이 가장 좋은 센서는 75%의 성공률을 나타냈다. 센서 네트

워크는 센서 장비, 환경, 시스템 등의 다양한 요인으로 인해

결측치와 이상치가 발생하여 양질의 센서 신호 정보를 획득하

기가 매우 어렵다[16].

센서 네트워크에서 발생하는 두 가지 주요 오류는 기계적

오류와 센서 신호에서 발생하는 랜덤 노이즈(random noise)

이다. Elnahrawy 등은 랜덤 노이즈에 초점을 맞추어 센서

데이터를 정제하기 위해 베이지안 접근법을 사용하여 노이즈

데이터의 불확실성을 줄였다[17]. 베이지안 접근법은 노이즈

를 줄이는 것에는 효과적일 수 있으나, 높은 계산량을 갖는

단점이 있다.

Jeffery 등은 센서 신호의 정제를 위해 ESP(extensible

sensor stream processing)라는 프레임워크를 제안하였다.

ESP는 센서값의 범위, 시간 구간 측정치, 근접 공간의 센서

측정치들을 이용하여 데이터를 정제한다. 센서값의 범위는 현

실적으로 발생 가능한 측정치의 범위이다. 이 범위를 넘는 측

정치는 비정상 관측치로 판단한다. 시간 구간 측정치는 결측

된 값을 채우기 위해 사용하는 것으로 일정 시간동안 센서에

의해 측정된 값들의 평균을 이용하여 결측치를 대신한다. 근

접 공간의 센서 측정치는 신뢰할 수 없는 신호를 판단하는 데

사용하는 것이다. ESP는 근접한 센서들을 그룹으로 지정하

여 측정치들의 평균과 편차를 계산한다[13]. 그러나 이와 같

은 방법들은 센서 신호의 정제라는 선행 과정이 필요하다는

단점과 다수의 센서 장치를 활용함으로써 비용 증가 문제가

발생한다.

센서 네트워크의 이상치 탐지에 대한 연구들 중 상당수가

지역 이상치 탐지 방법을 사용한다[18-19]. 지역 이상치 탐

지는 근접한 지역의 센서들로부터 데이터를 수집하고 종합하

여 비정상적인 센서 신호를 찾는 방법이다. Sheng 등은 지역

이상치 탐지를 수행하지 않고 전체 센서 데이터를 수집하여

전역적인 이상치를 탐지하는방법에 대해 연구하였다. 그러나

전체 네트워크 데이터를 수집하여 이상치를 탐지하기 위해서

는 네트워크 전송이 크게 증가하는 단점이 발생한다. Sheng

등은 센서 네트워크에서 통신비용을 줄이면서 이상치 탐지를

수행하기 위해 히스토그램(histogram) 기반 이상치 탐지 방

법을 제안하였다. 제안된 방법은 한 지역에 존재하는 센서들

의 데이터를 모아서 처리하는 대신에 데이터 분포에 대한 정

보를 히스토그램 형태로 수집하여 활용한다. 그리고 수집된

정보를 기반으로 불필요한 데이터를 제거하거나 잠재적 이상

치를 판별하기 위해 수집한 정보를 활용한다[20]. 이와 같은

방법은 전체 센서 신호의 파악에는 효과적일 수 있지만, 전체

신호를파악함으로써연산시간이크게증가한다는문제가있다.

Ni와 Pottie는 센서의 신뢰할 수 없는 값을 탐지하기 위해

서 베이지안 탐지 접근법을 제안하였다. 이 방법은 유사하게

동작할 것으로 예상되는 센서의 집합에서 센서가 결함이 있는

지 없는지를 판단한다. 이를 위해 주어진 데이터가 정확할 것

이라 예측되는 최상의 확률에 따라 센서의 부분 집합을 선택

한다. 이 연구에서는 센서의 결함 탐지를 위해 확률 기법으로

MAP(maximum a posteriori probability)을 이용하여 센

서들의 집합을 결정한다. 그리고 그 집합으로부터 적절한 데

이터 행동에 대한 모델을 생성하고, 생성한 모델을 이용하여

센서의 결함을 판단한다[21]. 유사한 환경에서는 효과적인

모델을 생성할 수 있지만, 임베디드 센서 환경은 정형화된 특

징을 나타내지않기 때문에 일반적인모델을 생성하기가 어렵

다는 문제가 있다.

Branch 등은 무선 센서 네트워크 내에서 이상치를 계산하

고 탐지하기 위해 최근접 이웃(nearest neighbor)을 활용한

비교사 이상치 탐지 알고리즘을 개발하였다. Branch 등은 센

서 네트워크 환경에서 이상치 탐지를 수행하기 위해 이상치

탐지 계산은 다음과 같은 특징을 갖추어야 한다고 제안하고

있다. 첫째, 이상치 탐지는 네트워크의 대역폭 사용량을 줄이

고 배터리의 고갈을피하기 위해 네트워크 내에서 수행되어야

한다. 둘째, 실패한 센서는 회복력을 갖추어야 한다. 셋째, 이

상치 탐지를 위한 계산 시 동적으로 업데이트된 데이터를 수

용할 공간이 있어야 한다. 그리고 이상치 탐지를 위한 알고리

즘은 통신 사용량을 줄이기 위해서 네트워크 내에서 수행되어

야 한다. 그리고 데이터와 네트워크 변화에 대하여 견고해야

한다. Branch 등은 k 근접 이웃과의 거리, k 근접 이웃들의

평균 거리 등을 측정하여 이상치 탐지를 수행하였다[22]. 최

근접 이웃은 비슷한 특성을 갖는 추세가 나타나야 효과적일

수 있지만, 센서 장치들의 이상치는 비선형적인 특징을 갖고

랜덤하게 발생하는 경우가 빈번하다는 문제가 있다.

센서에서 이상치를 탐지하기 위해서는 불확실한 센서 신호

로부터 이상치인지를 판단할 수 있는 의미 있는 정보를 유도

할 수 있어야 한다. Kumar와 Verma는 센서 데이터 분포의

근사치를 기반으로 이상치를 탐지하는모델을 제안하였고, 이

상치를 탐지하기 위해 커널 밀도 추정(kernel density

estimation)을 이용한다. 이상치 탐지는 다음과 같은 과정을

따른다. 먼저 이상치를 탐지하려는 센서로부터 일정한 거리 r

내에 존재하는 이웃 센서들을 선정한다. 그리고커널밀도 추

정을 이용하여 센서의 편차 요소와 평준화 편차 요소를 계산

한다. 그리고 두 값을 비교하여 센서의 편차 요소가 평준화

편차 요소보다 클 경우에 이상치로 판별한다[23].이와 같은

방법은 다수의 센서 신호를 활용하기 때문에 연산 시간이 증
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가되고 다수의 센서 장치가 필요하게 되어 비용 문제가 발생

할 수 있다.

본 논문에서는 임베디드 장치에서 발생하는 결측치와 이상

치를 실시간적으로 검출할 수 있는 시계열 예측 기반 오류 검

출 기법을 제안한다. 본 논문에서 제안한 방법은 안정 구간

함수를 활용하여 실시간으로 발생하는 센서 신호의 결측치와

이상치를 검출할 수 있는 장점이 있다.

III. 시계열 예측 기반 오류 검출 기법

임베디드 장치들은 무선 센서 네트워크를 활용하는 것이

일반적이기 때문에 활용이 편리하고 정보를 쉽게 전달할 수

있는 장점이 있다. 또한 임베디드 장치들은 전력 소모량이 적

고 비용이 저렴하여 산업적 활용도가 매우 높다. 그러나 임베

디드 장치들은 시스템적 특성으로 다양한 환경 구조와 변화에

민감하게 반응하는 단점들이 있으며, 임베디드 장치의 환경

민감성으로 임베디드 장치 신호에 결측치나 이상치가 발생하

는 경우가 빈번하다. 임베디드 장치 신호에 결측치나 이상치

와 같은 문제가 발생하는 이유는 제한적인 전력 자원과 신호

세기 및 물리적 공간의 특성 등이 단적인 요소로 장치에 작용

하기 때문이다. 임베디드 장치들은 물리적 특성으로 안정적인

신호를 발생시킬수 없으며, 임베디드 장치 신호는 시계열 데

이터로 존재하기 때문에 오류 검출도 어렵다는 단점이 있다.

본 논문에서는 임베디드 장치의 물리적 특성을 고려하여

실시간적으로 오류 신호를 검출하는 시계열 예측 기반 오류

검출 기법을 제안한다. 본 논문에서 제안한 시계열 예측 기반

오류 검출 기법은 안정 구간 함수를 이용하여 현재 발생하는

임베디드 장치 신호의 오류를 판단한다. 안정 구간 함수는 임

베디드 장치 신호를 관측하여 오류 검출을 수행할 때 최근의

신호들에 오류 가중화를 적용하여 임베디드 장치의 물리적 특

성을 고려하기 때문에 랜덤하게 발생하는 임베디드 장치의 오

류 신호를 효과적으로 탐지할 수 있다. 안정 구간 함수는 임

베디드 신호의 오류에유연하게 대응하기 위해 신호 예측화율

을 적용하여 오류 신호 검출에 대한 신뢰도를 증가시킨다.

임베디드 장치 신호는 시계열 특성을 갖고 있기 때문에 신

호 분석에 어려움이 존재하며, 시계열 정보를 판단할 때는 일

반적으로 전처리 작업이 수행되게 되나, 이와 같은 전처리 작

업은 많은 시간과 비용이 발생하기 때문에 임베디드 장치의

실시간 탐지 분야에서는 활용도가 높지 못하다. 이러한 문제

를 해결하고 임베디드 장치 신호의 오류를 시계열 기반으로

예측하기 위해서는 신호에 대한 관측치를 원시 형태로 사용하

는 것이 효과적이다. 이와 같이 시계열 신호에 효율적으로 적

용할 수 있는 기법에는 이동평균 기법이 있다.

이동평균 기법은 다양한 종류의 계산법이 존재하지만, 대

표적인 이동평균 기법은 일반적으로 임의의 관측 구간을 결정

한 후에 각 관측 구간에서의 관측치를 활용하여 추세를 결정

한다. 이동평균 기법은 시계열 데이터에서 일정 기간의 관측

치를 활용하여 시계열 관측치의 추세 변화를파악하는 기법으

로, 이동평균 기법은 일정 구간을 시간에 따라 구간 이동을

수행하면서 관측치들의 추세를 생성한다. 이동평균 기법을

활용하면 시계열 신호의 추세를 파악할 수 있는 장점이 있지

만, 극단적인 변화가 완화되는 단점이 존재한다. 이동평균 기

법 공식은 식 1로 표현된다.

은일정 기간을 의미하고, 기간은시계열측정 단위의 수

량으로 결정할 수 있다.    는 수집된 시계열 데이터에

서   시점의 관측치이다.



         ···    



      ···           ····· (1)

기술적 시계열 정보를 분석할 때는 일반적으로 중심이동평

균 기법을 활용한다. 중심이동평균 기법은 시계열 신호 관측

치의 수량에 따라 적용 공식이 변화되며, 그 기준은 관측치의

수량에 이동 중심을 설정할 수 있는 가로 판단한다. 이동 중

심 위치가 설정될 수 있는 관측치들의 수량이 존재할 경우에

는 이동평균 기법과 동일한 공식을 사용하지만, 이동 중심 위

치가 설정될수 없을 경우에는식 2를 이용하여 중심이동평균

기법을 활용한다. 중심이동평균 기법은 시계열 신호를 활용하

여 추세를 생성할 때 시작과 최종 시계열 관측치에 1/2을 곱

하여 중심이동평균 추세를 완성한다.






            ···    



    ···      


    

· (2)

본 논문에서 제안한 시계열 예측 기반 오류 검출 기법은

임베디드 장치에서 발생한 신호의 오류를 실시간적으로 예측

하는 기법이다. 시계열 예측 기반 오류 검출 기법은 안정 구

간 함수를 활용하여 임베디드 장치 신호의 오류를 검출한다.

안정 구간 함수는 식 3으로 표현된다. 식 3에서 
는 안

정 구간 최저 위치를 의미하고, 
는 안정 구간 최대 위

치를 의미한다. 안정구간함수는 안정 구간 최대 위치와 최저

위치로 구성되며 해당구간에 임베디드 신호가 위치하면정상
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신호로 판단한다.

안정 구간 최저 위치는 식 4로 표현되며, 식 4에서   

는 임베디드 신호의 관측치이고,    는    관측

위치에서의 임베디드 신호 관측치인   의 예측치이다. 

는 현재 임베디드 신호에 대한 이전 신호의 예측치 계수이고,

이전 신호의 예측치 계수는 0부터 1사이의 값으로 설정될 수

있으며, 본연구의실험에서는 0.5를 활용하였다. 이전신호예

측치 계수를 활용함으로써 예측치의 적용율을유연하게 할 수

있다. 는 이전 신호의 예측치와 해당 관측 지점에서의 실측

치의 편차 계수이며, 편차 계수는 0부터 1사이의 값으로 설정

될 수 있다. 본 연구의 실험에서는 0.5를 활용하였으며, 편차

계수를 이용하여 임베디드 신호의 안정화에 적용할 수 있다.

식 4를 풀면 식 5와 같으며, 식 5에 나타난 는 가중화 계수

이다. 가중화 계수는 임베디드 신호의 오류 검출을 위해 과거

신호를 파악하여 현재 신호의 오류 판단의 적용도에 활용된

다. 가중화 계수는 0부터 1사이의 값으로 설정될 수 있다. 식

4를 가중화 계수와 이전 상태신호의 예측치 및 이전 상태신

호 측정치를 이용하여 풀면 식 5와 같다.

안정 구간 최고 위치는 식 6으로 표현되며, 식 6에 의해

안정 구간의 상계가 결정된다. 식 6에서 나타난 는 현재 임

베디드 신호에 대한 이전 신호의 예측치 계수이고, 는 이전

신호의 예측치와 해당관측 지점에서의 실측치의 편차계수이

며,    는    관측 위치에서의 임베디드 신호 관

측치인   의 예측치이다. 식 6을 풀면 식 7과 같으며, 식

7에 나타난 는 가중화 계수이다.

    


 ························· (3)


 


      

  ······················ (4)

 


      

        
  ················ (5)


 


      

 

 


       ································ (6)

         
  ················· (7)

본 논문에서 제안한 시계열 예측 기반 오류 검출 기법은

임베디드 장치 신호와 같이극단적인 오류가 랜덤하게 발생하

는 시스템에 효과적으로 적용될수 있는 기법으로 실시간적으

로 임베디드 신호 오류를 판단할 수 있는 장점이 있다.

IV. 실 험

본 실험은 CPU 2.4GHz, 주기억장치 4GB, 윈도우즈XP

환경에서 수행되었으며, 실험에 사용된 임베디드 장치 신호는

Intel Lab 신호를 활용하였고, 임베디드 신호 추출에 활용된

임베디드 장치는 Mica2Dot이다.

임베디드 장치에서 추출한 신호들은 시간, 온도, 습도, 광

량, 전압 등이다. 온도는 섭씨 단위로 측정하였고, 습도는 백

분율을 사용하여 측정하였으며, 광량은 lux 단위로 측정하였

다. 각 임베디드 장치 신호들은 다양한 형태로 구성되며, 각

신호들은 시계열 기반으로 수집되었다. 임베디드 장치 신호들

은 임베디드장치의특성상다량의결측치와이상치가존재한다.

실험에 사용된 신호 집합은 구성 방법에 따라 크게 두 가

지로 나뉜다. 첫 번째 집합은 시간 구간을 이용한 신호 집합

이고, 두 번째 집합은 신호 수량의 크기가 서로 다른 신호 집

합이다.

시간 구간은 초를 이용하여 신호 집합을 다시 크게 두 가

지로 나눈다. 그러므로 각신호 관측치들은 시간 거리의 크기

로 나뉜다. 첫 번째 신호 집합에는 임베디드 장치 신호의 측

정 단위가 20이고, 두 번째 신호 집합에서는 임베디드 장치

신호의 측정 단위가 100이다. 이와 같이 서로 다른 측정 시간

들을 이용하여 실험용 임베디드 신호 집합을 구성한 이유는

임베디드 장치의 특성상 결측치와 이상치가 많이 발생하기 때

문에 제안한알고리즘이 다양한 환경에서 임베디드 장치의 신

호 오류에 효과적으로 반응하는 가를 측정하기 위해서다.

크기가 서로 다른 신호 집합은 크게 두 개의 형태로 나뉜

다. 첫 번째 신호 집합은 하나의 임베디드 장치에서 신호를

추출한 집합이고, 두 번째 신호 집합은 두 개의 임베디드 장

치를 활용하여 신호를 추출한 집합이다. 임베디드 장치를 서

로 다르게 구성하여 임베디드 신호를 추출한 이유는 한 개의

임베디드 장치를 활용할 경우에는 결측치나 이상치가 발생하

였을 경우에 효과적으로 대응할 수 없는 상황이 발생하지만,

다수의 임베디드 장치를 활용하여 신호 정보를 추출하면하나

의 임베디드 장치에서 결측치나 이상치가 발생하여도 환경에

적절히 대응할 수 있는 장점이 있기 때문이다.

실험용 신호 집합을 생성할 때는 물리적 공간이유사한 영

역에서 임의의 임베디드 장치를 선택하고, 서로 다른 형태의

신호들을 추출하여 최종적으로 구성된 실험용 신호 집합은총

네 개의 집합이다.

첫 번째 신호 집합 D1.20은 하나의 임베디드 장치에서

시간 구간 20을 적용하여 임베디드 신호를 추출한 집합이고,

두 번째 신호 집합 D2.20은 두 개의 서로 다른 임베디드 장
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치에서 시간 구간 20을 적용하여 임베디드 신호를 추출한 집

합이다. 세 번째 신호 집합 D1.100은 하나의 임베디드 장치

에서 시간 구간 100을 적용하여 임베디드 신호를 추출한 집

합이고, 네 번째 신호 집합 D2.100은 두 개의 임베디드 장치

에서 시간 구간 100을 적용하여 임베디드 신호를 추출한 집

합이다. 실험에 사용한 모든 임베디드 신호 집합들은 임베디

드 신호 전체 구간에서 랜덤하게 세 구간을 선정하여 셍성하

였으며, 실험에 사용된 임베디드 장치 신호 집합은 전체임베

디드 신호의 30%에 해당하는 신호들을 랜덤 추출하여 생성

하였다. 임베디드 장치 신호의 오류는 랜덤하게 발생하는 특

성이 있기 때문에 연속된 구간을 실험에서 사용하는 것보다는

다양한 임의의 구간을 추출하여 실험에 사용하는 것이 현실성

이 높기 때문에 다양한 구간을 랜덤하게 선택하여 실험 신호

집합을 구성하였다. 실험 신호 집합을 구성하는 세 개의 각

구간에서 랜덤하게 전체 구간의 10%에 해당하는 신호들을

추출하여 노이즈 신호로 변경하였다. 노이즈 신호를 생성한

이유는 일반적인 임베디드 장치의 신호에는 노이즈에 많이 존

재하기 때문이다.

실험에 사용된 알고리즘은 네 가지이다. 첫 번째 알고리즘

은 윈도우를 전체 구간에 적용한 중심이동평균 기법이고, 두

번째 알고리즘은 윈도우를 단위 구간에 적용한 중심이동평균

기법이다. 서로 다른 윈도우를 중심이동평균 기법에 적용한

이유는 전체 구간을 이용한 중심이동평균 기법은 일반적으로

안정화된 추세 관측치 집합에 강한 특성이 있으며, 단위 구간

을 이용한 중심이동평균 기법은 특정 구간의 분산도가 높은

관측치들의 집합에 강한 특성을 나타낸다. 임베디드 장치 신

호는 전체 신호를 기준으로 하면 안정화된 양상을 나타내지

만, 임의의 소구간에서는 분산도가 높게 나타나는 특성이 있

다. 이와 같은 임베디드 장치 신호의 특성으로 인해 본 실험

에서는 중심이동평균 기법을 전체구간과 단위 구간으로 나누

어 실험에 적용하였다. 실험에 적용한 세 번째 알고리즘은 시

계열 예측 기반 오류 검출 기법으로 윈도우를 전체 구간으로

적용한 것이고, 네 번째 알고리즘은 시계열 예측 기반 오류

검출 기법으로 원도우를 단위 구간으로 적용한 것이다.

그림 1은 실험 신호 집합 D1.100을 이용한 실험결과로

D1.100은 하나의 임베디드 장치를 활용하여 임베디드 장치

신호를 추출한 집합이며, 임베디드 신호 추출에는 시간 구간

100을 이용하였다. 단위 구간을 윈도우로 활용한 중심이동평

균 기법 CMA(I)는 56%의 정확도를 나타내었고, 전체 구간

을 윈도우로 활용한 중심이동평균 기법 CMA(T)는 43%의

정확도를 나타내었다. 본 실험결과를 보면 단위 구간을 윈도

우로 활용한 중심이동평균 기법이 전체구간을윈도우로 활용

한 중심이동평균 기법보다 13%의 성능 향상을 나타내었다.

임베디드 장치에서 오류 신호 발생은 랜덤하게 발생하는 경우

가 많고, 오류 신호의 편차도 매우 크게 나타나는 특성이 있

기 때문에 오류 검출이 매우 어렵다. 이와 같은 임베디드 장

치의 특성으로 전체구간을윈도우로 활용하게 되면극단적인

오류 신호가 발생할 경우에 적절히 대응하기가 어렵다. 이와

같은 임베디드 장치의 특성으로 인하여 단위 구간을 이용한

윈도우 기반 중심이동평균 기법이 전체구간을 이용한윈도우

기반 중심이동평균 기법보다 우수한 성능을 나타내었다. 단위

구간을 활용한 시계열 예측 기반 오류 검출 기법 SRD(I)는

81%의 정확도를 나타내었고, 전체 구간을 활용한 시계열 예

측 기반 오류 검출 기법 SRD(T)는 73%의 정확도를 나타내

었다. 시계열 예측 기반 오류 검출 기법에서도윈도우를 단위

구간으로 결정한 경우가 전체구간으로 결정한 경우보다 우수

한 성능을 나타내었다. 본 실험결과를 보더라도 이상치 발생

이극단적일 경우에는윈도우를 전체구간으로 활용하는 것보

다 단위 구간으로 활용하는 것이 효과적이라는 것을알수 있

다. 단위 구간을 이용한 윈도우 기반 중심이동평균 기법과 시

계열 예측 기반 오류 검출 기법을 비교하면 중심이동평균 기

법에 비해 시계열 예측 기반 오류 검출 기법이 25%의 성능

향상을 나타낸다. 이와 같은 실험결과를 보더라도 본 논문에

서 제안한 시계열 예측 기반 오류 검출 기법은 임베디드 장치

에서 중심이동평균 기법에 비해 우수하게 임베디드 신호의 오

류 검출에 적용할 수 있다는 것을 확인할 수 있다.
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그림 1. 실험결과(D1.100)
Fig 1. Experimental result(D1.100)

그림 2는 실험 신호 집합 D1.20을 이용한 실험결과로

D1.20은 하나의 임베디드 장치를 활용하여 임베디드 장치 신

호를 추출한 집합이며, 임베디드 신호 추출에는 시간 구간

20을 적용하였다. D1.20 신호 집합은 D1.100 신호 집합보

다 임베디드 장치 신호의 밀집도가 높으며, D1.100에 비해
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안정적인 신호로 구성된 집합이다.

단위 구간을 윈도우로 활용한 중심이동평균 기법 CMA(I)

는 65%의 정확도를 나타내어 D1.100 신호 집합의 실험결과

보다 9%의 성능 향상을 보였다. 이와 같은 결과가 나타난 이

유는 D1.20 신호 집합은 D1.100 신호 집합보다 임베디드

장치 신호의밀집도가 높기 때문에 오류 검출에 활용될수 있

는 신호가 안정되어 있기 때문이다. 본 실험결과를 통해 임베

디드 장치 신호의 오류 검출에서는 신호 밀집도가 중요한 작

용을 한다는 것을 알 수 있었다.

전체 구간을 윈도우로 활용한 중심이동평균 기법

CMA(T)는 54%의 정확도를 나타내어 단위 구간을 윈도우

로 활용한 중심이동평균 기법보다 11% 낮은 정확도를 나타

내었다. 본 결과에서도 알 수 있듯이 임베디드 장치 신호의

밀집도가증가하여도 오류 검출에는 단위 구간윈도우를 활용

하는 것이 전체 구간 윈도우를 활용하는 것이 보다 효과적이

라는 것을 본 실험을 통해 확인할 수 있었다. 임베디드 장치

신호의 오류 검출을 위해서 임베디드 장치 신호의 밀집도를

증가시키면임베디드 장치 신호의 오류 검출에 효과적인 이유

는 임베디드 장치 신호의 오류 검출에 활용되는 정상 구간의

관측치가 증가하기 때문이다. 단위 구간을 활용한 시계열

예측 기반 오류 검출 기법 SRD(I)는 87%의 정확도를 나타

내었고, 전체 구간을 활용한 시계열 예측 기반 오류 검출 기

법 SRD(T)는 82%의 정확도를 나타내었다. 시계열 예측 기

반 오류 검출 기법에서도 윈도우를 단위 구간으로 결정한 경

우가 전체구간으로 결정한 경우보다 우수한 성능을 나타내었

다. 임베디드 장치의 특성상 결측치나 이상치 데이터가 랜덤

하게 발생하기 때문에, 임베디드 장치 신호의 효과적인 오류

검출을 위해서는 임베디드 장치 신호의 밀집도를 증가시켜야

한다. 효과적인 오류 검출을 위해 이와 같은방법을 활용해야

하는 이유는 실시간 오류 검출에서는 현재 발생된 시스템 오

류 검사에 과거의 장치 상태를 이용하여 측정함으로, 과거 시

스템의 상태 정보 밀집도가 높아야 확률적으로 예측 상태 오

류가 감소하기 때문이다.

랜덤하게 발생하는 임베디드 장치 신호의 오류 검출에 효

과적으로 대응하기 위해서는 임베디드 장치 신호의 밀집도를

높여 오류 검출 확률을증가시켜야 한다는 것을 본 실험을 통

해 확인할 수 있었고, 신호 밀집도증가는 랜덤하게 발생하는

결측치나 이상치 예측에 실시간 오류 검출 기법에도 효과적인

대응 방법이라는 것을 본 실험을 통해 확인할 수 있었다.
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그림 2. 실험결과(D1.20)
Fig 2. Experimental result(D1.20)

그림 3은 실험 신호 집합 D2.100을 이용한 실험결과로

D1.100은 두 개의 임베디드 장치를 활용한 임베디드 장치

신호 집합이고, 임베디드 장치 신호를 추출하기 위해 시간 구

간을 100으로 결정하였다.

단위 구간을 윈도우로 활용한 중심이동평균 기법 CMA(I)

는 75%의 정확도를 나타내었고, 전체 구간을 윈도우로 활용

한 중심이동평균 기법 CMA(T)는 66%의 정확도를 나타내

었다. 본 실험결과에서 단위 구간을 윈도우로 활용한 중심이

동평균 기법이 전체구간을윈도우로 활용한 중심이동평균 기

법보다 9%의 성능 향상을 나타내었다. 본 실험에서도 윈도우

를 단위 구간으로 활용한 경우가 전체 구간으로 활용한 경우

보다 높은 정확도를 나타내었다. D2.100 신호 집합은 임베

디드 장치 신호의 밀집도가 낮은 데이터이지만, 임베디드 장

치 신호의 밀집도가 높은 D1.20보다 높은 정확도가 나타났

다. 이와 같은 결과가 발생하는 이유는 D2.100 신호 집합은

D1.20 신호 집합의 임베디드 신호 밀집도보다 낮지만,

D2.100 신호 집합은 임베디드 장치를 두 개로 활용하여 장

치 신호를 추출한 집합이기 때문에 D1.20보다 높은 정확도를

나타낸 것이다. D2.100에서는 한 개의 임베디드 장치가 문

제를 발생시키면 다른 임베디드 장치의 정보를 활용할 수 있

기 때문에 결측치나 이상치 발생에 효과적으로 대응할 수 있

는 것이다. D2.100은 임베디드 신호 정보의 밀집도가 낮기

는 하지만, D1.100에 비해 동일한 물리적 공간에서 사용할

수 있는 추가 신호가 존재하여 D2.100에서의 단위 구간 윈

도우를 활용한 중심이동평균 기법이 D1.100에서의 단위 구

간 윈도우를 활용한 중심이동평균 기법에 비해 정확도가

10% 향상하였다.

단위 구간 윈도우를 이용한 시계열 예측 기반 오류 검출

기법의 정확도는 D2.100에서 92%의 정확도를 나타내었고,
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전체구간윈도우를 이용한 시계열 예측 기반 오류 검출 기법

의 정확도는 89%로 나타났다. 임베디드 장치를 두 개로 활용

한 신호 집합에서도 윈도우를 단위 구간으로 결정한 경우가

전체 구간으로 결정한 경우보다 우수한 성능을 나타내었다.

본 실험에서도 확인할 수 있듯이 추가 신호 정보를 확보한 집

합에서도 오류 발생이극단적일 경우에는윈도우를 전체구간

을 활용하는 것보다 단위 구간으로 활용하는 것이 효과적이다.

또한 시계열 예측 기반 오류 검출 기법에서도 랜덤하게

발생하는 이상치나 결측치에 효과적으로 대응하기 위해서는

임베디드 장치 신호 추출을 위해 다수의 임베디드 장치를 활

용하는 것이 효과적이라는 것을 본 실험결과를 통해 확인할

수 있었다.
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그림 3. 실험결과(D2.100)
Fig 3. Experimental result(D2.100)

그림 4는 실험 신호 집합 D2.20을 이용한 실험결과로

D2.20은 두 개의 임베디드 장치를 활용한 임베디드 장치 신

호로 구성된 신호 집합으로 임베디드 장치 신호를 추출하기

위해 시간 구간을 20으로 적용하였다. 신호 집합 D2.20은

D2.100보다 임베디드 장치 신호의 밀집도가 높아 안정적인

신호들로 구성되어 있으며, D1.20보다는 물리적 공간이 동

일한 곳에서 임베디드 장치 신호가 평균적으로 하나 더 많은

신호 집합이다. 단위 구간을 윈도우로 활용한 중심이동평균

기법 CMA(I)는 82%의 정확도를 나타내어 밀집도가 동일한

D1.20의 실험결과보다 17%의 성능 향상을 보였다. 이와 같

은 결과가 나타난 이유는 D2.20 신호 집합은 D1.20 신호

집합보다 임베디드 장치 신호가 관측 지점마다 평균적으로 하

나 더 존재함으로 오류 검출에 활용되는 신호가 안정되어 있

기 때문이다. 또한 활용되는 임베디드 장치가 두 개이기 때문

에 한 개의 임베디드 장치가 문제를 발생시켜도 다른 하나의

임베디드 장치 정보를 활용할 수 있기 때문에 오류 검출에 효

과적으로 대응할 수 있다는 것을 본 실험을 통해서 확인할 수

있었다.

전체 구간을 윈도우로 활용한 중심이동평균 기법

CMA(T)는 76%의 정확도를 나타내어, 단위 구간을 윈도우

로 활용한 중심이동평균 기법이 전체구간을윈도우로 활용한

중심이동평균 기법보다 6% 높은 정확도를 나타내었다. 본 실

험결과에서도 알 수 있듯이 임베디드 장치의 오류 신호는 비

선형적이고 극단적인 형태를 취하기 때문에 다수의 임베디드

장치를 활용하여 전체구간의 시계열 추세를 생성하여도 오류

예측에는 능동적으로 대응할 수 없다는 것을 본 실험에서 확

인할 수 있었다.

단위 구간을 활용한 시계열 예측 기반 오류 검출 기법

SRD(I)는 95%의 정확도를 나타내었고, 전체 구간을 활용한

시계열 예측 기반 오류 검출 기법 SRD(T)는 93%의 정확도

를 나타내었다. 시계열 예측 기반 오류 검출 기법에서도 윈도

우를 단위 구간으로 결정한 경우가 전체 구간으로 결정한 경

우보다 우수한 성능을 나타내었다.

임베디드 장치의 오류 신호를 검출하기 위해 장치 신호의

밀집도를증가시키거나, 다수의 임베디드 장치를 활용하여 장

치 신호를 보완하는 것은 동일한 임베디드 환경에서 가장 쉽

게 오류 문제를 해결할 수 있는 방법이기는 하나, 신호 밀집

도 증가와 복수의 신호 장치를 활용한다는 것은 비용이 증가

한다는 문제가 발생한다.
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그림 4. 실험결과(D2.20)
Fig 4. Experimental result(D2.20)

그림 5에 한 개의 임베디드 장치를 활용한 정확도 실험의

평균을 나타내었다.

임베디드 장치 신호 추출에 시간 구간 100을 적용한 신호

집합에서의 중심이동평균 기법 CMA(100)는 평균 49.5%의

정확도를 나타내었고, 시간 구간 20을 적용한 신호 집합에서

의 중심이동평균 기법 CMA(20)은 평균 59.5%의 정확도를

나타내었다. 한 개의 임베디드 장치를 활용한 본 실험결과에
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서밀집도가 높은 신호 집합에서의 중심이동평균 기법이밀집

도가 낮은 신호 집합의 중심이동평균 기법보다 10% 우수한

성능을 나타내었다. 이와 같은 결과가 발생하는 이유는 중심

이동평균 기법이 오류 검출을 수행할 때 밀집도가 높은 임베

디드 신호 집합에서는 오류 검출에 활용할 수 있는 안정화된

신호의 수량이 많기 때문이다.

임베디드 장치 신호를 추출할 때 시간 구간 100을 적용

하여 구성한 신호 집합에서의 시계열 예측 기반 오류 검출 기

법 SRD(100)은 평균 77%의 정확도를 나타내었고, 시간 구

간 20을 이용하여 추출한 신호 집합에서의 시계열 예측 기반

오류 검출 기법 SRD(20)은 평균 84.5%의 정확도를 나타내

어 신호 집합의밀집도가증가함에 따라 시계열 예측 기반 오

류 검출 기법은 7.5%의 정확도 향상을 나타냈다. 신호 집합

의밀집도가증가함에 따라 중심이동평균 기법과 시계열 예측

기반 오류 검출 기법 모두 정확도가 증가하였지만, 중심이동

평균 기법의 정확도증가율이 시계열 예측 기반 오류 검출 기

법의 정확도 증가율보다 높게 나타났다. 이와 같은 결과가 발

생하는 이유는 시계열 예측 기반 오류 검출 기법은 밀집도가

낮다고 하여도 안정 구간 함수에 의해 결측치나 이상치 예측

을 중심이동평균에 비해 쉽게 예측할 수 있기 때문이며, 활용

하지 못하였던 실질적인 안정 신호가 없어도 충분히 오류 검

출을 예측할 수 있기 때문에 실질적인 안정신호를입력받아도

오류 검출 예측 활용에 주요한 작용을 수행시킬 필요성을 갖

지 못하기 때문이다. 이러한 실험결과를 보더라도 시계열 예

측 기반 오류 검출 기법은 중심이동평균 기법에 비해 신호밀

집도가 낮은 영역에서도 임베디드 장치의 오류 신호를 우수하

게 검출할 수 있다는 것을 확인할 수 있다.
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그림 5. 실험결과(D1)
Fig 5. Experimental result(D1)

그림 6에 두 개의 임베디드 장치들을 활용한 정확도 실험

의 평균을 나타내었다.

두 개의 임베디드 장치에서 시간 구간 100으로 추출한 신

호 집합에서의 중심이동평균 기법 CMA(100)은 평균

70.5%의 정확도를 나타내었고, 시간 구간 20으로 추출한 신

호 집합에서의 중심이동평균 기법 CMA(20)은 평균 79.5%

의 정확도를 나타내었다. 밀집도가 높은 신호 집합에서의 중

심이동평균 기법이 밀집도가 낮은 신호 집합에서의 중심이동

평균 기법보다 평균 8.5% 우수한 성능을 나타내었다. 하나의

임베디드 장치에서 추출한밀집도가 낮은 신호 집합에서의 평

균 정확도와 비교하면 21%의 정확도 향상이 발생한 것이다.

두 개의 임베디드 장치에서 시간 단위 200으로 추출한 신

호 집합에서의 시계열 예측 기반 오류 검출 기법 SRD(100)

은 평균 90.5%의 정확도를 나타내었고, 시간 구간 20으로

추출한 신호 집합에서의 시계열 예측 기반 오류 검출 기법

SRD(20)은 평균 94%의 정확도를 나타내었다. 밀집도가 높

은 신호 집합에서의 시계열 예측 기반 오류 검출 기법이밀집

도가 낮은 신호 집합에서의 시계열 예측 기반 오류 검출 기법

보다 3.5%의 성능 향상을 나타내었다. 시간 구간 20으로 추

출한 신호 집합에서 중심이동평균 기법과 시계열 예측 기반

오류 검출 기법을 비교하면시계열 예측 기반 오류 검출 기법

이 15% 높은 정확도를 나타내었다. 본 결과에서도 알 수 있

듯이 시계열 예측 기반 오류 검출 기법은 중심이동평균 기법

에 비해 우수한 오류 검출 성능을 다양한 실험 구간에서 확인

할 수 있었다.

한 개의 임베디드 장치를 활용한 신호 집합 중 시간 구간

을 100으로 임베디드 신호를 추출한 신호 집합에서의 시계열

예측 기반 오류 검출 기법과 두개의 임베디드 장치를 활용한

신호 집합에서의 시계열 예측 기반 오류 검출 기법을 비교하

면두개의 임베디드 장치에서 활용한 시계열 예측 기반 오류

검출 기법이 13.5% 높은 정확도를 나타낸다.
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그림 6. 실험결과(D2)
Fig 6. Experimental result(D2)
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V. 결 론

임베디드 장치들은 전력 소모량이 적고 비용이 저렴하여

산업적 활용도가 매우 높지만, 이와 같은 임베디드 장치의 특

성으로 다양한 환경 구조와 변화에 민감하게 반응하는 단점들

이 존재한다. 임베디드 장치 신호에서 오류 문제가 발생하는

이유는 제한적인 전력 자원과 신호 세기 및 환경 특성 등 때

문이다. 또한 임베디드 장치의 물리적 특성으로 안정적인 신

호를 지속적으로 발생시킬 수 없으며, 임베디드 장치 신호는

시계열 데이터로 존재하기 때문에 오류 검출도 매우 어렵다는

문제가 존재한다.

본 논문에서는 임베디드 장치의 환경과 물리적 특성을 고

려하여 시계열 예측 기반 오류 검출 기법을 제안한다. 본 논

문에서 제안한 시계열 예측 기반 오류 검출 기법은 안정 구간

함수를 이용하여 현재 발생하는 임베디드 장치 신호의 오류를

검출한다. 안정 구간 함수는 오류 가중화와 신호 예측화율을

적용하여 랜덤하게 발생하는 임베디드 장치의 오류 신호를 효

과적으로 탐지할 수 있는 장점이 있다.

실험은 크게 두 가지로 나뉜다. 임베디드 장치 신호의 밀

집도 실험과 임베디드 장치의 추가 신호를 활용한 실험이다.

밀집도 실험에서는 중심이동평균 기법과 시계열 예측 기반 오

류 검출 기법 모두 밀집도가 증가할수록 정확도가 향상되었

다. 이와 같은 결과가 발생하는 이유는 임베디드 장치 신호의

밀집도 높으면 오류 검출에 활용될 수 있는 신호량이 증가하

기 때문이다. 임베디드 장치의 추가 신호를 활용한 실험에서

도 중심이동평균 기법과 시계열 예측 기반 오류 검출 기법모

두 정확도 향상이 나타났다. 임베디드 장치들은 물리적으로

안정성을 취하지 못하기 때문에 오류 신호 문제가 빈번히 발

생한다. 이와 같은 문제를 해결하기 위해서는 임베디드 장치

의 수량을 증가시켜 추가적인 장치 정보를 수집하면 신호 오

류에 효과적으로 대응할 수 있다는 것을 여러 실험을 통해 확

인하였다. 밀집도 실험과 추가 신호 실험에서 시계열 예측 기

반 오류 검출 기법이 중심이동평균 기법에 비해 우수한 성능

을 나타내었다. 한개의 임베디드 신호 장치를 활용하였을 경

우에는 시계열 예측 기반 오류 검출 기법이 중심이동평균 기

법에 비해 26.25% 향상된 정확도를 나타냈으며, 두 개의 임

베디드 신호 장치를 활용하였을 경우에도 시계열 예측 기반

오류 검출 기법이 중심이동평균 기법에 비해 17.5% 향상된

정확도를 나타내었다. 본 논문에서 제안한 시계열 예측 기반

오류 검출 기법이 임베디드 장치의 오류 신호를 실시간적으로

검출할 수 있다는 것을 다양한 실험을 통해 확인하였다.

향후 연구로는 안정 구간 함수의 오류 가중화와 신호 예측

화율을 다양하게 적용하여 임베디드 장치의 수량증가에 따른

효율성 측정과 서로 다른 물리적 공간에서 효율적인 임베디드

장치의 위치 설정에 관한 연구가 필요하다.
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