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DHT 기반의 P2P 네트워크에서 사용자 행동양식
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요 약

부패한 파일을 공유하거나, 인덱스 정보에 잘못된 인덱스 레코드를 삽입하는 등의 파일 오염문제는 대다수의 파

일 공유 P2P 시스템들의 실질적인 문제가 되어 왔다. 이러한 파일 오염은 사용자들로 하여금 다운받아도 전혀 득이

되지 않는 오염된 파일들을 다운받도록 하거나, 존재하지 않는 파일들에 대한 비생산적인 다운로드 시도를 유도한

다. 파일 오염은 네트워크 자원을 낭비할 뿐만 아니라, 사용자들의 활발한 참여를 제한하기 때문에 적절하게 대처하

지 못한다면 향후 파일 공유 P2P 시스템 (혹은 비슷한 분산 환경 정보 공유 어플리케이션)의 성공을 기약하기 힘들

다. 따라서 효과적인 오염방지 메커니즘의 개발이 시급하다. 본 논문은 대표적인 DHT (distributed hash table) 기반

P2P 시스템인 Kad 네트워크에서 사용자 행동양식 및 파일 오염에 대한 측정 연구를 통해 향후 효과적인 파일 오염

방지 메커니즘을 개발하고자 하는 연구자들에게 실질적으로 활용 가능한 정보를 제공한다.

▸Keyword :피투피, 파일 공유, 분산시스템, 파일 오염, 오염 방지

Abstract

File pollution (i.e., sharing of corrupted files, or contaminating index information with bogus index records) is a

de facto problem in many file sharing Peer-to-Peer (P2P) systems in use today. Since pollution squanders network

resources and frustrates users with unprofitable downloads (due to corrupted files) and unproductive download

trials (due to bogus index records), the viability of P2P systems (and similar distributed information-sharing

applications) is questionable unless properly addressed. Thus, developing effective anti-pollution mechanisms is an

immediate problem in this literature. This paper provides useful information and deep insight with future

researchers who want to design an effective anti-pollution mechanism throughout an extensive measurement study

of user behavior and file pollution in a representative DHT-based P2P system, the Kad network.
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Ⅰ. 서 론

최근 Peer-to-Peer (P2P) 기반의 파일 공유 시스템이 기

존의 클라이언트-서버 구조를 대신하는 새로운 대안으로 각

광받고 있다. 하지만 대부분의 파일 공유 P2P 시스템들은 초

기 시스템 설계 단계에 파일 오염이라는 문제에 대한 고려가

없었기 때문에 의도적인 파일 오염 공격에 취약하다[1]. 그

결과 이미 많은 파일 공유 P2P 시스템에서 파일 오염이 심각

한 수준에 이르렀고, 그로 인해 네트워크의 자원 및 사용자

들의 시간이 헛되이 낭비되고 있다[1,2,3]. 따라서 효과적인

파일 오염 방지기법의 개발은 향후 파일 공유 P2P 시스템의

성공에 필수적인 전제조건이라 하겠다.

효과적인 파일 오염 방지기법을 개발하기 위해서는 먼저

파일 공유 P2P 시스템 사용자들의 행동양식 및 파일 오염 공

격에 대한 실태분석이 선행되어야 한다. 이를 위해 본 논문은

현존하는 DHT 기반 파일 공유 P2P 시스템들 중에서 순간 사

용자가 백만이 넘을 정도로 그 규모가 가장 큰 Kad 네트워크

를 대상으로 측정연구를 수행한다. 데이터 수집을 위해서 가

장 대표적인 Kad 네트워크 접속 클라이언트인 eMule (0.49a

MorphXT version 11.0[4])을 수정해 측정노드 (crawler)를 개

발하였다. 개발된 측정노드는 Kad 네트워크에 참여해 파일

및 출판자에 대한 출판 메시지를 수신할 수 있도록 설정되었

다. 측정노드를 통해 수집된 출판 메시지들에 대한 분석을 토

대로 본 논문은 Kad 네트워크 사용자들의 파일 공유 패턴,

공유되는 파일들의 버전 인기도, 사용자들의 사설 IP 주소 사

용 비율, IP 주소 프리픽스 (prefix) 범위별 동일 버전 다운로

더들의 수 등을 분석하였다. 나아가 측정노드에 메시지 내용

검증 절차를 추가해 현재 Kad 네트워크 내에서의 파일 오염

정도를 인덱스 오염 중심으로 확인하였다.

본 논문의 구성은 다음과 같다. Ⅱ장에서는 DHT 기반 파

일 공유 P2P 시스템에 대한 이해를 돕기 위해 이 분야에서

사용되는 기본용어들을 소개하고, DHT를 이용한 파일의 출

판 및 검색 과정을 설명한다. Ⅲ장에서는 대표적인 파일 오

염 공격방법들에 대해 소개하고, Ⅳ장에서는 측정 환경 및

방법에 대해 자세히 기술한다. Ⅴ장에서는 수집된 결과를 분

석하고, Ⅵ장에서는 본 논문과 연관된 관련 연구들을 소개한

다. 마지막으로, Ⅶ장에서는 결론 및 향후 연구방향에 대해

서술한다.

II. 배경지식

본장에서는 먼저 DHT 기반 파일 공유 P2P 시스템에 대

한 이해를 돕기 위해 이 분야에서 사용되는 기본적인 용어들

을 소개하고, DHT를 이용한 파일의 출판 및 검색 과정에 대

해 Kad 네트워크를 기준으로 자세히 설명한다.

1. 파일 공유 시스템에서 사용되는 기본용어

파일 공유 시스템에서 공유되는 영화나 음악 파일과 같은

특정 파일을 타이틀 (title)이라 부르고, 하나의 타이틀은 생성

방법에 따라 여러 가지 버전 (version)이 있을 수 있다. 만일

하나의 버전을 여러 사용자들이 다운로드해 재 공유한다면 시

스템 내에 여러 개의 복사본 (copies)이 존재할 수 있다. 파일

오염과 관련해서 실제로는 존재하지 않는 파일이거나, 오염된

(혹은 질이 낮은) 내용물을 담고 있는 미끼 (decoy)가 존재해

사용자들을 현혹시킨다. 각각의 파일들은 파일 이름, 크기, 형

태 및 포맷, 기타 정보가 기록된 메타데이터 (meta-data)를 포

함하고 있다[2,5]. 파일의 메타데이터 (주로 파일 이름)로부터

추출된하나의토큰 (token)은키워드 (keyword)라 불리며, Kad

네트워크에서 사용되는 키워드는 주로 3개 이상의 영문자로

구성된다[5]. 따라서 파일 이름이 여러 단어로 구성되어 있는

파일의경우다수의키워드를포함할수있다. 사용자 (user)는

P2P 클라이언트 프로그램을 운영하는 사람이고, 피어 (peer)

혹은 노드 (node)는 클라이언트 프로그램 자체를 지칭한다.

P2P 시스템 내에서 파일을 공유하는 사람을 콘텐츠 소유자

(content owner) 혹은 출판자 (publisher)라 부르고, 파일을 다

운로드 하는 사람은 다운로더 (downloader)라 부른다.

2. DHT를 통한 출판 및 검색 과정

Kad 네트워크는 eMule[6] 또는 aMule[7] 등 다양한 형태의

파일 공유 어플리케이션으로 구현되어 사용되어지고 있는 대

표적인 DHT 기반 파일 공유 P2P 시스템이다. Kad 네트워크

는 가장 잘알려진 DHT 중의 하나인 Kademlia[8]에 기반하고

있으며, 전 세계적으로매순간 동시 사용자가 백만 명이 넘는

다[9]. Kad 네트워크에서 DHT에 저장되는 인덱스 정보는 키

(key)로 구분되며, 각각의 키는 사용자 아이디 (ID)와 동일한

형태 및 비트 수를 갖는다. 출판과 검색을 위해서 콘텐츠 키

(content key)와 키워드 키 (keyword key) 등 두 가지 형태

의 키가 이용된다. 콘텐츠 키는 파일 내용 전체에 대한 해시

(hash) 값으로, 동일한 버전의 파일들은 동일한 콘텐츠 키 값
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(a) 출판 (b) 검색

그림 1. DHT 기반 P2P 시스템에서출판과검색의개요
Fig. 1. A high level overview of the publish and retrieve mechanism in a DHT-based P2P system

을갖는다. 키워드키는해당파일의메타데이터 (주로파일이

름)의 각 키워드에 대한 해시 값이다.

출판은 특정 파일 및 출판자에 대한 정보를 DHT에 저장하

는 과정이다. Kad 네트워크에서 각각의 인덱스 노드들은 자신

의 노드 아이디 주변의 특정한 부분을 담당하여 파일 정보를

저장한다. 콘텐츠 소유자, 즉 파일을 출판하고자 하는 출판자

는 먼저 출판하고자 하는 파일 내용 전체를 해시하여 콘텐츠

키를얻은 후, 얻어진콘텐츠키와가장 가까운 Kad 아이디를

갖는 최기 인덱스 노드를 찾는다. 현재 eMule은 하나의 키와

관련된정보를저장하기위해최기인덱스노드뿐만아니라최

기 인덱스 노드와 인접한 다수의 인덱스 노드들 (tolerance

zone)을 찾아 정보를 저장하는, 다소 모호하고 복잡한 알고리

즘을 사용한다. 그러나 이는 출판과 검색 과정의 이해에 영향

을미치지않으므로본논문에서는출판자가최기인덱스노드

만을 찾는다고 가정한다. 최기 인덱스 노드를 찾기 위해서 출

판자는 반복적 라우팅 (iterative routing) 알고리즘[5,10]을 활

용한다. 출판자가 최기인덱스노드를찾고 나면, 그 인덱스노

드는 출판되는 파일의콘텐츠키 소유자가 된다. 콘텐츠키 소

유자는 자신의콘텐츠인덱스테이블에 출판되는 파일에 대한

<콘텐츠키, 출판자정보>를저장한다. 이때출판자정보는출

판자의 Kad 아이디, IP 주소, 포트 번호 등을 포함한다. 이와

같이출판자가콘텐츠키소유자를찾아출판자자신의정보를

저장하는 과정을 콘텐츠 출판이라 부른다. 다음으로 출판자는

출판하는 파일의 메타데이터에서 추출된 각각의 키워드를 해

시하여 키워드 키를얻은 다음, 앞서 설명한것과 동일한 방법

으로각 키워드 키에대한 최기 인덱스 노드인 키워드 키 소유

자를 찾는다. 각각의 키워드 키 소유자는 자신의 키워드 인덱

스테이블에 출판되는 파일에 대한 <키워드 키, 콘텐츠키, IP

주소목록, 가용한파일이름, 메타데이터>를저장한다. 이와같

이 출판자가 출판하는 파일의 각 키워드 키 소유자를찾아 파

일에 관한 정보를 저장하는 과정을 키워드 출판이라 부른다.

콘텐츠 출판에 이은 키워드 출판 형태를 2단계 출판 스킴이라

부른다[5]. Kad 네트워크에서는 사용자들이 수시로 바뀌는 것

을 수용하기 위해콘텐츠출판은매 5시간마다, 그리고 키워드

출판은 매 24시간마다 반복된다.

DHT에서 원하는 파일에 대한 검색은 출판의 역순이다.

파일 다운로드를 원하는 사용자 (다운로더)는 유추되는 파일

의 이름에서 가장 적합한 키워드를 선택한 후 해시하여 키워

드 키를 계산한다. 계산된 키워드 키를 바탕으로 반복적 라우

팅을 통해 최기 인덱스 노드인 키워드 키 소유자를찾아콘텐

츠키 및 메타데이터목록을얻은후, 메타데이터정보를바탕

으로 자신이 원하는 파일과 가장 부합되는 콘텐츠 키를 선택

한다. 이와같이 키워드를 통해 원하는콘텐츠키를찾는 과정

을 키워드 검색이라 부른다. 선택된콘텐츠 키는 다시 출판자

정보를 저장하고 있는 최기 인덱스 노드인 콘텐츠 키 소유자

를 찾는데 이용되며, 찾아진 콘텐츠 키 소유자로부터 출판자

에 대한 정보 (IP 주소 및 포트 번호등)를얻는다. 이렇게콘

텐츠 키를 바탕으로 출판자에 관한 정보를 찾아가는 과정을

콘텐츠검색이라 부른다. 마지막으로 다운로더는얻어진 출판

자 정보를 바탕으로 출판자와 직접 연결해 원하는 파일을 다

운로드한다. 다운로드 된 파일은 즉시 자동으로 재 출판되며,

다운로더가 인위적으로 해당파일을 지우거나 재 공유되지 않

도록 설정하지 않는 한 계속 공유된다.

그림 1은 DHT 기반 P2P 시스템에서 출판 및 검색 과정

을 예시하고 있다. 이 예에서 출판자는 “Dragon War.mpg”

라는 영화파일을 출판하고, 다운로더는 동일한 파일을 다운
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로드한다고 가정한다. 그림 1(a)에서 보듯이, 파일을 출판하

기 위해 출판자는 파일 내용 전체를 해시하여콘텐츠키 (ck)

를 얻고, 콘텐츠 출판 메시지를 콘텐츠 키 소유자에게 보내

출판자 정보를 저장하도록 한다. 다음으로 각 키워드

(“dragon”과 “war”)를 해시하여 키워드 (kk1, kk2) 키를 얻

고, 키워드 출판 메시지를 각 키워드 키 소유자에게 보내 출

판되는 파일에 대한 정보 (콘텐츠 키 및 메타데이터)를 저장

하도록 한다. 해당 파일을 다운로드하기 위해 다운로더는 그

림 1(b)에서 보듯이 메타데이터에 포함되어 있을 법한 키워

드 (이 예제에서는 “dragon”)를 선택하여 해시한다. 이렇게

얻어진 키워드 키를 기반으로 키워드 탐색 메시지를 키워드

키 소유자에게 보내 원하는 파일에 대한 콘텐츠 키 및 메타

데이터 목록을 얻는다. 다음으로 키워드 키 소유자로부터 얻

어진 콘텐츠 키 목록에서 (메타데이터를 바탕으로) 하나의

콘텐츠 키를 선택한다. 다운로더는 선택된 콘텐츠 키를 이용

해콘텐츠 탐색 메시지를콘텐츠키 소유자에게 보내 출판자

에 대한 정보를 얻는다. 마지막으로 출판자와 직접 연결한

뒤 해당 파일을 다운로드 받는다.

III. 현존하는 파일 오염 공격들

일반적으로파일오염공격은공격자 (polluter)들이채택하

는 방법들에 따라 크게콘텐츠오염, 메타데이터 오염, 그리고

인덱스 오염 등으로 구분된다.

1. 콘텐츠 오염 (content pollution)

콘텐츠 오염[2,11,12]은 목적파일의 내용 일부 혹은 전체를

바꾸어 버림으로써파일의 질을떨어뜨리는 공격 방법이다. 이

러한 공격은 파일 내용에 노이즈 또는 쓰레기를 삽입, 내용을

일부를생략하거나내용의순서를뒤섞어놓기, 혹은내용전체

를전혀새로운것으로바꾸기등의방식으로이루어진다. 공격

자들은 오염되지 않은목적파일과 동일한콘텐츠키값을갖는

오염된파일들을쉽게 만들수있는데, 이는 Kad 네트워크에서

사용되는 해시 함수인 MD4[13]의 취약성을 이용한것이다. 콘

텐츠오염 방법은 크래커 (cracker)들이 파일 공유 P2P 시스템

을 통해 바이러스를 유포할 때 사용하는 대표적인 방법이다.

2. 메타데이터 오염 (meta-data pollution)

메타데이터 오염[1,2]은 파일의 내용 자체에 대한 공격이

라기보다는 파일에 대한 기본 정보를 담고 있는 메타데이터에

대한 공격이다. 앞서 Ⅱ-2장에서 보듯이, 다운로더들은 키워

드탐색을 통해얻어진콘텐츠키목록에서 하나의콘텐츠키

를 선택할 때 메타데이터의 내용을 참조한다. 따라서 메타데

이터의 내용이 파일의 내용을 제대로묘사하지 못하고 있다면

다운로더가 자신이 원하지 않는, 전혀 다른 파일을 다운받을

수 있다. 특정 파일의 이름을다른이름으로바꾸는것은 메타

데이터오염의 대표적인예라할수있다. 예를들어그림 1(a)

에서 공격자가 "Haeundae.mpg"라는 영화파일의 제목을

"Dragon War.mpg"라고 바꾸어 출판한다면, "Dragon"이라는

키워드를 사용해 "Dragon War.mpg"를 탐색하는 다운로더들

은 이름은 비록 "Dragon War.mpg"이지만 실제 내용은

"Haeundae.mpg"인 영화파일을 다운받을 수도 있다.

3. 인덱스 오염 (index pollution or poisoning)

인덱스 오염[3]은 파일의 내용이나 메타데이터를 공격하

기보다는 DHT의 인덱스 구조를 직접 공략한다. 이러한 인덱

스 오염은 다량의 가짜 키워드 혹은 콘텐츠 출판 메시지들을

콘텐츠 키 소유자 혹은 키워드 키 소유자에게 보냄으로써 인

덱스 노드들이 잘못된 파일 혹은 출판자 정보를 저장하도록

유도한다. 앞서 그림 1(b)에서 보듯이, 다운로더들이 원하는

파일을찾기 위해서는 인덱스 노드 (콘텐츠키 소유자와키워

드 키 소유자)들이 제공하는 파일 및 출판자 정보에 의존할

수밖에 없다. 따라서 대다수의 인덱스 노드들이 잘못된 인덱

스 정보를 저장하고 있다면 다운로더들은 인덱스 노드들이 제

공하는 정보로부터 자신들이 원하는 파일을 전혀찾지 못하거

나 찾게 되더라도 많은 시간을 허비하게 된다. 대부분의 파일

공유 P2P 시스템들에서 인덱스 노드들은 출판 메시지의 내용

이나 출판자에 대한 검증을 하지 않기 때문에, 오염 공격자들

은 인덱스 노드들이 가지고 있는 파일 및 출판자 정보를쉽게

오염시킬 수 있다. 인덱스 오염은 현재 가장 보편적인 공격방

법으로 알려져 있다[3].

IV. 측정 환경 및 방법

실험에 사용된 측정노드는 북미 노스캐롤라이나 주립대학

교 (North Carolina State University)에 위치하며, Kad 네트

워크에 직접 접속해 측정을 실시한다. 실험을 위해 Top 10

Songs[14] 사이트에서 가장 인기도가 높은, 그래서 파일 오염

공격의대상이되기쉬운 4개의 mp3 음악파일들2)을선택하였

1) 본 논문에서는 저작권 문제로 실험에 사용된 음악파일들에

대한 정확한 이름을 사용하는 대신 T1 ∼ T4로 단순화하여

명시하였다.
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다. 또한 비교목적으로 1970년대빌보드차트에서 가장 인기가

있었던곡들 중 한곡에 대한 mp3 음악파일을 추가로 선택하

였는데, 선택된곡 (T5)은 현재는 별로 유명하지도 않고, 저작

권 문제도 없기 때문에 파일 오염공격에 대한 위협이 상대적

으로 적을 것으로 판단되었다.

1. 사용자 행동양식에 대한 데이터 수집방법

사용자 행동양식 연구에 필요한 데이터 수집을 위해, 현존

하는 eMule 클라이언트 (0.49a MorphXT version

11.0[4])를 수정하여 Kad 네트워크 용 측정노드 (crawler)

를 제작하였다. 측정노드가 각각의 음악파일에대한 키워드 출

판 메시지를 수집할 수 있도록 하기 위해, 즉 각 음악파일에

대한키워드키소유자가될수있도록, 각곡의이름에서대표

적인 키워드 ( ) 하나를 선택한 후 128 비트 키워드 키로

해시하였다. 이후 측정노드의 Kad 아이디를얻어진 각각의 키

워드 키와동일하게 설정함으로써측정노드로 하여금 같은 키

워드를 사용하는 파일들에 대한 키워드 출판 메시지를 수집할

수 있도록 하였다. 다음으로, 콘텐츠출판 메시지에 대한 정보

를 수집하기 위해 수집된 키워드 출판 메시지에 대한 분석을

통해얻어진각음악파일의콘텐츠키들중에서가장빈도수가

높은콘텐츠키, 즉가장유명한버전을선택하여해시한후측

정노드의 Kad 아이디로 사용하였다. 이렇게 함으로써 측정노

드가해당콘텐츠키에 대한콘텐츠키 소유자가 되어 각 음악

파일의최고인기버전에대한콘텐츠출판메시지를수집할수

있게 된다. 이렇게 수집된 키워드 및 콘텐츠 출판 메시지들에

대한 분석을 통해 Kad 사용자들의 행동양식을 분석하였고, 그

결과는 Ⅴ-1장에서 확인할 수 있다.

2. 파일 오염에 대한 데이터 수집방법

Kad 네트워크에서 파일 오염에 대한 데이터 수집을 위해

앞서 사용자 행동양식에 대한 데이터 수집에 사용되었던 측정

노드의 기능이 일부 보완되었다. 즉, 앞서 사용된 측정노드는

다른보통의 eMule 클라이언트와마찬가지로 (키워드 및콘텐

츠) 출판 메시지에 대한 아무런검증 없이바로 인덱스테이블

에해당정보를저장한다. 그러나보완된측정노드는파일오염

에 대한 데이터를 수집하기 위해 출판 메시지를 받을 때마다

(1) 정당한 사용자로부터 보내진 출판 메시지인지, (2) 출판된

메시지의내용이올바른지를확인하는기능이추가되었다. 정

당한사용자로부터의출판메시지인지를점검하기위하여보완

된 측정노드는 출판 메시지를 받을 때마다 어플리케이션 레벨

의 ping 메시지를 보낸다1). 이때출판노드로부터어플리케이션

레벨 pong 메시지가 도착한다면 정당한 사용자로부터의 출판

이라판단한다. 이러한확인을통해하나의파일오염공격자가

주소 도용 (IP spoofing)을 통해 다수의 거짓출판 메시지를 보

내는것을 방지할 수 있다. 출판된 메시지의 내용이올바른지

확인하기 위해 보완된측정노드는첫번째단계를통해 정당한

사용자로부터의출판메시지임이확인된메시지에대해서만그

내용을 확인하는 절차를 거친다. 먼저 보완된 측정노드는 키워

드 출판 메시지를 받을 때마다 메시지에 포함된 콘텐츠 키를

바탕으로콘텐츠탐색을 실시하여 45초[5] 이내에 출판자 정보

를얻을수있는지를확인한다. 만일시간안에출판자에대한

정보를얻을 수 있으면 그 출판 메시지는 진짜 (genuine)로 분

류하고, 동일한콘텐츠키를포함하는키워드출판메시지에대

해서는 추가적인 검증을 실시하지 않는다. 하지만 주어진 시간

내에 출판자 정보를 얻지 못하면 그 키워드 출판 메시지는 가

짜 (bogus)로분류되어버려진다. 다음으로콘텐츠출판메시지

에 대해서는콘텐츠출판 메시지에 포함된 출판자 정보 (IP 주

소와 포트번호)를 통해 출판자와의 TCP 연결이 가능한 지 확

인한다. 만일TCP 연결이불가능하다면해당콘텐츠출판메시

지는 가짜로 분류하고 버린다. 이와 같은 단계를 통해 보완된

측정노드는 가짜출판메시지로부터얻어진 파일 및출판자 정

보가 자신의 인덱스 테이블에 저장되는 것을 방지할 수 있다.

실험간키워드출판메시지에대해서는 48시간동안, 콘텐츠출

판 메시지에 대해서는 10시간 동안 데이터를 수집했는데 이는

일반적인재출판주기의 2배에해당한다. 이렇게수집된데이터

를바탕으로현재Kad 네트워크안에서인덱스오염정도를확

인할 수 있었으며 그 결과는 Ⅴ-2장에서 확인할 수 있다. 측정

과 관련된 보다 자세한 내용은 본 논문의 확장 버전인 NCSU

연구보고서[15]를 참조할 수 있다.

Ⅴ. 측정결과 분석

본 장에서는 먼저 사용자 행동양식에 대한 데이터 수집방

법 (Ⅳ-1장)을 통해 수집된 출판 메시지들을 분석하여 DHT

기반의 파일 공유 P2P 시스템 사용자들의 행동양식을 분석한

다. 다음으로 파일 오염에 대한 데이터 수집방법 (Ⅳ-2장)을

통해 수집된 데이터를바탕으로 Kad 네트워크에서 파일 오염

2) eMule의 경우 클라이언트간의 연결을 보장하기 위해

HELLO 메시지를 구현하고 있으므로 이 메시지를 이용해

간단하게 어플리케이션 레벨의 ping/pong을 구현할 수 있

었다. 물론 ICMP 메시지를 이용한 ping을 통해 동일한 기

능을 구현할 수 있지만 실험 결과 많은 네트워크에서 해킹

방지를 위해 ICMP 메시지를 차단하고 있어 정확한 통계를

얻기에는 부적합하였다.
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도를 인덱스 오염을 중심으로 측정한다. 이렇게 얻어진 일련

의 측정 및 분석결과는 앞으로 효과적인 파일 오염방지 메커

니즘을 개발하고자 하는 연구자들에게 유용하게 활용될수 있

을 것이다.

1. 사용자 행동양식에 대한 측정결과 분석

먼저 본 논문은 Kad 네트워크에서 출판되는 키워드 및 콘

텐츠 출판 메시지들에 대한 분석을 통해 출판 메시지들의 분

포, 공유되는 파일들의 버전 인기도, 사용자들의 사설 IP 주소

사용비율및동일버전다운로더들의 IP 주소분포등을살펴

본다.

그림 2는 각 키워드 키 소유자에 의해서 수신된 5개의 mp3

음악파일들에대한시간당전체키워드출판메시지개수를보

여준다. 결과에서 보듯이 키워드 출판 메시지 개수는 시간과

매우 밀접한 관련이 있음을 보여준다. 또한 각각의 파일에 사

용되는 키워드의 인기도에 따라각 인덱스노드 (키워드키 소

유자)가 처리해야 하는 부담이 수십 배 이상 차이나고 있음을

볼 수 있다. 측정노드가 북미지역인 노스캐롤라이나 주립대학

에 위치하고 있다는점과 측정에 사용된 음악파일들이 미국에

서 유행하고있는팝송들임을감안할 때 Kad 사용자들의경우

주로 주간에 활동이 왕성함을 유추할 수 있다.

그림 2. 시간당수신된전체키워드출판메시지개수
Fig. 2. Total # of keyword publish messages per hour

그림 2의 결과에서 보듯이, 하나의 키워드 키 소유자가 처

리해야 하는 키워드 출판 메시지의 개수는 상당히 많다. 하지

만 사용자들의 다운로드에 의해 한 버전에 대한 복사본

(copy) 수가 증가할수록 동일한 콘텐츠 키 (버전)를 포함하는

키워드 출판메시지가 계속 출판된다는 점과, 공유되는 모든

파일이 주기적으로 재출판 된다는 점을 감안할 때 이전에 출

판되지 않았던 새로운 버전에 대한 키워드 출판 메시지 개수

는 상대적으로 적을 것으로 예상되었다. 이를 확인하기 위해,

서로 다른 콘텐츠 키 (즉 버전)를 포함하고 있는 키워드 출판

메시지만의 개수가 조사되었고, 그림 3은 그 결과를 보여준다.

이 결과에서 보듯이 대부분의 경우 이전에 출판된 적이 없는

새로운 버전에 대한 키워드 출판 메시지의 개수는 전체 키워

드 출판 메시지의 1/5 이하로 적고, 시간이 지남에 따라 그 비

율도 줄어들고 있음을 보여준다. 결론적으로 현존하는 파일

공유 P2P 시스템내에서는새로운파일의출판보다는이미존

재하는 파일들의 확산이 지배적임을 알 수 있다.

그림 3. 새로운버전에대한출판메시지개수
Fig. 3. Total # of unique content keys

다음으로 각 음악파일에 대한 버전 인기도를 조사하였다.

Kad 네트워크에서는 동일한콘텐츠키를 포함하는 키워드 출

판 메시지 개수가곧그 버전에 대한 인기도를의미한다. 왜냐

하면 Kad 네트워크에서는 하나의 파일이 다운로드될때마다

그 파일의 콘텐츠 키를 포함하는 키워드 출판 메시지가 자동

으로 발행되며, 동일한 버전의 파일은 동일한 콘텐츠 키값을

갖기 때문이다. 인기도를 조사하기 위해 측정에 사용된 음악

파일들의 각 버전을 측정 기간 동안 수신된 키워드 출판 메시

지의 개수 순으로 정렬하였다. 그림 4는 각 음악파일의 가장

유명한 100개의 버전에 대한 로그-로그 스케일의 확률밀도함

수 (Probability Density Function, PDF)를 보여준다. 직선에

가까운 선들은 측정에 사용된 음악파일들의 버전 인기도가 지

프 분포 (Zipf distribution)를 따름을알수 있다. 이는 Kad 사

용자들이 다른 선택의 기준이 명시되지 않는 경우 각 버전의

인기도를 기반으로 다운로드할 버전을 선택함을 의미한다. 이

결과는다른 P2P 기반의파일공유시스템들에대한선행연구

들[2,16]의 결과와 일치한다.

파일 공유 P2P 시스템에서 NAT (Network Address
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Translation) 서버 혹은 방화벽 (fire-wall) 뒤에 위치하는

사설 IP 주소 사용자2)의 분포는 효과적인 파일 오염방지 시

스템 설계에 있어서 중요한 고려요소 중의 하나이다. 따라서

이번 실험에서는 Kad 네트워크에서 사설 IP 주소를 사용하는

사용자의 분포를 조사한다. 사설 IP 주소의 분포는 파일을 다

운로드하는 사용자들의 지역적 분포를 이해하여 효과적인 평

판 시스템 (reputation system)을 설계하는데 도움을 준다.

Kad 네트워크에서사설 IP 주소를 사용하는출판자의 경우콘

텐츠출판 메시지에공인 IP 주소를 가지는동료 (buddy) 정보

를 포함하게 되는데, 그 이유는 다운로더들이 사설 IP 주소를

사용하는 출판자에게 바로 TCP 연결을 할 수 없기 때문이다.

이런경우출판자는콘텐츠출판메시지에동료정보를제공하

여 다운로더들이 그 동료를 통해 우회적으로 연결을 할 수 있

도록 유도한다. 따라서 콘텐츠 키 소유자들은 콘텐츠 출판 메

시지에 포함된 동료정보의 유무를 통해 출판자가 사설 IP 주

소 사용자인지를 쉽게 판단할 수 있다.

그림 4. 음악파일별상위 100개버전에대한인기도
Fig. 4. Version popularity of top 100 content keys per title

그림 5는 측정에 사용된 각 음악파일들의 최고 인기버전을

다운로드 하는 사용자들에 대한 사설 IP 주소 분포를 보여준

다. 결과에서 보듯이 사설 IP 주소를 사용하는 다운로더들의

비율은 전체 사용자의 38.55%에서 46.06%에 이른다. 본

실험에서 사용된 음악파일들이 공인 IP 주소가 가장 많이 할

당된 북미지역 (ARIN)에서 인기 있는 곡들이라는 점을 감안

한다면 실제 사설 IP 주소 사용자의 비율은 이보다훨씬높을

것으로 판단된다.

3) 엄밀히 말해 NAT 서버나 방화벽 뒤에 위치하는 사용자가

모두 사설 IP 주소를 사용한다고 볼 수는 없지만, 본 논문

에서는 자신의 IP 주소가 아닌 다른 공인 IP 주소를 사용

하는 사용자를 모두 사설 IP 주소 사용자로 분류한다.

그림 5. 사설 IP 주소분포
Fig. 5. Distribution of private IP addresses (Kad)

마지막으로, 단위 IP 주소 프리픽스 (prefix) 범위에서 동

일 버전을 다운로드하는 사용자들의 분포를 조사하였다. 이

결과역시 효과적인평판 시스템 설계에 도움을줄수 있는데,

특히 시빌 (Sybil) 공격[17]을 통해평판 시스템을무력화하려

는 파일 오염 공격자들을 인지하는데 활용될 수 있다.

그림 6. 단위 IP 주소프리픽스별다운로더들분포
Fig. 6. The number of users per IP/24 (Kad)

그림 6은 동일한 IP/24 프리픽스 범위에서 실험에 사용된

각 음악파일들의 최고 인기버전을 다운로드하는 사용자 수를

표시하고 있는데, 결과에서 보듯이 평균 1.1명에 불과했다. 결

과를 얻기 위한 측정 기간이 각콘텐츠키의 재출판 주기인 5

시간보다 두 배 긴 10시간이었음을 감안한다면 실제 그 수는

훨씬 적을 것으로 판단된다. 그림 5의 결과에서 보듯이 현재

Kad 네트워크에서사설 IP 주소사용자가전체사용자의 50%
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에 육박하고 있음을 감안할 때 동일한 버전을 다운로드하는

사용자가 특정 IP 프리픽스 범위에 집중되는 경우가 거의 없

다는 사실은 놀랄 만한 결과이다. 이 결과에 비추어 볼 때 만

일 한 IP 프리픽스 범위에서 다수의 사용자가 동일한 버전을

출판하고 있다면 시빌공격에 의한 파일 오염을 의심해볼수

있을 것이다.

2. 파일 오염 정도에 대한 측정결과 분석

다음으로 본 논문은 보완된 측정노드들로 하여금 키워드 출

판 메시지에 대한 검증을 실시하게 하는 방식으로 Kad 네트워

크에서의파일오염정도를분석하였다. 물론콘텐츠출판메시

지에 대해서도 동일한 실험을 하였으나, 측정 결과 현재 Kad

네트워크에서는콘텐츠출판을통한인덱스오염공격보다는키

워드출판을통한오염공격이주를이루고있어, 본논문에서는

키워드 출판 메시지에 대한 분석 결과만 언급한다.

그림 7. 콘텐츠검색누적실패율
Fig. 7. Cumulative content key verification failure rate

그림 7은 측정노드가 측정에 사용된 5개의 음악파일들에

대한 키워드 출판 메시지를 받을 때마다 출판 메시지에 담겨

진 콘텐츠 키로 콘텐츠 탐색을 실시했을 때의 누적 실패율을

나타낸다. 결과에서 보듯이 측정노드가 콘텐츠 탐색 시 출판

자 정보를찾을 수 없는콘텐츠키의 비율이 적게는 27%에서

많게는 35%에 이르고 있음을 알 수 있다. 위 결과를 놓고 볼

때, 현재 Kad 네트워크의 인덱스 오염이 심각한 수준에 있음

을알수 있다3). 이 결과를 통해 인덱스 노드들 (키워드 키 소

유자 및 콘텐츠 키 소유자)로 하여금 수신된 출판 메시지의

4) Ⅲ-3장에서 설명된 바와 같이, 파일 오염 공격자들은 출판

메시지에 잘못된 정보를 넣음으로써 다운로더들로 하여금

원하는 파일을 찾지 못하도록 유도한다.

내용을 검증하도록 함으로써파일 오염 공격을 효과적으로줄

일 수 있으며, 나아가 개별적인 다운로더들이 원하는 파일을

찾는데 드는 시간과 노력을 줄일 수 있음을 알 수 있다. 따라

서 향후 효과적인 파일 오염방지 시스템을 구현하기 위해서는

‘인덱스 노드들이 저장하고 있는 출판자 및 파일에 대한 정보

의정확성을어떻게높일수있는가?’에대한연구가필수적이

라 하겠다.

그림 8. 파일오염공격자들의개별 IP 주소비율대비가짜
키워드출판메시지비율의누적분포함수
Fig. 8. CDF of fraction of index polluters

그림 8은 가짜 키워드 출판 메시지 보내는 파일 오염 공격

자들의개별 IP 주소비율대비가짜키워드출판메시지비율

의 누적분포함수 (Cumulative Distribution Function, CDF)를

나타낸다. 이 그림에서 IP 주소들은 가짜 키워드 출판 메시지

를 보내는 수에 의해 정렬되었다. 즉 가장 많은 가짜 키워드

출판 메시지를 보내는 IP 주소가 맨 앞에 위치한다. 결과에서

보듯이 4개의 유명한 mp3 음악파일들에 대해 가짜키워드 출

판 메시지의 60% 이상이 전체 IP 주소의 20% 내에서 출판되

고 있음을알수 있다. 이는 4개의 유명한 음악파일에 대해 의

도적으로 다수의 가짜 키워드 출판 메시지를 보내는 소수의

파일 오염 공격자들이 존재하고 있음을 명백하게 보여준다.

본 실험을 통해 4개의 유명한 음악파일에 대해 지속적으로 대

량의 가짜 키워드 출판 메시지를 보내는 다수의 오염 공격자

들의 IP 주소가 포함되어 있는 2개의 IP/24 프리픽스 범위가

발견되었는데, 이는 저작권 보호를 위해 음원 공급자에게 고

용된 전문 파일 오염회사[1,2,12]로 추정된다. 재미있게도 상대

적으로 유명하지 않은 5번째 음악 파일에서는 이러한 현상이

발견되지 않았다.
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Ⅵ. 관련 연구

파일 오염 공격에 대한 문제는 뉴욕 폴리텍 대학에서 2005

년에 실시한 KaZaA 네트워크 성격과 파일 오염도 측정 연구

에서시작되었다[2]. 논문의저자들은저작권보호를위해레코

드회사들에 의해 고용된 전문 파일 오염회사들이 KaZaA 네

트워크에서 다량의 오염된 파일들을 공유하고 있음을 발견하

였다. 이 전문 파일 오염회사는 다운로더들로 하여금 오염된

파일들을다운로드하도록유도함으로써KaZaA 시스템의붕괴

를 유도하고 있었다. 또한당시의 파일 오염 방법은 주로콘텐

츠 오염 (Ⅲ-1장)과 메타데이터 오염 (Ⅲ-2장)이 주를 이루고

있음을 보였다. 2006년에 이르러 파일 오염 공격의 패턴은 인

덱스 오염 (Ⅲ-3장)이라는 새로운 방법으로 진화해 파일 오염

공격자의 부담은 줄어들고, 그 효과는 늘어나게 되었다. 이와

관련해폴리텍대학연구진은구조화되지않은파일공유시스

템인 FastTrack과 DHT 기반 시스템인 Overnet에서의 오염

문제를 연구하여 인덱스 오염이 새로운 문제로 대두되고 있음

을 보였다[3]. 본 논문은 이 두 연구와 그 맥락을 같이하고 있

으나 그 연구 대상이 Kad 네트워크라는 점이 가장 큰 차이점

이라 하겠다.

파일 오염 방지의 중요성 때문에 현재 다양한 방면에서 활

발한 연구가 진행되고 있다. 이러한 연구들은 오염된 파일의

확산에 대한 이해를 돕는 파일 오염 역학 모델링 연구

[12,18,19], 출판자에 대한평판을바탕으로 다운로드할 파일을

결정하는피어 (peer) 평판 접근방법[16,20], 특정 파일 버전에

대한평판을바탕으로 다운로드할 파일을 결정하는 파일 버전

평판 접근방법[21,22,23], 그리고 피어와 파일 버전 평판이 결

합된 형태의 혼성 접근방법[22,24] 등으로 구분될 수 있다. 이

러한 연구들과는달리, 본논문은 DHT 기반의 파일공유 P2P

시스템에서 사용자 행동양식 및 파일 오염에 대한 실질적인

측정 연구에 중점을 두고 있다.

Ⅶ. 결론 및 향후 연구방향

본 논문은 Kad 네트워크에 대한 측정연구를 통해 DHT 기

반의 파일 공유 P2P 시스템 사용자의 행동양식을 분석하고,

시스템내파일오염수준을인덱스오염을중심으로측정하였

다. 이번 연구를 통해 다음과 같은 Kad 네트워크 이용자들의

행동양식을 이해할 수 있었다. 먼저 Kad 사용자들의 경우 주

로 낮에 파일을 주고받으며, 새로운 파일의 공유보다는 이미

존재하는 파일의 확산이 지배적이었다. 버전 인기도가지프 분

포 (Zipf distribution)를 따른다는 사실을 통해 Kad 사용자들

이 버전 인기도에 의존해 다운로드할 파일을 결정하고 있음을

유추할 수 있었고, 전체 사용자의 약 50%에 달하는 사용자들

은 NAT 혹은방화벽뒤에 위치하고있음을확인할수있었다.

또한많은사용자들이사설 IP 주소를사용하고있음에도불구

하고좁은 IP 주소 프리픽스 (IP/24) 범위에서 같은 버전의 파

일을 다운로드하는 사용자의 수는 평균 1.1명 이하로 매우 적

었다. 다음으로 Kad 네트워크에 대한 인덱스 오염 분석 결과

를 통해 인덱스 노드에 지속적으로 미끼 (decoy) 정보를 삽입

하는 파일 오염 공격자들이 존재함을 확인할 수 있었는데, 이

런 파일 오염 공격자들의 경우 전문 오염회사로 추정된다. 인

덱스 오염의 결과로 Kad 네트워크 안에서는 약 35%에 육박하

는 인덱스 정보가 이미 오염되어 있으며, 그 결과 Kad 네트워

크사용자들은원하는파일을찾기위해상당한시간과노력을

낭비하고 있음을 알 수 있었다.

이와 같은 측정 연구 성과를 바탕으로, 앞으로 우리는

DHT 기반 파일 공유 P2P 시스템에서 인덱스 노드가 저장하

고 있는 파일 및 출판자 정보를 정화하는 방식의, 새로운 파일

오염 방지기법 개발에 관한 연구를 진행할 계획이다.
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