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요 약

본 논문에서는 신뢰하는 제 3기관(혹은 장치)(TTP)이 없고 사전에 키가 분배되지 않는 멀티 홉 클러스터 센서

네트워크 환경에서 안전하게 암호화된 키를 교환하는 알고리즘을 제안한다. 기존의 연구는 TTP가 존재하거나 노드

간 키가 이미 분배되었다는 가정하에서 진행되었다. 그러나, 기존의 방법들은 기반 구조가 없는 USN 환경에서는

가능하지 않다. 기존 연구 중 일부는 난수를 이용한 Diffie-Hellman 알고리즘을 이용하여 문제를 해결하고자 하였

으나 재생 공격과 중간자 공격에 취약한 것으로 나타났다. 기존의 Diffie-Hellman 알고리즘에서 취약한 문제로 드

러난 노드 간 인증 문제는 TESLA를 사용한 수정된 Diffie-Hellman 알고리즘으로 해결한다. 본 논문에서는 수정

된 Diffie-Hellman 알고리즘에 타임 스탬프를 사용한 일회용 패스워드(OTP)를 추가하여 안전하면서, 가볍고, 강인

한 키 교환 알고리즘을 제안한다. 마지막으로 인증, 기밀성, 무결성, 부인방지, 후방향 안전성 및 전방향 안전성에 대

해서 안전하다는 것을 검증한다.

▸Keyword :센서네트워크, 키교환, 중간자공격, 재생공격, 클러스터기반, 인증, 기밀성, 데이터무결성, 부

인방지, 후방향안전성, 전방향안전성, 시간

Abstract

In this paper, we proposed a scheme that it safely exchanges encrypted keys without Trust

Third Party (TTP) and Pre-distributing keys in multi-hop clustering sensor networks. Existing

research assume that it exists a TTP or already it was pre-distributed a encrypted key between

nodes. However, existing methods are not sufficient for USN environment without infrastructure.

Some existing studies using a random number Diffie-Hellman algorithm to solve the problem. but

the method was vulnerable to Replay and Man-in-the-middle attack from the malicious nodes.

Therefore, authentication problem between nodes is solved by adding a TESLA. In this paper, we propose a

modified Diffie-Hellman algorithm that it is safe, lightweight, and robust pair-wise agreement algorithm by
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adding One Time Password (OTP) with timestamp. Lastly, authentication, confidentiality, integrity,

non-impersonation, backward secrecy, and forward secrecy to verify that it is safe.

▸Keyword : Sensor Networks, Diffie-Hellman, Pair-wise Key, Man-in-the-middle Attack,

Replay Attack, OTP(One Time Password), Cluster-Based, Authentication,

Confidentiality, Integrity, Non-impersonation, Backward secrecy, Forward

secrecy, Timestamp

Ⅰ. 서 론

유비쿼터스 시대의 기반 기술 중에 하나인 센서 네트워크

는 고정된 기반 시설(Infrastructure) 없이 이동 노드간 경

로를 설정하여 신호를 주고 받는 무선 네트워크를 의미한다.

고정된 기반 시설이 없다는 것은 일반적인 무선 네트워크

(Infrastructured Wireless Networks)와는 또 다른 성격의

네트워크를 의미한다. 여기서 노드란 RFID(Radio Frequency

IDentifier) 칩을 이용하여 다른 고정된 장치 혹은 시설물에

부착하여 신호를 전송하는 장치를 의미할 수 있고, 또한 노트

북, 스마트폰, 자동차, 센서 칩이 부착된 물건 혹은 기타 이동

장치에 부착하여 해당 노드가 이동하면서 장치간 신호를 주고

받을 수도 있다.

고정된 기반 시설이 없는 무선 네트워크에서의 이동 노드

간 신호의 송수신은 기존의 기반 시설이 있는 무선 네트워크

에 비해서 보안상 많은 취약점을 내포한다. 이러한 사실은 네

트워크 내부에 악의의 목적을 가진 노드가 존재한다면 네트워

크 전체의 성능에 커다란 영향을 미칠 수 있다.

[1,2]에서는 소스 노드로부터 해당 클러스터의 헤더까지

1 홉으로 이루어져 있다. 그러나 본 논문에서는 소스 노드와

클러스터 헤더까지 멀티 홉으로 이루어진 클러스터 기반의 센

서 네트워크이다. 따라서, 1 홉 클러스터 기반의 센서 네트워

크에서보다 멀티 홉 클러스터 기반의 센서 네트워크의 보안

문제가 더욱 어렵다[1,3-5].

센서 네트워크에서 임의의 노드가 악의의 의도를 갖게 되

는 경우 이 노드로부터 패킷을 보호할 수 있는 장치 혹은 방

법이 필요하다. 이에 대한 해결 방법의 하나로 노드간 주고받

는 패킷을 암호화하는 방법이 있다. 유선망에서는 두 노드가

신뢰하는 Trusted Third Party (TTP)를 통해 인증을 받

고, 대칭키 혹은 공개키를 전달 받는다. 기존의 대부분의 방

법[3-5]은 키를 이미 안전하게 분배했다고 가정한다. 그러나

센서 네트워크 환경에서는 신뢰할 만한 TTP를 둔다는 것이

센서 네트워크 구조상 불가능하다.

기존의 논문[6]에서는 클러스터 헤더 노드를 TTP로서 역

할을 하도록 하는 방법도 있으나, 이는 해당 노드의 전력 문

제와 클러스터 헤더의 성능 상의 문제를 야기할 수 있고, 일

반 노드들이 클러스터 헤더로서 역할을 거부하는 문제점이 발

생할 수 있다. 또한 모든 노드들에게 사전에 대칭 키 혹은 공

개 키를 분배한다는 것도 쉬운 일은 아니다.

본 논문에서는 [1,7,12]에서 제안한 방법을 개선하여

Diffie-Hellman의 키 교환 알고리즘[8]을 이용하여 별도의

TTP를 두지 않으면서, 사전에 노드들에게 키를 배포하지 않

고도 노드 간에 안전하게 키를 주고 받는 방법이 멀티 홉 클

러스터 기반의 센서 네트워크 환경에서 가능하도록 제안한다.

또한 Diffie-Hellman을 이용한 키 교환 알고리즘에서 대표

적으로 알려진 취약점을 보완하기 위해 TESLA와 암호화된

시간을 이용하는 One Time Password (OTP)를 이용한다. 또

한 시간을 이용한 OTP를 통해 악의의 노드를 검출하고 경로

참여에 배제하는 알고리즘을 제안한다. 이와 같은 방법은 센

서 네트워크에서 뿐만 아니라 유비쿼터스 센서 네트워킹

(USN)에서 센서 노드들도 사용이 가능한 암호화 방법으로써

노드들 간의 안전한 패킷 송수신이 필요한 모든 분야에서 적

용이 가능하다.

Ⅱ. Diffie-Hellman 알고리즘의 센서

네트워크 적용

센서 네트워크는 기존의 무선 네트워크에 비해 악의적인

공격에 매우 취약하다. 센서 네트워크에서 위협과 공격은 공

격자의 능력, 공격자의 접근 수준, 그리고 공격자의 간섭 수

준에 기반을 둔 몇 가지로 분류된다[9].

공격자는 센서 노드와 동일한 네트워크내에서 동일한 모델

을 사용하여 센서 노드의 에너지와 처리 능력과 같은 자원을

소모하도록 한다.

공격자는 마이크로 컴퓨터, 노트북, 혹은 전파 장치가 탑

재된 장치를 이용하여 특정 센서 노드의 전파 세기보다 강하

게 작동하여 에너지 공급, 처리 능력, 그리고 메모리의 소모

를 높이고 센서 노드간의 통신 속도를 지나치게 느리게 한다.

공격은 내부 혹은 외부로부터 공격이 있다. 외부 공격은
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A, B : 노드

M : 악의의(Malicious) 노드

g : 곱셈 군(multiplicative group) 
의 생성자(generator),

p의 원시근(primitive root)

p, q : 강한 소수(strong prime), p = 2 × q + 1

 : 노드 A의 개인 키(private Key)

←mod  : 노드 A의 공개 키(Public Key)

 : n 번째 세션 키

 ′ : 노드 A와 노드 B가 이전 세션에서 공유하여 사용

하던 키

  : 단방향 해쉬 함수

 : 노드 A와 B가 공유하는 비밀키(K)

 ← : A가 비밀키 를 이용하여  를  로 암

호화 혹은 복호화하여 B에게 전송

 : 노드 B에서 전송한 난수


: 노드 A와 B의 이전 세션 단계에서 종료된 시간

 : 각 노드가 수용하는 시간 임계치

네트워크상에서 도청과 같은 형태로 이루어지기 때문에 탐지

하기 매우 어렵지만, 센서 노드간의 강력한 암호를 통해 이러

한 공격으로부터 방어가 가능하다. 외부 공격은 네트워크 패

킷을 가로채거나 수정할 수도 있고, 고의로 잘못된 패킷을 네

트워크로 흘려보낼 수도 있다. 내부 공격은 네트워크의 적법

한 사용자에게 악성 코드를 전송하는 경우이다.

센서 네트워크에서 공격은 비 침투 공격(non-invasive)

과 침투 공격(invasive)으로 나눌 수 있다. 비 침투 공격은

전력, 시간, 혹은 주파수와 같은 부채널 공격으로 구성되고,

침투 공격은 DoS(Denial of Service), 전송 중 정보공격,

노드 응답 공격, 경로 공격 등으로 나눌 수 있다.

2 장에서는 우선 본 논문의 환경과 사용 기호에 대해서 설

명하고, 기존의 Diffie-Hellman 알고리즘을 센서 네트워크

에 적용 시 발생할 수 있는 문제점에 대해서 설명한다.

2.1 환경

그림 1은 본 논문에서 제안하는 알고리즘을 적용하기 위한

멀티 홉 클러스터 기반의 센서 네트워크이고, 클러스터 1에

위치한 소스 노드(A)에서 클러스터 2에 위치한 목적 노드(B)

로 패킷을 전송하는 경우이다.

그림 1. 본논문의네트워크구조
Fig 1. Network Environments

노드들 중에 한 노드를 선출하여 클러스터 헤드로 정한다.

여기서 클러스터 헤드 선출은 기존의 방법(LEACH[10],

LEACH-C[11], HEED[12], 2DE[13]) 중 하나를 이용한

다. 노드는 다른 노드와 패킷 송수신 시 항상 클러스터 헤드

를 통해서 송수신한다. 일반 노드들과 클러스터 헤드간의 거

리는 1홉이다. 또한 노드가 특정 클러스터에 진입하는 경우

클러스터 헤드에게 인증을 받아야 한다. 클러스터 헤드간의

인증은 클러스터 헤드와 노드간의 인증과 마찬가지로 시간을

이용한 OTP가 적용된 Diffie-Hellman 알고리즘이 적용된

방법을 이용하여 상호 인증한다.

2.2 용어정리

다음은 본 논문의 개념을 설명하는데 필요한 용어들의 정

리[1]이다.

2.3 Diffie-Hellman 알고리즘의 문제점

Diffie-Hellman 방법은 기존에 많은 문헌[1,3-5]에서

설명이 되어있기 때문에 설명은 생략하고, 현재 많은 연구

를 통해서 밝혀진 대표적인 문제점에 대해서 알아본다.

2.3.1 취약점

센서 네트워크는 노드들간 무선을 이용하기때문에 보안에

매우 취약하다. 이를 극복하기 위해 노드간 비밀 키를 사용한

다. 비밀 키 전달 방법의 하나로 Diffie-Hellman 방법을 적

용한 선행 연구가 많이 있다. 그러나 Diffie-Hellman 방법은

중간자 공격과 재생 공격에 취약하다. 즉, 클러스터 내부 혹

은 클러스터간에 노드끼리 송수신하는 패킷을 중간의 노드가

가로채서 이를 이용하여 목적지 노드에게는 소스 노드로, 소

스 노드에게 는 목적지 노드로 가장하는 중간자 공격과 노드

간의 세션을 중간에 가로채어 이를 이용하여 상대방에게 접속

을 시도하는 재생 공격이 가능하다.

2.3.2 중간자 공격(Man-in-the-Middle Attack)

그림 2는 그림 1에서 발생 가능한 중간자 공격을 나타낸

것이다.
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그림 2. 클러스에서중간자공격
Fig 2. Man-in-the-middle Attack in cluster

① 노드 A는  ∈    을 생성하고, ← mod 
를 계산한다. 노드 A는 를 중간 노드를 거쳐 노드 M에게

전송한다.

②노드M은 ∈   를선택해서  ← mod 
를계산한다. 노드M은 을자신이속한클러스터 헤드 CH1에게

전송한다. 노드 M에게서 을 수신한 클러스터 헤드 CH1은

게이트웨이 GW1을 통해 클러스터 2에 있는 노드 B에 전송한

다.

③ 클러스터 2에 있는 노드 B는 ∈   을 생성하

고, ← mod 를 계산한다. 노드 B는 를 클러스터 헤

드 CH2에게 전송한다. 노드 B에게서 를수신한클러스터헤

드 CH2는 게이트웨이 GW2를 통해 클러스터 1에 있는 노드

M(노드 A)에게 전송한다.

④ 노드 M은 노드 A에게 ②와 같은 방법을 이용하여 

을 생성한 후 전송한다.

* 노드 A는 ←
 mod 를 계산한다.

(이때 은 노드 M이 ←
 mod 를 계산할 수 있기

때문에 노드 A와 노드 M이 공유하는 것이 가능하다.)

* 노드 B는 ←
 mod 를 계산한다.

(이때 는 노드 M이 ←
 mod 를 계산할 수 있기

때문에 노드 M과 노드 B가 공유하는 것이 가능하다.)

① ~ ④의단계를통해악의의노드 M은 과 를계산할

수 있기때문에노드 A에게는 노드 B처럼위장이가능하고, 노

드 B에게는노드A처럼위장이가능하다. 따라서, 노드M은위

의 방법을 통해 노드 A와 B에게 중간자 공격이 가능하다.

2.3.3 재생 공격(Replay Attack)

그림 3은 그림 1에서 발생 가능한 재생 공격을 나타낸 것

이다.

그림 3. 클러스에서재생공격
Fig 3. Replay Attack in cluster

① →  ′

노드 A는 노드 M(B)에게 A와 B가 공유하는 비밀키 

를 이용하여 세션키  ′를 전송한다.

② →   ′

노드 M(A)은 노드 B에게 A가 B와 공유하는 비밀키

를 이용하여 암호화한 세션키  ′를 전달한다.

③ →   ′
노드 B는 세션 키  ′를 이용하여 난수 를 암호화하

여 노드 M(A)에게 전송한다.

④  →   ′
노드 M(B)은 세션 키  ′를 이용하여 암호화된 난수

를 노드 A에게 전달한다.

⑤ →   ′
노드 A는 노드 M(B)에게 세션 키  ′를 이용하여 난수

 를 암호화하여 전송한다.

⑥ →    ′
노드 M(A)은 노드 B에게 세션 키  ′를 이용하여 암호

화된 난수  를 전달한다. 세션이 종료된다.

⑦ →   ′

노드 M은 노드 B에게 이전에 노드 A와 B와의 연결에서

이용되었던 비밀키 와노드 A와노드 B와의 이전세션에

서 사용되었던 세션키  ′를 전송한다.
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⑧ →   ′
노드 B는세션키  ′를이용하여 난수 를암호화

하여 노드 M(A)에게 전송한다.

⑨ →    ′
노드 M(A)은 노드 B에게 이전 연결에서 사용되었던

세션 키  ′를 이용하여 암호화된 난수  를 전달한다.

노드 B는 노드 M을 노드 A로 오인하여 세션이 연결된다.

⑦ ~ ⑨의 단계를 통해 악의의 노드 M은 자신이 보관하

고 있는 와  ′를 이용하여 필요에 따라 노드 A 혹은

B와 세션 연결이 가능하다. 이러한 방법이 가능한 이유는 난

수를 이용하여 OTP를 만들었기 때문에 노드 M은 ⑦ ~ ⑨의

단계를 이용해 노드 A와 B에게 이전에 사용했던 난수를 이용

한 세션 키를 이용하여 재생 공격이 가능하다.

따라서, 본 논문에서는 Diffie-Hellman 알고리즘을 멀티

홉 클러스터 기반의 센서 네트워크에서 키 교환 알고리즘으로

적용하지만, 위의 두 가지 문제점을 해결하기 위해 노드와 클

러스터 헤드간 또는 클러스터 헤드간의 인증시 TESLA[14]

방식을 이용하여 상호 인증을 하도록 하고, 시간이 적용된

OTP를 이용하여 두 가지 공격에 대해서 강인한 키 교환 알고

리즘을 제안한다.

본 논문의 타당성을 검증하기 위해 [4]에서 검증한 방법을

이용하여 인증(Authentication), 기밀성(Confidentiality),

데이터 무결성(Integrity), 부인방지(Non-impersonation),

후방향 안전성(Backward secrecy), 전방향 안전성(Forward

secrecy)에 대해서 검증한다.

Ⅲ. 멀티 홉 클러스터 기반의 센서

네트워크에서 안전한 키 교환

본 논문의 모든 노드는 자신의 인증 검사에 대한 무결성을

위해 TESLA를 이용한다. TESLA는 노드들간의 시간적인

동기화가 필요하다. 유선망에서는 TTP를 통해 시간 동기화가

이루어지지만, 본 논문의 환경에서는 TTP가 존재하지 않으므

로 TESLA에서필요한노드들간의시간동기화는일반노드

와 클러스터 헤드간주고 받는 메시지내의 시간을이용하여 동

기화한다. 본논문에서는센서노드에서적용되는 TESLA처

럼모든노드들 간의시간동기화가필요없고, 오직일반노드

와클러스터헤드간만이동기화가필요하다. 본논문에서는기

존의Diffie-Hellman 방법을수정하여클러스터기반의센서네

트워크에서 강인한 키 교환 시스템을 제안한다.

임의 노드 A는 특정 클러스터에 조인 시 해당 클러스터로

부터 클러스터 헤드(CHA)의 공개 키( )를 비콘(Beacon) 메

시지를 통해 전송받는다. 노드 A는 자신의 정보를 클러스터

헤드(CHA)의 공개 키( )를 이용하여 클러스터 헤드에게 전

송하고 클러스터 헤드는 인증을 한다.

노드 A는 개인키 ∈   를 선택하고, B의 공개 키

를 이용하여 노드 A와 B 사이에 사용할 비밀 키와 노드 A

의 ID를 암호화 한다. 시간 TA를 단방향 해쉬 함수에 적용시

키고, 노드 A의 개인 키(a)로 암호화하여 시간 TA를 추가하

여 (1)과 같은 메시지를 노드 X로 송신한다.

 →      
          

················································································· (1)

그림 1처럼 수식 (1)을 수신한 노드 X는 자신의 개인

키로 암호화한 시간 TA+1을 추가하여 다음 노드인 클러스터

1의 헤드인 CH1로 메시지를 전달한다.

→          
          

··············· (2)

→  
      

    
       

············ (3)

→          
           

················· (4)

→            
             

················ (5)

→               ·········· (6)

(수식 3)에서 악의의 노드 M은 CH1에게서 전송 받은 메

시지에서 
을 이용하여 TA+2를 수정하고, 자신이 GW1에게

전송하는      에서 잘못된 시간을 입력하여

다음 노드인 GW1에게 전송한다. (수식 4)를 전송받은 GW1은

M의 공개 키 를 이용하여   를 복호화 하여 얻은

TA+3과 자신의 시간(TA+4)와 비교를 한다.    라면

(수식 4)에 자신의 ID와 시간을 B의 공개키로 암호화하고, 또

시간을 자신의 개인 키로 암호화하여 다음 노드로 전송한다.

   라면즉, (수식 8)을만족하지않는다면, GW1의

이전 노드가 잘못된 시간 정보를 전송하였기 때문에 GW1은

자신이 속한 클러스터 헤드(CH1)에게 CH1의 공개 키를 이용

하여 악의의노드에 대한 정보를 (수식 7)과 같은형식으로전

송한다.
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Algorithm 3. Destination node receives
the message
Input : Received message  from before node,

Immediate node's ID,

Immediate node's Timestamp T,

Destination node's Public key g,

→  


       

······················································································ (7)

   의 조건에서 노드 M에 의해 TA+3이 TA+2에

비해 상당히 큰 값을 입력했다면 이후 GW1 이후의 노드들은

(수식 8)을 만족하지 않는값이거나 혹은 노드 X가 전송한 시

간에 비해서현저히큰값이 노드 B에게 전송된다. 목적지 노

드 B는  를 통해 를 계산하고, 를 이용하

여  와 TA를얻는다. A의 공개 키인 를 이용하여

  값을 계산하고 자신의 해쉬함수를 이용하여  

를 계산하여 A로부터 받은  와 비교한다. 이후 노드 B

는 자신의 개인 키와 중간 노드들의 공개 키를 이용하여 각

노드들이 전송한 시간을 검사한다. 검사 규칙은 (수식 8)과

(수식 9)를 만족해야 한다.

          

······················································································ (8)

소스 노드 A와 목적지 노드 B가 이전에 서로 메시지를 송수

신하여 <표 1>에 존재한다면 소스 노드 A의 시간 는 

보다 커야 한다. 즉, (수식 9)와 같은 조건을만족해야 한다.

  
······································································ (9)

여기서, 
는 소스 노드 A와 목적지 노드 B의세션이 이

전 단계에서 종료된 시간이다.

Algorithm 1. Generate secret key and send
by source node
Input : Destination node's Public key g,

Source node's Timestamp T,
Source node's ID, Secret key K

Output : Encryption message with timestamp 
1: procedure Key_source

(      

2:  ←∅

3: Compute ∈  

4 :
      

5: SendtoNextNode( )
6: if (ReceivingErrMsg() ∉∅) and
(CHofSender ≠ CHofSourceNode) then
7: SendtoCH

( ′           
8: end if
9: end procedure

그림 4. 소스노드에서의키생성및전송알고리즘
Fig 4. Key generation and sending algorithm in source node

Algorithm 2. Check and generate message
by immediate node
Input : Received message  from before node,

Immediate node's ID,

Immediate node's Timestamp T,

Destination node's Public key g,

Before node's Public key g

Output : Encryption message with

timestamp  or Error Message

1: procedure Key_immediate
(        

2: if chooseID() ≠ me then //In case of

Immediate node

3: if right( ,1) ∈∅ then

4: skip // because before

node is source node

5: endif

6: else

7: temp ← right( ,1)
8: if   <  then

9: Compute ∈    

10: Add     and  to

11: end if

12: else

13: SendtoCH
( ′          

14: SendtoSourceNode
(          

15: end else

16: end else

17: end if

18: else

19: call Key_destination() // In

case of destination node

20: end else

21: end procedure

그림 5. 중간노드에서메시지검사및생성알고리즘
Fig 5. Message checking and generation algorithm in

immediate node



멀티홉 클러스터 센서 네트워크 환경 기반에서 견고한 키 교환 257

Before node's Public key g

Output : Encryption message with

timestamp  or Error Message

1: procedure Key_destination
(   )

2: if right(,1) ∈∅ then

3: skip // because before

node is source node

4: endif

5: else

6: temp ← right(,1)
7: if   <  then

8: Get  and 
9: if  > 
10: SendtoCH

( ′           
11: SendtoSourceNode

(          

12: end if

13: end if

14: else

15: SendtoCH
( ′          

16: SendtoSourceNode
(          

17: end else

18: end else

19: end if

20: end procedure

그림 6. 목적지노드에서메시지검사및생성알고리즘
Fig 6. Message checking and generation algorithm in

destination node

[그림 4]부터 [그림 7]까지는 수식 (1)부터 (12)까지의

수식을 알고리즘으로 표현한 것으로써, 각 노드들이 메시지를

생성하고 에러 메시지를 처리하는 알고리즘이다.

특정 노드의 시간이 특정 노드 다음 노드의 시간보다 작거

나, 또는 이전 노드들의 시간에 비해서 시간의 값이 현저히

크다면 목적지 노드는 해당 노드를 악의의 노드로 규정하고

(수식 10)과 같은 메시지를 통해 해당 노드 ID를 자신이 속

한 클러스터 헤드에 보고하고, 클러스터 헤드(CH2)는 자신이

속한 클러스터멤버들에게 방송 메시지를 이용하여 악의의 노

드를 포함하여 의심스러운 노드들을 알린다.

Algorithm 4. Cluster Head receives the
error message
Input : Received message  from before node,

Immediate node's ID,

Immediate node's Timestamp T,

Destination node's Public key g,

Before node's Public key g

Output : Encryption message with

timestamp  or Error Message

1: procedure MalNodeMng
(    )

2: GetReportNode()

3: Add ReportNode to

MalNodeMngTable

4: GetMalCandiNode()

5: Add MaliciousCandidateNode to

MalNodeMngTable

6: if count(MaliciousCandidateNode,

MalNodeMngTable) > Threshold then
7:BroadcastToCluster(MaliciousCandidateN

ode)

8: end if

9: end procedure

그림 7. 클러스터헤드에서에러메시지처리알고리즘
Fig 7. Error message handling algorithm in cluseter head

목적지 노드가 속한 클러스터 헤드(CH2)는 소스 노드

가 속한 클러스터의 헤드(CH1)에게 보고 한다. 즉, (수식

11)과 같은 형식으로 악의의 노드가 속한 클러스터 헤드

(CH1)에 보고한다. (수식 11)은 노드 B가 A에게 악의의

노드를 포함하여 시간이 의심스러운 노드들을 보고한다.

(수식 12)는 노드 A가 자신이 속한 클러스터의 헤드에 노

드 B에게서 수신한 의심스러운 노드들을 보고하고, 이후에

클러스터 헤드(CH1)는 자신이 속한 클러스터 멤버들에게

방송 메시지를 이용하여 악의의 노드를 포함하여 의심스러

운 노드들을 알린다. 표 2는 클러스터 헤드가 관리하는 테

이블이다. 클러스터 헤드는 악의의 노드 신고 횟수에 따라

주변 노드에게 주의 등급을 나누어 전송할 수 있다.

→  
  

   (10)

→     
    ······ (11)

→  
  

     

···················································································· (12)

소스 노드 A와 목적지 노드 B와의세션 종료시간이표 1에

존재하지않는다면목적지노드 B는 소스노드 A가최초전송
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으로 간주한다. 그러나 
는 (수식 13)을 만족해야 한다.

  
································································· (13)

여기서,  는 각 노드가 정한 다른 노드들과의 세션 종

료 시간에 대한 임계치이다. 공격자는 키의 freshness를 위해

가급적최근에 종료된 세션 키를 이용하려 할 것이다. 따라서


가 임계치  범위를벗어난다면, 목적지노드는재생

공격으로 간주하고 해당 메시지를 폐기한다.

표 1. 연결이종료된노드들과의세션종료시간
Table 1. Session ended time with disconnected neighbor
nodes

노드 세션종료시간

A -

P 

Q 

X 

CH1 

M 

: :

Y 

Z 

B 

노드 A가다른노드와세션이종료된후 <표 1>과같은테

이블을 생성하고 관리한다.

표 2. 악의의노드관리(CH1)
Table 2. Malicious node management in CH1

노드
악의의노드

보고횟수

악의의노드

보고노드

A 0

GW1 0

X 1 M

M 3 X, P, Q

P 1 M

Q 1 P

: :

여기서, 
, ... , 

는노드 A와각각노드 Z와 B가세

션이 종료된 시간이다. 노드 A는 자신이기 때문에 세션 종료

시간이 없다. 노드 P와 Q는 A와의 세션 종료가 일정 시간이

지났기 때문에 로 초기화 된다.

기존 연구에서 살펴본 것처럼 Diffie-Hellman 방법은 중

간자 공격과 재생 공격에 취약하다. 본 논문은 Diffie-Hellman을

이용하여 키 교환 시 중간자 공격을 위해서는 TESLA 방식

을 이용하여 상대 노드에게 자기 인증을 한다. 그러나 

TESLA 방식은 TESLA 방식에 비해 MANET 환경에는 적합

하지만 노드들 간의 시간 동기화가 문제가 된다. 재생 공격을

위해서는 기존 연구[3]처럼 OTP를 이용하지만 난수를 이용한

OTP 방식은 중간의 악의의 노드에 의해 재생 공격이 가능하

다[5].

따라서, 본 논문에서는 노드들의 암호화된 시간을 이용하

여 노드들 자신의 인증에 사용하는 TESLA의 시간 동기화

문제를 해결하고, 이러한 암호화된 시간은 재생 공격 방지를

위해 사용된다. 따라서 본 논문에서 제안하는 알고리즘을 이

용하여 중간자 공격과 재생 공격으로부터 각 노드는 부인방

지, 무결성과 기밀성을 보장받는다.

Ⅳ. 분석

본 논문에서 연구하는 시스템의 보안성을 평가하기 위

해 다음과 같은 [4]에서 제시하는 요구사항 중 인증

(Authentication), 기밀성(Confidentiality), 데이터 무결

성(Integrity), 부인방지(Non-impersonation), 후방향 안

전성(Backward secrecy), 전방향 안전성(Forward secrecy)

에 대해서 검증한다.

5.1 인증(Authentication)

임의 노드 A는 특정 클러스터에 조인 시 해당 클러스터로

부터 클러스터 헤드(CHA)의 공개 키( )를 비콘(Beacon) 메

시지를 통해 전송받는다. 노드 A는 자신의 ID와 클러스터 헤

드(CHA)로부터 받은 공개키를 해쉬 함수에 적용하고, 자신의

개인 키로 암호화 한식 (14)의 결과를 클러스터 헤드(CHA)에

게 전송한다.


     ······································ (14)

식 (14)의 결과를 전송받은 클러스터 헤드(CHA)는 ID

를 통해 메시지가 노드 A로부터 전송 된 것을 안다. 클러스

터 헤드(CHA)는 노드 A의 공개키를 이용하여  를

얻고(식 (15)) 자신의 공개키를 해쉬 함수에 적용(식 (16))하

여 비교한다.
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   ··································································· (15)

  ′  ·································································· (16)
클러스터 헤드(CHA)는 ≡  라면 노드 A를 적법한 노드

로 인정한다.

5.2 기밀성(Confidentiality)

소스 노드 A가 목적지 노드 B에게 전송한 비밀 키 는

노드 A와 노드 B만이 공유하는 비밀 키로써, 비밀 키를 알지

못하는 다른 노드들은 로 암호화하는 내용을 복호화 할

수 없다.

5.3 데이터 무결성(Integrity)

각 노드 간에 주고 받는 메시지에는 시간이 적용된 OTP를

사용하기 때문에 설사 중간 세션 키가 노출되었다 하더라도

다음 세션에서는 비밀 키가 다시 변경되기 때문에 메시지를

변경할 수 없다.

5.4 부인방지(Non-impersonation)

각 노드들(클러스터 헤드 포함)은 자신의 시간을 자신의

개인 키로 암호화 한다. 따라서, 해당 노드의 개인 키가 노출

되지 않는 한 해당 노드의 개인 키로 암호화하였기때문에 해

당 노드의 서명을 부인할 수 없다.

5.5 후방향 안전성(Backward secrecy)

데이터 무결성에서 분석한 것처럼 본 논문에서 제안하는

방법은 매번 메시지 송수신 시 시간이 포함된 OTP를 사용하

기 때문에 세션 키가 노출되었다고 하더라도 노출된 세션 키

를 이용하여 접속할 수 없다.

5.6 전방향 안전성(Forward secrecy)

후방향 안전성과 동일하다.

Ⅴ. 결론 및 향후 연구과제

본 논문에서는 유비쿼터스 환경에서핵심기술로 사용 중인

센서 네트워크에서 노드간에 TTP와 사전 키 분배 없이 시간

을 이용하여 안전하게 비밀 키를 교환하는 방법에 대해서 제

안하고, 분석을 통해 기존의 Diffie-Hellman 알고리즘의 문

제점인 재생 공격과 중간자 공격에 대해 안전함을 입증하였

다. 시간을 이용하여 악의의 목적을 갖는 노드를 신고하여 클

러스터 내의 노드들이 악의의 노드를 배제하여 경로 설정이

가능하게 하였다. 또한 인증, 기밀성, 데이터 무결성, 부인방

지, 후방향 및 전방향 안전성에 대해서 분석하여 안전함을 입

증하였다.

본 논문의 결과는 센서 네트워크 환경에서 TTP가 없으면

서 사전에 키 분배 없이 안전하고, 강인한 키 교환이 가능하

고, 사용자 인증이나 세션 키 공유 및확인을 요하는 시스템에

유용하게 적용이 가능하다. 또한유비쿼터스 환경에서자기 인

증을 위해 필요한 TESLA를 위해 시간 동기화 문제 해결의

한가지로 가능하다. 향후 클러스터 기반의 센서 네트워크에서

인증이완료된노드들간에클러스터헤드를거치지않고안전

하게 통신할 수 있는 방안에 대해서 연구할 계획이다.
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