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요    약

최근 급변하고 있는 시대에 맞춰 IT 관련 분야에서는 정보보호에 대한 중요성이 강조되고 있다. 정보

보호 관련 기관에서는 관련 정책을 통해 개인정보보호 및 보안의 중요성을 강조하고 있지만, 아직까지 

일부 업체나 개인 사용자들은 보안 의식이 매우 저조한 수준이다. 이에 본 논문에서는 사용자들의 보안 

의식을 제고시키기 위하여 대칭 블록 암호인 AES를 이용한 학습 프로그램을 개발하여 사용자들이 암호 

알고리즘에 대해 쉽게 이해할 수 있도록 한다. 즉, AES 암호 알고리즘 교육용 학습 프로그램을 통해 암

호화 및 복호화 되는 과정을 직접 확인할 수 있어 AES 암호에 대한 관심을 유발하고 정보보호에 대한 

의식을 제고시키고자 한다. 
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ABSTRACT

Recently, the importance of information security is emphasized in IT related field. The agency 

related to information security implements the policies to emphasize the security and protection of 

the privacy. However, the issue in many companies and users is that awareness of security is still 

poor. Therefore, in this paper, we develope the learning program for AES(advanced encryption 

standard) block cipher, to raise the awareness of security. Also, wish to cause interest about AES 

cipher because user confirms process that is encryption/decryption through program of this paper 

directly and prove awareness about information security.
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1. 서  론  

최근 급속도로 진화하는 IT 기술로 인해 사회

는 다양한 정보가 오고가는 시대로 변화하고 있

다. 이와 동시에 변화하는 시대에 맞춰 IT 관련 

분야에서는 정보보호에 대한 중요성이 강조되고 

있다. 하지만 아직까지 기업의 고객정보 유출 사

례나 개인의 부주의로 인한 정보 유출 등 많은 

정보보호 관련 사고가 발생하고 있으며, 이러한 

사고로 인한 피해는 단순한 유출 사고로 그치는 

것이 아니라 금전적 피해나 정보 도용과 같은 사

고로 확대될 가능성이 크다[1].

이에 정보보호 관련 기관에서는 사용자와 인터

넷 관련 서비스 제공자에게 정보보호 관련 정책

을 통해 개인정보의 중요성을 강조하고 있지만 

아직까지 일부 기업이나 다수의 개인 사용자들은 

보안의식이 부족한 상태이다. 특히 인터넷 서비스

에서 가장 많이 사용되는 패스워드에 대해서도 

개인 사용자의 경우에는 많은 기관 및 기업에서 

개인정보보호에 대한 피해예방 방법 등을 제정하

여 권고하고, 수시로 패스워드 갱신을 통해 피해

예방을 유도하여 사용자의 의식을 바꾸려고 노력

하고 있지만 실정은 그렇지 못한 상태이다. 또한 

정보보호 관련 교육자료 등이 부족한 상황으로 

정보보호 교육에 많은 어려움이 따르고 있다[2].

따라서 본 논문에서는 정보보호에 대한 인식을 

제고시키기 위해 정보보호의 기초인 암호학 중에

서 사용자들이 가장 많이 사용하는 AES 암호 알

고리즘에 대한 학습 프로그램을 개발하고자 한다. 

블록 암호의 대표 방식인 AES 암호 알고리즘을 

활용하여 정보보호 관련 분야의 공부를 하지 않

더라도 본 논문의 프로그램을 통해 암호가 만들

어지는 과정을 쉽게 파악하고, 실제로 입력한 문

장을 암호화 및 복호화를 할 수 있도록 한다. 그

리고 여러 사용자에게 평소 알지 못했던 암호 분

야에 대한 관심을 유발할 수 있고, 암호학 학습을 

하는 학습자들에게는 보다 쉽고 흥미롭게 학습하

고, 기존의 책으로만 배우던 암호학을 더욱 효율

적으로 학습할 수 있는 학습 프로그램을 개발하

고자 한다.

이에 본 논문에서는 암호 알고리즘을 쉽게 배

울 수 있는 AES 암호 알고리즘 학습 소프트웨어

를 개발하여 사용자들에게 AES의 암호 원리를 

이해시키고 쉽게 다가갈 수 있도록 한다. 또한 본 

논문의 프로그램을 통한 암호학 교육을 통해 사

용자들의 보안 의식을 증진시킬 수 있도록 한다. 

2. 관련 연구

2.1 AES 알고리즘

AES 암호 알고리즘은 표준 암호 알고리즘으로 

사용해오던 DES의 블록 암호 알고리즘에 대한 

다양한 공격방법들이 공개되면서 NIST에서 차세

대 표준 암호 공모를 통해 선정된 알고리즘이다.

AES 암호 알고리즘은 키와 평문의 길이를 128, 

192, 256bit 중에 선택적으로 사용이 가능하며 정

식 등록된 알고리즘은 128bit의 평문으로 평문 길

이에 따른 AES의 알고리즘 종류는 아래의 <표 

1>과 같다.

구분
키 길이

(Nk)

평문 크기

(Nb)

라운드 수

(Nr)

AES 128bit 4 4 10

AES 192bit 6 4 12

AES 256bit 8 4 14

<표 1> 평문 길이에 따른 AES의 종류

평문 블록 단위는 4x4 행렬인 state로 구성되었

으며 블록으로 구성된 state를 행 단위나 열 단위, 

byte 단위로 AddRoundKey, SubByte, ShiftRow, 

MixColumn의 네 개의 연산을 라운드마다 수행하

여 암호화를 수행한다[3][4]. 

2.1.1 KeyExpansion

KeyExpansion 연산은 AES의 전체 알고리즘에

서 수행해야 하는 라운드 키를 생성하기 위해 입

력받은 키를 확장하는 과정이다. 이 과정에서는 

키 값을 확장시키기 위해서 워드를 순환 이동시

키는 과정인 RotWord, 순환 이동시킨 워드를 

S-Box를 통해 치환하는 SubWord, 지정된 행렬 

값과 XOR 연산을 수행하는 RCon 연산으로 세 

개의 과정을 통해 키를 확장시킨다. 확장되는 키

는 ×   만큼 확장하게 된다. 전체적인 수

행과정은 아래의 그림과 같다[5][6].
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<그림 1> 키 확장 과정

2.1.2 AddRoundKey

AddRoundKey 연산은 각 라운드에서 암호화 

과정을 거치는 state와 각 라운드 키를 XOR 연산

을 하는 과정이다. AddRoundKey에 사용되는 라

운드 키는 KeyExpansion 연산을 통해 확장된 키 

중에서 해당 라운드의 키를 사용한다. 평문 state

와 해당 라운드 키 state의 동일한 위치의 워드를 

각각 XOR 연산하는 과정으로 아래 그림과 같이 

수행한다.

<그림 2> AddRoundKey 연산 과정

AddRoundKey는 전체 알고리즘 과정에서 

 번 수행하게 된다. 이는 평문이 본격적인 

라운드에 들어가기 전에 기존에 입력받은 키와 

XOR 연산을 한 번 수행하기 때문이다[7][8].

2.1.3 SubByte

AddRoundKey 과정을 거친 state는 SubByte 

연산과정을 수행하게 된다. SubByte 연산은 state

의 각 byte를 서로 독립적인 비선형성을 갖는 치

환 테이블인 S-Box를 적용하여 치환하는 과정이

다. 먼저 각 byte를 유한체    위의 다항식

으로 표현하여         상에서 역

수를 구하는 것으로 유클리드 호제법을 이용한다. 

그리고 상에서 Affine 변환을 적용하는 과

정으로 이 과정을 정리한 표가 S-Box이다.

S-Box를 이용하는 방법은 128bit 블록의 state를 

1byte씩 치환한다. 상위 4bit는 S-Box상에서 행의 

값을 선택하고, 하위 4bit는 열의 값을 선택하여 행

과 열에 해당하는 값을 기존의 state에 대입한다. 

이 과정을 정리한 그림은 아래 그림과 같다.

<그림 3> S-Box를 이용한 SubByte 과정

위와 같은 과정을 모든 byte에 적용하여 기존

의 state를 비선형성을 갖는 새로운 state로 변환

한다[9][10].

2.1.4 ShiftRow

ShiftRow 연산은 SubByte 연산을 마친 state를 

행 단위로 순환 시프트 연산을 수행하는 과정이

다. 아래의 그림과 같이 byte를 좌측으로 순환 시

프트를 수행한다. 여기서 1행은 이동하지 않고, 2

행은 1번, 3행은 2번, 4행은 3번 수행함으로써 

행에 대하여  만큼 왼쪽으로 이동하는 연산을 

수행하게 된다[11][12].

<그림 4> ShiftRow 연산과정

2.1.5 MixColumn
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<그림 5> 행렬을 이용한 MixColumn 과정

MixColumn 연산은 이전 과정을 거친 state를 

다항식        와 연산하는 

과정이다. 

 상에서 두 개의 3차 다항식인   


 
   와   

 
   를 

곱한 결과인 를    를 계산하는 것이

다. 

위의 연산이 정리된 행렬을 이용하여 state를 

열 단위로 연산을 수행하여 새로운 값을 갖는 

state로 변환한다. 

위 그림과 같은 연산을 모든 워드에 수행하여 

state의 모든 값이 변경된다. 그리고 이 과정은 전

체 알고리즘에서 마지막 라운드에는 수행하지 않

기 때문에 총  만큼 수행하게 된다[13][14].

3. 프로그램 설계

본 논문에서 구현한 프로그램은 실제 암․복호

화를 수행하면서 각 암․복호화 과정에 따른 설

명을 포한한 인터페이스를 구현하였다. 알고리즘

을 구현하기 위해 C++ 언어를 사용했으며 인터페

이스 구현을 위해서 C++  기반의 MFC가 사용되

었다.

3.1 프로그램 설계

학습 프로그램에 기본 암․복호화 기능을 구현

하기 위해 기본적인 AES 알고리즘을 따로 구현

하였다. 이 기본 알고리즘 모듈은 아래 <그림 6>

과 같은 인터페이스로 사용자가 암호화나 복호화

를 선택하고 128bit 이하의 키를 이용하여 이에 

따른 결과를 확인할 수 있다.

<그림 6> MFC로 구현한 기본 모듈

3.1.1 연산과정 설계

AES 암호 알고리즘에 사용되는 주요 연산과정

에는 KeyExpansion, AddRoundKey, SubByte, 

ShiftRow, MixColumn으로 5가지 연산과정이 있

다. 본 절에서는 AES에 사용되는 주요 연산과정

을 C++를 통해 구현한 핵심적인 소스코드에 대해 

설명한다. 

1) KeyExpansion

텍스트로 입력받은 키 값을 확장하는 

KeyExpansion 연산에서는 확장시킨 키를 

AddRoundKey에서 각 라운드에 필요하게 된다. 

총 Nr+1만큼의 키로 늘리기 위해 128bit의 키 

state를 AES 알고리즘의 키 확장 스케줄에 따라 

확장한다. 그리고 여기에 사용되는 SubWord와 

RotWord를 함수로 구현하여 KeyExpansion 함수 

내부에서 동작할 수 있도록 구현하였다. 
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위 소스코드에서는 입력받은 128bit의 키를 4개

의 32bit 씩 워드로 나누어 계산을 수행한다. 그리

고 이 행을 다시 state에 넣어 배열로 구성하여 

새로운 확장된 키를 생성한다.

2) AddRoundKey

이 과정에서는 KeyExpansion에서 확장된 키에

서 해당 라운드에 포함되는 라운드 키와 평문 

state를 XOR한다. state를 2차원 배열로 구현하여 

해당하는 열을 마스킹기법을 이용하여 8bit씩 

XOR 연산을 수행하고 있다. 평문의 한 워드와 키

의 한 워드를 뽑아내 각각 XOR 연산을 수행하도

록 연산과정을 구현하였다.

3) SubByte

SubByte 연산에서는 S-Box를 이용하여 state

의 한 byte를 치환하는 과정이다. 먼저, S-Box에 

해당하는 데이터를 2차원 배열에 대입하였다. 그

리고 state에 있는 값의 상위 값과 하위 값을 구

분하기 위해 8bit의 byte를 상위 4bit, 하위 4bit로 

나누어 해당하는 bit의 값을 이용하여 S-Box 배

열에서 값을 찾아 해당하는 값으로 치환한다. 

위와 같은 과정을 state의 16byte 모두 수행하

여 state의 모든 값이 치환된다.

4) ShiftRow

ShiftRow 연산에서는 state에 있는 값을 행 단

위로 시프트 연산을 수행하기 위해 행에 해당하

는 값을 인자로 전달하여 수행해야 하는 시프트

연산만큼 수행한다. state의 배열을 이용하여 각 

행마다  번 씩 배열이 좌측으로 이동하도록 

함수를 구현하였다.



58  한국컴퓨터교육학회 논문지 제14권 제4호(2011.7)

5) MixColumn

MixColumn 연산에서는 state의 byte 블록끼리 

유한체 상에서의 변환 행렬과 곱해짐으로써 state

의 값이 변경된다. 기약다항식  행렬과 

state의 각 열을 XOR하여 연산 된 행을 다시 

state에 넣는 과정이다. 이를 위해 다항식의 곱을 

행렬 형태의 배열로 연산과정을 구현하였다. 그리

고 state의 워드를 왼쪽부터 순차적으로 뽑아내 

입력해놓은 행렬값과 연산이 이루어지도록 구현

하였다.

3.1.2 학습기능 설계

AES 암호 알고리즘 학습 프로그램에 필요한 

기능을 아래와 같이 정리하였다.

o 사용자가 직접 암호화 및 복호화 수행 가능

o 알고리즘 전체적인 구조 설명

o 연산과정별 동작과정 구현

o 연산과정에 대한 구체적 설명

o 이해를 돕기 위한 그래픽 환경

본 논문에서 구현하는 AES 암호 알고리즘 학

습 프로그램에서는 사용자가 직접 암․복호화 과

정을 직접 살펴볼 수 있는 기능을 제공해야 한다. 

그리고 GUI 환경을 중심으로 state가 변화되는 

과정을 살펴보면서 복잡한 알고리즘을 설명해야 

한다. 

위와 같은 요구조건을 만족시키기 위해서는 

AES 암호 알고리즘의 이론적인 내용을 쉽게 이

해할 수 있도록 과정에 따른 설명이 부가적으로 

보일 수 있도록 구현해야 한다. AES 암호 학습 

프로그램에 필요한 인터페이스를 아래 <그림 7>

에 표시하였다.

<그림 7> 프로그램 기본 설계

위의 그림에 보이는 바와 같이 기본적인 암․

복호화 기능과 전체적인 알고리즘을 그림으로 도

식화하여 나타내고 암호화 과정을 순차적으로 보

면서 각 연산과정에 따른 설명이 나오도록 구현 

하였다.

기본 암․복호화 모듈은 단순한 암․복호화 기

능만 수행하는 것이 아니라 이 때 사용자가 입력

한 평문과 암호화 키는 ‘학습창’에서 각 연산과정

을 설명하는데 사용된다. 사용자가 입력한 값들을 

이용하여 각 연산과정의 설명될 부분을 직접 입

력한 값들을 이용하여 출력되도록 구현 하였다. 
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3.2 프로그램 구현

본 논문에서 구현한 AES 암호 알고리즘 학습 

프로그램는 크게 세 부분으로 나눌 수 있다. 먼저 

기본 설정 및 평문, 키 입력 부분인 ‘암호 및 복

호화’부분과 알고리즘을 도식화하여 나타낸 ‘알고

리즘’ 부분, 알고리즘에 설명이 출력되는 ‘학습창’

으로 세 가지로 구성되어 있다. 

3.2.1 기본 인터페이스

<그림 8> 구현된 기본 인터페이스

프로그램을 실행시킨 초기화면은 위의 그림과 

같이 구성되었다. 기본적으로 암․복호화 기능을 

가지고 있으며 사용자가 파일을 선택하여 키를 

입력하여 암․복호화 하는 방식이다. 그리고 왼쪽 

하단에 AES 암호 알고리즘의 전체적인 흐름을 

그림으로 구성하여 나타내었다. 사용자가 알고리

즘에 대해 쉽게 알아볼 수 있도록 연산과정을 색

상으로 구분하여 나타냈다. 오른쪽에는 각 과정마

다 설명을 볼 수 있는 ‘학습창’이 있으며, 위의 그

림은 초기 실행화면으로 AES에 대한 간략한 설

명과 연산과정에 따른 설명이 간단히 나타나 있

다. 

알고리즘 도식화 그림에 표시되어 있는 연산과

정의 박스를 클릭하면, 해당 부분 과정에 대한 설

명이 오른쪽 ‘학습창’에 출력된다.

오른쪽에 설명 부분에서는 가장 먼저 해당 연

산과정에 대한 기본적인 설명이 나오도록 프로그

램이 구성되어 있으며, 이 후에 사용자가 직접 입

력한 값을 이용하여 각 연산과정에 대한 설명이 

그림과 함께 출력된다.

3.2.2 평문 변환 과정

<그림 9> 초기 state 설정 화면

처음 암호화를 실행하기 위해서 왼쪽 상단부분

에서 사용자가 평문과 키를 입력한 뒤, 왼쪽 하단

에 위치한 알고리즘 부분의 “평문”을 클릭하면 오

른쪽에 있는 ‘학습창’에 AES 암호 알고리즘 상에

서 평문을 state로 변환하는 과정이 나타난다. 

3.2.3 각 연산과정 

<그림 10> AddRoundKey 과정

<그림 11> SubByte 과정
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<그림 12> ShiftRow 과정

<그림 13> MixColumn 과정

왼쪽 하단의 ‘알고리즘’에서 AddRoundKey, 

SubByte, ShiftRow, MixColumn과 같은 연산과정

을 선택하면 해당 연산과정이 ‘학습창’에 출력된

다. 연산과정에 대한 기본적인 설명과 각 연산과

정에 대한 설명을 그림으로 표현된 설명이 나오

게 되며, 이 때 그림으로 출력되는 state와 사용되

는 라운드 키는 모두 사용자가 직접 입력한 평문

과 키에서 변환되는 과정의 state와 입력된 키를 

실제로 변환되고 있는 state와 실제로 사용되는 

라운드 키를 이용하여 출력된다.

4. 결  론

본 논문에서는 사용자들의 보안 인식 제고를 

위해 가장 많이 사용하고 있는 AES 암호 알고리

즘을 사용하여 사용자들이 보안에 대해 좀 더 쉽

게 다가갈 수 있도록 학습 프로그램을 개발하였

다. 많은 사용자들은 인식하지 못하는 사이에 암

호를 자주 사용하지만, 실제로 암호로 변화되는 

과정을 배우기는 쉽지 않다. 또한 암호학을 학습

하는 학습자의 경우에도 암호학 관련 서적을 참

고해야 하며, AES 암호 알고리즘 또한 수학적 원

리를 이용한 암호이기 때문에 쉽게 접근하기 어

렵다.

따라서 본 논문에서 구현한 AES 암호 알고리

즘 학습 프로그램은 AES 암호 알고리즘에 대한 

설명을 단순한 글이나 그림으로 이루어진 설명이 

아닌, 사용자가 직접 암․복호화를 수행하면서 

AES 암호 알고리즘에 대한 지식을 습득할 수 있

다. 또한 암호화 과정에 필요한 키 확장 및 평문

화 되는 과정을 사용자가 직접 입력한 값을 바탕

으로 설명이 나오기 때문에 관련 서적으로 학습

하는 것과 달리 이해하는데 있어 더 수월하도록 

설계되어 있다. 알고리즘에 대한 설명 부분에서도 

사용자가 직접 입력한 평문과 키를 이용하여 설

명하기 때문에 암호 알고리즘에 대한 전반적인 

이해가 쉽도록 구현하였다. 

본 논문에서 구현한 프로그램을 통하여 여러 

사용자에게 암호학에 대한 교육 및 흥미를 유발

하고 정보보호가 어려운 이론이 아닌, 쉽게 다가

갈 수 있는 학문으로 인식 될 수 있을 것으로 기

대된다. 

향후 연구 방향으로는 사용자들에게 정보보호

에 대한 중요성과 보안 의식을 향상시킬 수 있는 

다양한 보안 프로그램에 대한 연구가 필요하다. 

단순한 보안에 대한 이론을 전달하는 것이 아닌, 

사용자들로 하여금 흥미를 가질 수 있고 이에 대

해 쉽게 이해할 수 있는 방안을 모색하는 연구가 

필요하다.
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