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요 약

최근 널리 사용되고 있는 전자문서는 문서가 변경되어도 이를 확인하기 어렵다는 특성을 가지고 있어 위․변조

및 이에 따른 피해가 우려되고 있다. 이에 따라 다양한 워드프로세서들은 전자문서의 신뢰성을 보장하기 위해 전자

서명 생성 및 검증 기능을 제공하고 있다. 하지만 이러한 프로그램들이 전자서명 생성 및 검증을 정상적으로 수행하

는지에 대한 연구가 미비하여 이를 완전하게 신뢰하기 어렵다는 문제점이 있다. 이에 본 논문에서는 현재 가장보편

적으로 사용되고 있는 워드프로세서인 Microsoft사의 Word와 한글과컴퓨터사의 글의 전자서명 기능에 대한 안전

성 분석과 개선방안을 제안한다.
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Abstract

Recently, electronic documents are deployed in many areas. However, trust concerns arise owing to the fact

that detecting whether an electronic document is modified or not is not an easy process. To facilitate this

process, many word processors provide digital signature capabilities on themselves. However, there were not

much research on the security of digital signature function of various programs including Microsoft Word and

Hancom Hangul. Therefore, in this paper, we analyze the security of Microsoft Word and Hancom Hangul, and

propose improvements for their digital signature schemes.
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I. 서 론

정부가 추진하고 있는 저탄소 녹색성장 사업에 따라 정부

업무의 전산화가 빠른 속도로 진행되고 있다[1]. 주민등록, 병

역, 특허, 조달, 세금 등의 행정이 전산화 되었을 뿐만 아니라,

전자민원G4C, 행정정보 공개, 행정정보 공유 등의 행정 관련

서비스도 전산화되었다. 정부 업무뿐만 아니라 세무, 공증, 금

융, 의료 등 다양한 분야에서도 전산화가 진행되고 있으며 업

무의 전산화에 따라 종이문서의 전자문서화도 함께 진행되고

있다[2][3]. 하지만 문서가 변경되거나 수정되어도 이를 확인

하기 어렵다는 전자문서의 특성 때문에 전자문서의 위․변조

및 이에 따른 피해가 매년 끊임없이 발생하고 있으며 이는 사

회적으로 심각한 문제가 되고 있다. 따라서 전자문서의 신뢰

성을 확보하는 것은 전자문서 이용 활성화에 중요한 역할을

하고 있으며, 전자문서의 위·변조를 확인할 수 있는 전자서명

기술에 대한 수요도 증가하고 있다. 이러한 수요에 맞춰 몇몇

워드프로세서들은 전자문서의 신뢰성을 확보하기 위해 전자

서명 기능을 제공하고 있다[4][5]. 하지만 이러한 워드프로세

서들이 전자서명 생성 및 검증을 정상적으로 수행하는지에 대

한 연구가 미비하기 때문에 이를 완전하게 신뢰하기에는 어려

움이 있다. 이에 본 논문에서는 대표적인 워드프로세서인 MS

Word와글의전자서명이용기술에대해분석해보고자한다.

본 논문의 구성은 다음과 같다. 2장에서는 MS Word의

전자서명 기능을 분석하고 이의 취약점을 살펴보며, 3장에서

는 한글과컴퓨터사의 워드프로세서인 글의 전자서명 기능

을 분석하고 이들의 취약점을 살펴본다. 4장에서는 두 프로그

램의분석결과에대한정리및 개선방안을제안하며, 5장에서

결론을 맺는다.

II. Microsoft Word 전자서명 기능 분석

1. MS Word 개요

MS Word는 마이크로소프트(Microsoft)사에서 개발한 워

드 프로세서이다. 현재 가장 널리 사용되는 워드프로세서 중

하나로, 여러 문서를 작성하는데 필요한 다양한 기능들을 포

함하고 있다. MS Word는 1983년 MS-DOS용인 Word 1이라

는 버전으로 처음 개발되어, 1985년에는 매킨토시용으로, 1989

년에는 MS 윈도우용으로 각각 개발되었다. MS Word는 최초

버전 1에서 출발하여 현재 버전 14까지 발전하여 왔으며, 각

버전 중 MS 윈도우용의 버전별 전자서명 기능을 살펴보면 표

1과 같다[6].

발표년도 명칭 버전
전자서명

생성가능여부
비고

1989 Word 1.0 1.0 - -

1990 Word 1.1 1.1 - -

1990 Word 1.1a 1.1a - -

1991 Word 2.0 2.0 - -

1993 Word 6.0 6.0 - -

1995 Word 95 7.0 - -

1997 Word 97 8.0 - -

1998 Word 98 8.5 - -

1999 Word 2000 9 - -

2001 Word 2002 10 - -

2003 Word 2003 11
전자서명

생성가능

전자서명

자체생성

기능추가

2006 Word 2007 12
전자서명

생성가능

문서에

전자서명

표시가능

2010 Word 2010 14
전자서명

생성가능
-

표 1. MS Word 버전단계별자체전자서명기능
Table 1. Versions and Digital Signature Features of MS
Word

2. MS Word 전자서명 생성 기능

MS Word에서 사용하는 전자서명 생성 방식은 문서에 표

시되는 서명란을 추가하여 하나 이상의 전자서명을 캡쳐하는

방식과 문서에 보이지 않는 전자서명을 추가하는 방식으로 나

뉜다. 두 가지 방법 모두 인증서(디지털 ID)를 필요로 하며,

인증서는 그림 1과 같이 MS 제휴사로부터 발급받거나, 발급

자와 주체가 동일한 인증서를 직접 생성할 수 있다. MS 제휴

프로그램으로는 Avoco secure2trust와 IntelliSafe 등이 있다.

. 그림 1. MS Word의디지털 ID
Fig. 1. Digital ID of MS Word

MS Word에서 직접 생성한 인증서의 유효기간은 발급일

로부터 1년이며, 해당 인증서의 용도는 다음과 같다.

- 원격 컴퓨터에 사용자의 신분을 증명
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- 전자 메일을 보호

- 디스크의 데이터를 암호화

- 모든 발급 정책

본 논문의 분석에서는 MS Word 버전 12(Word 2007)

와 UltraEdit-32 버전 17.10.0.1009를 이용하였다.

2.1 전자서명 생성

2.1.1 문서에 표시되는 전자서명 생성

MS Word 2007에는 문서에 서명란을 삽입하는 기능이

추가되었다. 서명란은 인쇄 문서에 표시되는 일반적인 서명란

과 모양은 동일하지만 작동 방식에서 차이가 있으며, 문서에

서명란을 삽입할 때 서명자에 대한 정보 및 서명자를 위한 지

침을 지정할 수 있다. 문서의 전자 사본을 서명자에게 보내면

받는 사람에게 서명란이 표시되고 서명을 요청하는 알림이 나

타난다. 서명자는 서명란을 클릭하여 문서에 전자서명을 할

수 있다. 서명자는 서명을 직접 입력하거나, 서명의 이미지를

선택하거나, Tablet PC의 잉크 기능을 사용하여 서명할 수

있다. 서명자가 문서에 눈으로 확인할 수 있는 형태의 전자서

명을 추가하면 전자서명이 동시에 추가되어 서명자의 신원을

보증하게 된다. 전자서명된 문서는 내용을 수정할 수 없도록

읽기 전용으로 변경되며, 수정을 시도할 경우, 화면 하단에

“선택 영역이잠겨있기 때문에 수정할 수 없습니다.” 라는 메

시지를 띄운다.

그림 2. MS Word의서명란설정
Fig. 2. Signature Configuration of MS Word

그림 3. MS Word의문서에표시되는전자서명생성
Fig. 3. A Visible Digital Signature of MS Word

위의그림 2에서는서명란을설정하는화면을보여주며, 그

림 3에서는 실제 전자서명을 생성하는 화면을 나타내고 있다.

그림 3과 같이 전자서명을 할 때 서명을 표시할 이미지를 함

께 선택할 수 있다.

2.1.2 문서에 표시되지 않는 전자서명 생성

문서에 표시되지 않는 전자서명은 문서에 표시되는 서명란

을 추가할 필요는 없지만 문서의 진위여부, 무결성 및 출처에

대한 보증이 필요한 경우 문서에 보이지 않는 전자서명을 추

가할 수 있다. 문서에 표시되는 전자서명과는 달리 문서의 본

문에는 표시되지 않지만 서명 보기 메뉴를 선택하거나 화면

아래쪽상태표시줄에 있는 리본 아이콘을 클릭하여 전자서명

의 존재 여부와 해당 전자서명의 정보를 확인할 수 있다. 아

래그림 4는 문서에 표시되지 않는 전자서명을 생성하는 화면

을 보여준다.

그림 4. MS Word의문서에표시되지않는전자서명생성
Fig. 4. An Invisible Digital Signature of MS Word

2.2 전자서명 정보 확인

MS Word로 생성한 전자서명은 문서에 표시되는 전자서

명과 문서에 표시되지 않는 전자서명 모두 그림 5와 같이 특

정한 포맷을 가진다. 하지만 MS Word의 경우 전자서명과

관련된표준이존재하지 않아 포맷을 해석하는데 어려움이 따

른다.

그림 5. MS Word의전자서명정보확인결과
Fig. 5. Signature Information of MS Word
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3. MS Word 전자서명 검증 기능

MS Word에서 사용하는 전자서명 검증 방식은 생성 방식

과 마찬가지로 문서에 표시되는 전자서명에 대한 검증과 문서

에 보이지 않는 전자서명에 대한 검증으로 나뉜다.

3.1 전자서명 검증

3.1.1 문서에 표시되는 전자서명에 대한 검증

MS Word에서 문서에 표시되는 전자서명이 포함된 경우

그림 6과 같이 추가된서명 이미지와 전자서명이 되었음을 알

리는 리본을 보여준다.

그림 6. MS Word의문서에표시되는
전자서명

Fig. 6. A Ribbon showing
existence of Digital Signature

리본을 클릭하면 해당 문서에존재하는 전자서명의 리스트

를 보여주며, 검증하고자 하는 전자서명을 클릭하면 그림 7과

같이 전자서명에 대한 정보와 전자서명의 유효성 여부를 알려

준다.

그림 7. MS Word의전자서명정보및전자서명유효성
표시 1

Fig. 7. Validation Information of Digital
Signature of MS Word 1

3.1.2 문서에 표시되지 않는 전자서명에 대한 검증

MS Word에서 문서에 표시되는 않는 전자서명이 포함된

경우에는 전자서명이 되었음을 알리는 리본만을 보여주며, 리

본을 클릭하면 그림 8과 같이 전자서명에 대한 정보와 전자서

명의 유효성 여부를 알려준다.

그림 8. MS Word의전자서명정보및전자서명유효성
표시 2

Fig. 8. Validation Information of Digital Signature
of MS Word 2

3.2 인증서 검증

전자서명의 유효성을 검증하기 위해서는 전자서명 검증과

더불어 인증서 검증이 함께 수행되어야 한다. 따라서 MS

Word에서 인증서 검증을 정상적으로 수행하는지 확인해 보

도록 한다[11][12].

3.2.1 인증서 경로 구축 및 최상위 인증서의 신뢰 목록 등록

인증서 검증을 수행하기 위해서는 우선 전자서명 검증에

사용되는 인증서의 경로를 구축해야 한다. MS Word의 경우

그림 9와 같이 인증경로를 정상적으로 구축하고 있으며, 운영

체제에 등록된신뢰된루트 인증기관 정보를 통해 최상위인증

기관의 인증서를 신뢰한다[11].

그림 9. MS Word의인증서경로구축
Fig. 9. Certification Path Validation of MS Word
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3.2.2 인증서 기본 검증

MS Word에서 인증서 기본 검증인 서명검증, 인증서 상

태검증, 유효기간 검증을 정상적으로 수행하는지 확인해보도

록 한다.

(1) 인증서 서명 검증

MS Word에서 인증서 서명 검증을 정상적으로 수행하는

지 확인하기 위하여 사용자 인증서에서 signatureValue 필

드의 값을 1바이트 변경하여 전자서명을 시도해본 결과 그림

10과 같이 유효하지 않은 서명이라는 메시지를 확인할 수 있

었다. 즉 MS Word에서는 인증서 서명 검증을 정상적으로

수행함을 알 수 있다.

그림 10. MS Word의손상된인증서로서명한경우검증결과
Fig. 10. Verification Result of Signature Signed with

Damaged Certificate in MS Word

(2) 인증서 상태 검증

MS Word에서는 전자서명에 사용된 인증서가 폐지된 경

우 그림 11과 같이 유효하지 않은 서명이라는 메시지를 출력

해준다. 즉 MS Word에서는 인증서 상태 검증을 정상적으로

수행함을 알 수 있다.

그림 11. MS Word의폐지된인증서로전자서명한경우
검증결과

Fig. 11. Verification Result of Signature Signed with
Revocated Certificate in MS Word

(3) 인증서 유효기간 검증

MS Word에서는 전자서명에 사용되는 인증서의 유효기간

이 지난 경우 전자서명에 사용할 인증서 목록에 해당 인증서

를 보여주지 않음으로써 유효기간이 만료된 인증서의 사용을

방지한다. 하지만 유효기간 검사에 사용되는 현재 시간으로

사용자의 컴퓨터 시간정보를 사용하기 때문에 악의적인 사용

자가 컴퓨터 시간을 조작하여 유효기간이 지난 인증서로 전자

서명을 생성할 수 있다는 취약점이 있다.

그림 12. MS Word의전자서명에사용된유효기간이
지난인증서

Fig. 12. An Expired Certificate

MS Word는 전자서명을 검증하는 시점에 인증서의 유효

기간이 지난 경우 그림 12와 같이 전자서명에 사용된 인증서

가 유효하지 않음을 표시해 사용해 사용자가 이를 확인할 수

있도록 한다.

III. 한글과컴퓨터 글 전자서명 기능

분석

1. 글 개요

글은 한글과컴퓨터사에서 개발된 한글 워드프로세서이

다. 글은 국내에 가장 널리 보급된 한글 워드프로세서으로,

문서작성에 필요한 다양한 기능들을 포함하고 있다. 글은

1989년 글 1.0으로 시작하여 현재 글2010까지 개발되었으

며, 각 버전의 기능을 살펴보면 표 2와 같다[7].
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발표

년도
명칭

전자서명

생성가능여부
비고

1989 글1.0 - -

1992 글2.5 - -

1996 글96 - -

1997
매킨토시용

글96
- -

1999 글97 강화판 - -

2000 글워디안 - -

2001 글2002 - -

2003 글2004 -

XML 지원,

문서암호설정

가능

2004 글2005 - -

2006 글2006 - -

2007 글2007
전자서명생성

가능

공인인증서로

전자서명및

문서암호화

2009 글2010
전자서명생성

가능

개인정보보호

기능

표 2. 글버전단계별전자서명기능
Table 2. Versions and Features of Hancom Hangul

2. 글 전자서명 생성 기능

2.1 전자서명 생성

글2007 및 글2010은 그림 13과 같이 공인인증서를

사용한 전자서명 생성 기능을 지원하며 전자서명을 문서에 표

시하는 기능은 지원하지 않는다.

그림 13. 공인인증서를사용한글의전자서명생성
Fig. 13. Hangul's Digital Signing with Accredited

Certificate

하지만 전자서명이 포함된 문서를 불러올 때 글2007은

‘전자서명이 포함된문서입니다.’라는 메시지를띄움으로써수

신자에게 전자서명이 포함된 전자문서임을 알려주고, 글

2010은 전자서명 유효성 검증 결과 메시지를 띄움으로써 전

자서명이 포함되었다는 사실과 함께 전자서명의 유효성 검증

결과를 보여준다.

2.2 전자서명 정보 확인

글의 전자서명 정보를 확인하기 위해 UltraEdit로 파일

을 열어보면 그림 14와 같이 XML Signature 포맷을 사용

하는 것을 확인할 수 있었다.

그림 14에서 블록이 씌워진 부분을 통해, 전자서명 데이터

가 XML Signature 포맷으로 저장되어 있다는 것을 확인하

였다. XML 포맷은 가독성이 좋아 분석이 용이하며 분석 결

과, 전자서명 알고리즘으로 RSA-SHA-1을, 해쉬 알고리즘

으로는 SHA-1을 사용하였음을 알 수 있었다. 또한, Digest

Value 즉, 메시지의 해쉬 값과 전자서명 값을 확인할 수 있

었다. 전자서명 값은 base 64 인코딩된 값으로, 디코딩을 해

보면 순수하게 128bit의 전자서명 값이 들어가는 것을 확인

할 수 있었다.

그림 14. 글의전자서명정보확인결과 1
Fig. 14. Digital Signature Information of Hangul

3. 글 전자서명 검증 기능

3.1 전자서명 검증

글2010에서는 전자서명된 문서를 열면 전자서명에 대한

검증이 자동으로 수행된다.

그림 15. 글의전자서명검증성공
Fig. 15. A Successful Validation of Digital

Signature



워드프로세서의 전자서명 기능에 대한 취약성 분석 115

또한, 파일메뉴의 전자서명 탭에서 유효성 검증 버튼을 클

릭하여 문서가열린후에도언제든지 전자서명 검증이 가능하

다. 위의 그림 15에서 볼 수 있듯이, 사용자는 해당 문서의

전자서명이 유효한지 여부와 서명자의 인증서에 대한 기본 정

보를 확인할 수 있다. 만약 문서 내용이 변경되어 서명 데이

터와 일치하지 않을 경우, 그림 16과 같이 유효성 검증에 실

패하였다는 메시지를 출력한다.

그림 16. 글의전자서명검증실패
Fig. 16. A Failed Validation of Digital Signature

3.2 인증서 검증

2장에서 언급한 것과 같이 전자서명의 유효성을 검증하기

위해서는 전자서명 검증 이외에 인증서 검증이 함께 수행되어

야 한다. 따라서 글에서 인증서 검증을 정상적으로 수행하

는지 확인해 보도록 한다. 분석은 글2007과 글2010을

대상으로 수행되었으며, 수행결과가 동일하였기 때문에 인증

서 검증 분석 결과는 글2007을 기준으로 기술되었다.

3.2.1 인증서 경로 구축 및 최상위 인증서의 신뢰 목록 등록

인증서 검증을 수행하기 위해서는 우선 전자서명 검증에

사용되는 인증서의 경로를 구축해야 한다. 글의 경우 사용

되는 인증서를 공인인증서로 제한한다. 글은 전자서명에 사

용된 인증서의 정보를 따로 보여주지 않아 인증서 경로를 정

상적으로 구축했는지 여부를 확인하기는 어렵다.

3.2.2 인증서 경로 구축 및 최상위 인증서의 신뢰 목록 등록

글에서 인증서 기본 검증인 서명검증, 인증서 상태검증,

유효기간 검증을 정상적으로 수행하는지 확인해보도록 한다.

(1) 인증서 서명 검증

글에서 인증서 기본 검증을 정상적으로 수행하는지 확인

하기 위하여 사용자 인증서에서 signatureValue 필드의 값

을 1바이트 변경하여 전자서명을 시도해 본 결과 그림 17과

같이 전자서명 유효성 검증 실패 메시지를 확인할 수 있었다.

즉 글에서는 인증서 서명 검증을 정상적으로 수행함을 알

수 있다. 하지만 전자서명의 유효성 검증실패사유를 명확하

게 명시해 주지 않아 이를 확인할 수 없다는 문제점을 가지고

있었다.

그림 17. 글에서손상된인증서로서명한경우검증결과
Fig. 17. Hangul's Verification Result of Signature Signed with

Damaged Certificate

(2) 인증서 상태 검증

그림 18. 글의폐지된인증서로서명한경우검증결과
Fig. 18. Hangul's Verification Result of Signature Signed with

Revocated Certificate

글에서는 전자서명에 사용된인증서가폐지된경우 그림

18과 같이 전자서명 유효성 검증 실패 메시지를 출력해주며,

글에서 인증서 상태 검증을 정상적으로 수행함을 알 수 있

다. 하지만 전자서명의 유효성 검증 실패사유를 명확하게 명

시해주지않아사용자가이를확인할수없다는문제점이있다.

(3) 인증서 유효기간 검증

글에서는 서명에 사용되는 인증서의 유효기간이 지난 경

우 그림 19와 같이 인증서를 사용할 수 없음을 표시함과 동시

에 인증서 비밀번호 입력창을 비활성화 함으로써인증서의 사

용을 방지한다.
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그림 19. 글의유효기간만료된인증서사용방지기능
Fig. 19. Protection from Signing with Expired

Certificate in Hangul

하지만 유효기간 검사에 사용되는 현재 시간으로 사용자의

컴퓨터 시간정보를 사용하기 때문에 악의적인 사용자가 컴퓨

터 시간을 조작하여 유효기간이 지난 인증서로 전자서명을 생

성할 수 있다는 취약점이 발생한다. 그림 20은 PC의 시간을

조작한 경우 유효기간이 만료된 인증서의 비밀번호 입력창이

활성화 되는 화면을 보여준다.

그림 20. PC의시간조작을통한글의유효기간만료인증서
사용방지기능무력화

Fig. 20. Detour of the Protection from Signing with
Expired Certificate in Hangul

글에서는 전자서명을 검증하는 시점에 인증서의 유효기

간이 지난 경우에도 전자서명 유효성 검증 성공 메시지를 보

여주는 것을 확인하였다. 즉 글에서는 인증서 유효기간 검

증을 정상적으로 수행하지 않음을 알 수 있다.

IV. 분석 결과 및 개선방안

1. 분석 결과

MS Word의 전자서명 기능을 서명에 대한 검증과 인증서

에 대한 검증으로 나누어 분석한 결과, 서명에 대한 검증은

잘 이루어지고 있었다. 인증서에 대한 검증은 인증서 경로 구

축이 원활하게 이루어지는지에 대한 검증과 인증서 기본검증

으로 나누어 진행되었다. 인증서 경로 구축은 운영체제에 등

록된신뢰된루트 인증기관 정보를 통해 최상위인증기관의 인

증서를 신뢰하는형태로써문제없이 이루어지고 있었다. 인증

서 기본검증은 인증서의 서명 검증과 상태검증, 그리고 유효

기간의 검증으로 나뉘는데 이 중, 서명과 상태에 대한 검증은

정상적으로 수행되었다. 하지만 인증서의 유효기간 검증이

PC의 시간 정보를 사용하여 수행되기 때문에 PC의 시간을

조작할 경우, 유효기간이 지난 인증서에 대한 검증이 정상적

으로 수행되는 문제가 있었다.

글의 경우 국산 소프트웨어의 성격상, 전자서명 시 공인

인증서만 사용할 수 있도록 되어있었다. 하지만 전자서명에

사용된 인증서 정보를 따로 보여주지 않아 인증서 경로 구축

정보를 확인하기 어렵다. 인증서 기본검증 중 전자서명 검증

과 상태 검증은 MS Word와 마찬가지로 잘 이루어지고 있었

으나, 검증 실패 사유를 명확히 표시하지 않아 파악이 어렵다

는 단점이 있었다. 또한 전자서명 생성 시에는 인증서 유효기

간에 대한 검증을 수행하지만 MS Word와 동일하게 PC 시

간정보를 이용하여 검증을 수행하는 문제가 있었으며, 전자서

명 검증 시에는 전자서명에 사용된 인증서의 유효기간 검증

자체를 수행하지 않는 문제점이 있었다. 아래 표 3은 MS

Word와 글의 분석 결과를 정리한 것이다.

분석

내용

분석결과

MS Word 한컴글

전자서명검증 ○ ○

인증

서검

증

인증서

경로구축
○ ○

기본

검증

서명검증 ○ ○

상태검증 ○ ○

유효기간

검증
△ X

표 3. 분석결과
Table 3. Analysis Results

2. 취약점 분석 및 개선방안

MS Word에서는 전자서명 생성 및 검증 시 인증서의 유

효기간 검증에 사용되는 시간정보로 PC의 컴퓨터 시간정보를

이용한다는 문제점이 존재하며 글에서는 MS Word와 동일

한 문제점뿐만 아니라 전자서명 검증 시 유효기간검증을 수행

하지 않는다는 문제점도 존재한다. 각 문제점에 따른 취약점

및 개선방안은 다음과 같다.

(1) 전자서명 생성 시 인증서 유효기간 검증

전자서명 생성 시 인증서 유효기간 검증에 사용되는 시간

정보로 PC의 시간 정보를 이용하기 때문에 악의적인 사용자

가 PC의 시간을 조작한뒤유효기간이 만료된인증서로 전자
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서명을 수행할 수 있다. 이러한 경우 전자서명에 사용된인증

서를 신뢰할 수 없기 때문에 전자서명 검증 시 전자서명을

신뢰할 수 없게 되고 악의적인 사용자의 서명에 대한 부인방

지가 가능해진다. 이러한 취약점을 개선하기 위해서는 인증서

유효기간 검증에 사용되는 시간정보를 신뢰할 수 있는 시점확

인 서버에서 제공받아야 한다[13][14].

(2) 전자서명 검증 시 인증서 유효기간 검증

인증서의 유효기간은 인증서에 사용된암호 알고리즘의 안

전성을 보증할 수 있는 기간을 의미한다. 따라서 유효기간이

지난 인증서의 경우 안전성을 보증할 수 없으며, 인증서의 전

자서명키가 공격자에게 노출될 위험이 존재한다. 즉, 악의적

인 공격자에게 유효기간을 초과하는 충분한 시간이 주어진다

면 인증서에 대응하는 전자서명키를 찾아 전자서명을 생성할

수 있다. 따라서 전자서명 검증 시 인증서의 유효기간 검증은

필수적으로 이루어져야 한다[9].

글의 경우 전자서명 검증 시 인증서 유효기간에 대한 검

증을 수행하지 않아 인증서의 안전성을 신뢰할 수 없으며 따

라서 전자서명의 안전성 또한 신뢰하기 어렵다. 이러한 취약

점을 개선하기 위해서는 전자서명 검증 프로세스에서 인증서

유효기간 검증 기능을 추가해야 한다[10].

MS Word의 경우 전자서명 검증 시 인증서 유효기간에

대한 검증을 수행하고 있지만 인증서 유효기간 검증에 사용되

는 시간정보로 PC의 시간 정보를 이용하고 있다. 이는 악의

적인 사용자가 검증자 PC의 시간을 조작할 경우, 유효기간이

만료된 인증서로도 검증절차를 통과할 수 있도록 한다. 이러

한 취약점을 개선하기 위해서는 인증서 유효기간 검증에 사용

되는 시간정보를 신뢰할 수 있는 시점확인 서버에서 제공받아

야 한다[8].

V. 결론 및 향후연구

전자서명 기술은 전자문서의 신뢰성을 확인하는 데에 매우

중요한 역할을 한다. 이에 여러 워드프로세서에서는 전자서명

기능을 기본으로 제공하고 있다. 하지만 기존에 이러한 전자

서명 기능에 대한 연구가 충분히 이루어지지 않아 MS Word

와 한글과컴퓨터 글 프로그램의 전자서명 기능에 대한 안전

성 분석을 진행하였다. 분석 결과, 두 프로그램 모두 전자서명

자체에 대한 검증은 잘 수행하고 있었으나, 전자서명에 필요

한 인증서에 대한 검증에는 문제점이 있었다.

향후, 진행한 분석 결과를 토대로 신뢰성 있는 전자문서

유통을 위한 보안 요구사항을 도출할 것이다. 이러한 연구를

통해 문서 저장의 안전성 및 신뢰성 증대를 도모하여 나아가

전자문서 이용을 촉진시키고 저탄소 녹색성장 사업에 기여하

고자 한다.
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