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애드 혹 네트워크에서 위치 정보와 홉 카운트 기반

ETWAD(Encapsulation and TunnelingWormhole Attack Detection)설계
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요 약

본논문에서는애드혹네트워크의노드위치정보와홉수를이용하여캡슐화웜홀공격과터널링웜홀공격을

탐지하는ETWAD(Encapsulation and TunnelingWormhole Attack Detection) 기법을설계하였다. ETWAD탐지

기법은애드혹네트워크내의노드 ID와그룹키로노드의신분을확인할수있는GAK(Group Authentication

Key)를생성하여RREQ와RREP에추가하여애드혹네트워크의구성원임으로인증할수있도록설계하였다. 또한,

ETWAD탐지기법은RREP메시지내의홉수를카운트하고, 근원지노드S와목적지노드D의거리를계산하여

임계치와홉수를이용하여캡슐화웜홀공격, 터널링공격을탐지하는GeoWAD 알고리즘을설계하였다. 그결과,

평균웜홀공격탐지율이91%, 평균FPR이 4.4%로평가되므로ETWAD탐지기법은웜홀공격탐지율과웜홀공

격 탐지의 신뢰성을 향상시켰다고 볼 수 있다.
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Abstract

This paper proposes an ETWAD(Encapsulation and TunnelingWormhole Attack Detection) design based on

positional information and hop count on Ad-Hoc Network. The ETWAD technique is designed for generating

GAK(Group Authentication Key) to ascertain the node ID and group key within Ad-hoc Network and

authenticating a member of Ad-hoc Network by appending it to RREQ and RREP. In addition, A GeoWAD

algorithmdetecting Encapsulation and TunnelingWormhole Attack by using a hop count about the number of
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Hops within RREPmessage and a critical value about the distance between a source node S and a destination

node D is also presented in ETWAD technique. Therefore, as this paper is estimated as the average probability

of Wormhole Attack detection 91% and average FPR 4.4%, it improves the reliability and probability of

Wormhole Attack Detection.

▸Keywords :WormholeAttackDetection,Positional Information,HopCount,GroupAuthenticationKey,Ad-hocNetwork

I. 서 론

애드혹네트워크는다양한분야에서활용되고있으며, 특

히재난예방을위해광범위한영역에대한위험요소감시및

제어와 같은 긴급 상황을 알리는 역할로 사용이 증가함에 따

라 성능향상을 위한 연구와 더불어 보안에 대한 중요성이 커

지고 있다.

애드혹네트워크라우팅공격에는악의적인두노드가공

모하여 라우팅 경로를 조작하여 데이터들이 악의적인 노드들

을지나가도록하는웜홀공격이있으며, 이웜홀공격을방어

하는방법에는Packet Leashes[1, 2], TESLA[3], 그리고RSA

를이용하는디지털인증기법[4] 등이있다. Packet Leashes는

Geographic Leashes와 Temporal Leashes가 있는데,

Geographic Leashes는모든노드가자신의GPS좌표를알고

있어야하고, 모든노드들은약하게동기화된시간정보를공

유해야한다. Temporal Leashes는Geographical Leashes보다

강하게 동기화된 시계를 가지고 있기 때문에 애드 혹 네트워

크의 자원을 보다 많이 사용한다는 단점이 있다. TESLA는

안전한 브로드캐스팅 기능을 제공하는 프로토콜이지만

Packet Leashes처럼각센서노드들사이에서시간동기화가

이루어져야 하고, 패킷 인증에 필요한 인증키의 지연으로 인

하여 명령 전달 시간이 전체적으로 길어질 수 있다는 문제점

을 갖는다. 또한, TESLA는 이러한 문제를 해결하기 위해서

짧은 시간 간격을 적용할 수 있지만 이는 시간 동기화를 더

어렵게하고키체인이더빨리고갈된다는문제를야기시킨

다. RSA 디지털인증기법은보통전송시간슬롯타임보다3

배정도 더 많은 시간이 걸린다는 단점이 있다.

본 논문에서는 위치정보와 홉 카운트를 이용하여 웜홀 노

드 및 웜홀 공격을 탐지하는 ETWAD(Encapsulation and

Tunneling Wormhole Attack Detection) 기법을설계한다.

ETWAD 기법은 애드 혹 네트워크 내의 모든 노드들의 아이

디(ID)와 애드혹 네트워크 그룹의 그룹 아이디로 안전한 그

룹인증키를생성하고, 이그룹인증키로센서노드가네트워

크의 구성원인지를 확인함으로써 웜홀 노드를 탐지하도록 설

계한다. 이 그룹 인증키는 TESLA의 인증키 지연으로 인한

인증처리시간의문제점을보완할수있을것이다. 또한, 센서

노드의위치정보로송신노드와수신노드사이의거리와홉

수의 비율로 캡슐화 웜홀 공격을 탐지하고자 한다.

II. 관련 연구

1. 웜홀 공격

1.1 캡슐화 웜홀

캡슐화 웜홀 공격은 웜홀 노드가 패킷에 캡슐을 씌워 홉

수를 증가하지 않도록 하는 공격으로 그림 1과 같다.

그림 1. 캡슐화웜홀공격
Fig. 1. Encapsulation Wormhole Attack

A는 송신노드, B는 수신 노드이고, A와 B의 1 홉 범위

내의노드 X와 Y가웜홀노드라고하자. A가 B에게패킷을

전송할때, 1 홉거리에있는 X와C에게패킷을전송하면, X

가패킷에캡슐을씌워서U-V-W-Z경로를거쳐서 Y에게전

달하므로홉수는증가하지않게된다. Y는패킷의캡슐을풀

어서 B에게 전달하므로, 결국 A는 A-X-Y-B라는 경로를 얻

게 된다. 또한 A는 A-C-D-E-B라는 정상적인 경로를 얻게

되지만, A는라우팅정책에따라홉수가적은A-X-Y-B 경로

를선택하므로비정상적인패킷전달이발생할수있다[5,6,7].
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1.2 터널링 웜홀

터널링 웜홀 공격은 일반적으로 웜홀 노드들 사이에서 외

부의 채널을 가지고 실행되는 공격으로 그림 2와 같다. A는

송신 노드, B는 수신노드, X와 Y는 웜홀노드이라고 할때,

A가 패킷을 전송하면, X가 외부 터널을 통해 Y에게 패킷을

전달한다. 그리고 Y는 패킷을 B에게 전달하므로 A는

A-X-Y-B인 경로를 획득한다. 또한 A는 정상적인

A-C-D-E- F-B인 경로를 획득하지만, 라우팅 정책으로 홉

수가작은 A-X-Y-B인 경로를선택한다. 하지만이경로에는

웜홀노드인 X와 Y가있으므로패킷의정상적인송수신은불

가능하다[5,6,7].

그림 2. 터널링웜홀공격
Fig. 2 Tunneling Wormhole Attack

본논문에서는이러한캡슐화웜홀공격, 터널링웜홀공격

을 탐지할 수 있는 ETWAD 기법을 설계하고자 한다.

2. 웜홀 공격 탐지 기법

2.1 Packet Leashes

Packet Leashes에는Geographical Leashes와Temporal

Leashes가 있다[1,2,8].

Geographic Leashes는각노드가GPS로자신의좌표를알

고있어야하고, 모든 노드들은약한동기화되어패킷을전송

하기 전에 자신의 좌표와 패킷 전송시간을 패킷에 추가한 후

전송한다. 패킷을 수신한 노드는 전송 노드와의 거리와 시간

을 계산하여 최대 전송거리보다 크다면 실제 이웃이 아닌 웜

홀로 인한 이웃이라고 간주한다.

Temporal Leashes는Geographical Leashes와달리GPS에

의존하지 않고, 모든 노드들이 강한 클럭 동기화가 이루어져

있다고 가정하고 있다. 모든 노드들은 패킷을 전송하기 전에

패킷의 라이프 타임을 설정하여 전송한다. 패킷을 받은 수신

노드는라이프타임이지나서도착했다고판단되면웜홀로의

심하여패킷을버린다. 이기법은모든노드들간에강한클럭

동기화가이루어져야하고, 웜홀노드간에전파속도가매우

빠르면 웜홀 탐지가 어려워진다.

2.2 TESLA

패킷인증기법으로 웜홀 공격을 탐지하는 대표적인 방법이

TESLA이다. TESLA는패킷의인증을위해대칭형인증키를

사용하는데, 인증키를체인화하는기법과체인화하지않는기

법으로 크게 분류된다.

체인화 기법을 사용하지 않는 일반적인 방법은 현재 패킷

의 인증을 바로 다음에 오는 패킷에 담긴 인증키를 사용하여

패킷인증을처리하는데,바로다음에도착해야할패킷의손실

이발생하면,현재패킷의인증이불가능하다는단점을가진다.

체인화기법을사용하는인증기법은키를하나잃어버려도

다음에 도착하는 키를 사용하여 키 생성이 가능하므로, 송신

노드가 패킷의 송신을 지연시킬 필요가 없다.

본논문에서는노드의위치정보를이용하여노드간의거리

를계산하고, 홉수를카운팅하여캡슐화웜홀공격과터널링

웜홀공격을탐지하고자한다. 또한, 노드마다애드혹네트워

크그룹인증키를생성하도록설계하여웜홀노드를탐지하고

자 한다.

III. ETWAD 설계

멀티 홉 라우팅을 사용하는 네트워크에서 웜홀 공격으로

두노드의거리가1홉으로짧아져서경로설정을방해하거나,

악의적인 노드가 포함된 경로가 설정될 가능성이 증가한다.

따라서 웜홀 노드가 포함된 경로를 이용하는 모든 통신들은

공격자에 의해 감청될 수 있고, 메시지가 차단되거나 수정될

수 있는 위협이 발생한다.

본 논문에서는노드 ID와 그룹 ID를 이용하여애드혹네

트워크 내의 모든 노드들이 안전한 그룹 인증키인 GAK

(Group Authentication Key)를생성하고, 이그룹인증키로

노드가애드혹네트워크내의정상노드인지를확인함으로써

웜홀노드를탐지하도록설계한다. 또한, 노드의위치정보로

송신노드와수신노드사이의거리를계산하여캡슐화웜홀공

격과 터널링 웜홀 공격을 탐지하고자 한다.

ETWAD 기법의 가정은 다음과 같다.

첫째, 애드혹네트워크의모든노드는고유 ID를보유한다.

둘째, 애드혹네트워크에노드들등록할때, 그룹 ID를부

여받으며, 등록된노드들의목록SNL(Sensor Node List)은

애드 혹 네트워크의 그룹 매니저인 싱크 노드가 관리한다.

셋째, 모든노드들은동일한해시함수와ECC암호화알고

리즘을 가지고 있다.

그림 3은 ETWAD 기법의 웜홀 탐지 과정을 설명한 것이



76 Journal of The Korea Society of Computer and Information November 2012

다. ETWAD 기법은그룹인증키를생성하는 GAK 과정, 노

드의위치정보를추가한RREQ메시지설계, 중간노드의노

드 신분 확인 및 RREQ 메시지의 노드 리스트 추가과정,

RREP 메시지 생성, 웜홀 공격 탐지 단계로 수행된다.

그림 3. ETWAD의웜홀탐지흐름
Fig. 3 The Wormhole detection procedure of ETWAD

1. GAK(Group Authentication Key) 설계

ETWAD 기법은 애드 혹 네트워크 내의 모든 노드들에게

안전한그룹키인GAK(Group Authentication Key)를생성하

도록설계한다. 본논문에서설계한GAK는노드 ID, 그룹 ID,

공개키로 구성되며 그 구조는 그림 4와 같다.

본 논문에서 설계한 GAK는 그룹 ID로 애드 혹 네트워크

그룹의 구성원인지를 확인하여 터널링 공격을 탐지하도록 설

계한다. 또한인증기관으로부터그룹 ID를분배받는것이아

니라애드혹네트워크의싱크노드에노드의고유 ID를등록

할 때, 그룹 ID를 배포하도록 한다.

GAK 생성 과정은 다음과 같다.

[1 단계] 새로운 노드가 싱크 노드에 노드 ID를 SNL

(Sensor Node List)테이블에등록한다. 그리고싱크노드는

그룹 ID를 새로운 노드에게 할당한다.

[2 단계] 노드는ECC알고리즘을이용하여자신의비밀키

에 대한 공개키를 생성한다.

[3단계] 노드는노드ID(SID), 그룹 ID(GID), 노드의공개

키(PK)를 연접한 후 해시함수로 해시한다.

[4 단계] 해시된 값을 32bit 크기로 분리한 후, 폴딩

(Folding)하여 32 bit인 GAK를 생성한다.

그림 4. GAK 구조
Fig. 4 The structure of GAK

2. 웜홀 검출 절차

본 논문에서 설계하는 ETWAD 기법은 요청 경로 메시지

RREQ(Route Request), 경로 응답 메시지 RREP(Route

Reply)를주고받을때각노드의GAK, 서명, 노드간의거리,

그리고홉수를이용하여터널링웜홀공격, 캡슐화웜홀공격

을 검출함으로써 좀 더 안전한 경로를 선정한다.

2.1 근원지 노드 RREQ 메시지 생성

근원지 노드 S는 목적지 노드 D까지 경로를 탐색하고자

할 때, 경로 탐색을 초기화한 후 다음과 같은 단계로 RREQ

메시지를 생성한 후 브로드 캐스팅한다.

[1 단계] 근원지노드S와목적지노드D의식별자(ID)인

S와D, 요청순차번호(#), 중간노드들의 ID를기록할node

list를 포함하는 RREQ 메시지를 생성한다[9,10].

(Rq, S, D, #, (node list))

[2 단계] 근원지노드S는근원지와목적지식별자,순차번

호, 중간노드들의node list, 위치정보를해시된그룹 ID로서

명을 한다. 그리고 근원지 노드 S의 그룹 인증키인 GAKs와

공개키 PKs는 메시지에 추가한다.

(Rq,S,D,#,(node list))

{S,D,#,(node list),Sp}H(GID)(GAKS,PKS)

[3 단계] RREQ 메시지를 브로드 캐스트 한다.
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2.2 중간 노드

중간노드를 지날 때 마다 그림 5의 단계별 과정을 거치게

된다. 이 과정을 설명하면 다음과 같다.

그림 5. RREQ 메시지전송흐름도
Fig. 5 The transmission flowchart of RREQ message

[1 단계] RREQ메시지의node list에자신의 ID가등록되

어 있는지를 확인한다.

[2 단계] node list에자신의 ID가등록되어있으면, RREQ

메시지를 삭제한다.

[3 단계] node list에자신의 ID가등록이되어있지않으면

RREQ메시지의근원지노드 ID, PKs과중간노드의그룹ID

인GID를각각해시한후 32bit로Folding한중간노드의GAK

와 RREQ 메시지의 GAKs와 비교함으로써 웜홀 노드인지를

검사한다.

[4 단계] 이값이일치하면, 중간노드는애드혹네트워크

그룹소속인정상노드로간주하고node list에 ID를추가한다.

그리고중간노드의위치정보를추가하고, GID해시값으로서

명을 한 후, RREQ 메시지를 다시 브로드캐스트 한다.

[5단계] 이값이일치하지않으면, 중간노드의그룹 ID인

GID해시값이다르므로서명을풀수없다. 따라서중간노드

의 위치정보를 추가할 수 없다. 그런데, 웜홀 노드가 임의로

틀린그룹 ID로 서명을생성하여, RREQ 메시지를생성하여

다시브로드캐스트하더라도그다음번정상노드에서서명이

틀린 것을 확인하므로 RREQ 메시지가 삭제된다.

2.3 목적지노드의웜홀공격탐지및 RREP 메시지생성

RREQ 메시지가목적지노드 D에도착하면, 목적지 노드

D는첫째, RREQ메시지의웜홀공격을검사하고,둘째, RREQ

메시지를인증한후, RREP 메시지를생성하여근원지노드S

에게 유니 캐스트 하는데 그 절차는 다음과 같다.

[1 단계] 목적지노드D는RREQ메시지의공개키, 근원지

노드S의 ID, 목적지노드D의그룹 ID를연접하고해시한후,

32bit로폴딩한목적지노드의GAK와RREQ메시지의GAKs

와 비교하여 웜홀 노드인지를 검사한다.

[2 단계] GAK와GAKs가일치하면, 목적지노드D는그룹

ID를해시하여H(GID) 서명으로메시지를풀어서, RREQ메

시지의S, D, #, (node list)와비교하여메시지의유효성을검

사한다. 만약노드리스트가일치하지않으면, 근원지노드D

는경로가변조된것으로간주하여 RREQ 메시지를버린다.

[3 단계] 목적지노드D는RREQ의순차번호가근원지노

드 S가보낸마지막순차번호보다큰지를점검한다. 순차번

호가 크다면, 노드의 수(홉 수)를 카운트한다.

[4 단계] 목적지노드D는RREQ메시지가제공한근원지

노드 S의 위치정보와 자신의 위치 정보를 이용하여 거리를

계산하고, 거리값이 (임계치×홉수)보다작으면캡슐화웜홀

공격으로간주하고, (거리값/임계치)가홉수보다작으면터

널링웜홀공격으로간주하여RREP메시지를버린다. 근원지

노드 S와 목적지 노드 D의 위치 정보는   ′′ 
이라고 할 때, 두 노드 사이의 거리를 계산은 유클리디안 거

리(Euclidean distance) 계산방법을사용하였으며식(1)과

같다.

   ′   ′  ...식(1)

[5단계] 근원지노드S는경로내에웜홀노드와웜홀공격

이 존재하지 않으므로, RREP 메시지를 생성한다[9,10].

(Rp, S, D, #, (node list))

[6 단계] RREQ메시지에서누적된경로인node list를추

출하고, 그것의 복사본을 RREP 메시지에 포함시킨다.

(Rp, S, D, #, (A,B,C))

[7 단계] 목적지노드D와근원지노드S, 순차번호, 누적
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된경로, 각노드의위치정보에해시된그룹 ID인H(GID)로

서명한다.

(Rp,S,D,#,(A,B,C))

{S,D,#,(A,B,C), SP,AP,BP,CP,DP}H(GID)

[8단계]. 그리고난후, 패킷에목적지노드D의GAKD와

공개키 PKD를 추가한다.

(Rp,S,D,#,(A,B,C))

{S,D,#,(A,B,C),SP,AP,BP,CP,DP}H(GID)(GAKD,PKD)

[9 단계] RREP메시지를node list 역순서로유니캐스트

한다.

2.4 중간 노드 RREP 메시지 확인

중간노드는 RREP 메시지를받으면, 자신의 위치정보가

변경되었는지 확인한다. 만약에 위치 정보가 변경되었으면,

RREP 메시지를삭제하고, 그렇지않으면RREP메시지의노

드 리스트 역순서로 유니 캐스트 한다.

2.5 근원지 노드의 웜홀 공격 탐지 및 경로 설정

근원지 노드 S는 목적지 노드 D의 RREP 메시지를 수신

받았을때, RREP 메시지의유효성을인증하고, 캡슐화웜홀

공격과터널링공격을탐지한다. 웜홀 공격탐지알고리즘은

그림 6과 같으며, 단계별 처리과정은 다음과 같다.

[1 단계] 근원지노드S는RREP메시지에의해리턴되는

순차번호가근원지노드 S가전송한 RREQ 메시지의순차번

호가 같은지를 확인한다.

[2 단계] 만약에일치하면, RREP 메시지는유효한것으로

간주하고 근원지 노드 S는 RREP 메시지를 인증한다.

[3 단계] RREP메시지를인증하기위해, 근원지노드S는

목적지노드D의노드 ID, 근원지노드S가보유하고있는그

룹 ID, 그리고 목적지 노드 D의 공개키를 연접하여 해시한

GAK를계산한다. 그리고RREP메시지의GAKD와비교한다.

[4 단계]비교가일치하면, 근원지노드S는근원지노드의

그룹 ID를 해시한값을이용하여서명되어있는 RREP 메시

지를 푼다.

[5단계] 근원지노드S는RREP메시지의노드리스트가

일치하는지확인하고, 노드의수(홉수)를카운트한다. 만약노

드리스트가일치하지않으면, 근원지노드S는RREP메시지

내의경로가변조된것으로간주하여RREP메시지를버린다.

[6 단계] 목적지노드D의웜홀공격탐지방법과같은방법

으로식(1)을이용하여, 근원지노드S와목적지노드D의위

치정보를 이용하여 거리를 계산하고, 거리 값이 (임계치×홉

수)보다작으면캡슐화웜홀공격으로간주하고, (거리값/임

계치)가 홉 수 보다 작으면 터널링 웜홀 공격으로 간주하여

RREP 메시지를 버린다.

[7단계] 근원지노드S는경로내에웜홀노드와웜홀공격

이존재하지않으므로, RREP메시지의노드리스트의순서대

로 경로로 선정한다.

GeoWAD(m, GID){

m : RREP message

GID : Group ID

if((check(sequence_num)){ //순차번호확인

GAK = Folding(HASH(ID||GID||PK), 32);

// 32bit GAK 생성

if(GAK ==GAKm){ // 그룹인증키확인

Sign = HASH(GID);

if(Sign == Signm){ // 서명 확인

if(compare(node_list)){//노드 리스트확인

hop = count(node_list);

// node list에서 hop수 계산

distance_SD=SQRT(power((xS-xD),2)

-power((yS-yD),2)); // 거리계산

if(distance_SD < critical_distance*hop){

//거리가임계치보다작으면

delete(m);

broadcast("Wormhole attack: encapsulation");

return;

}

if(distance_SD/critical_distance < hop){

// hop 수가 작으면

delete(m);

broadcast("Wormhole attack: Tunneling");

return;

}

confirm(route, node_list); //경로선정

return;

}else

delete(m);

}else

delete(m);

}else

delete(m);

}

delete(m);

return;

}

그림 6. GeoWAD 알고리즘
Fig. 6 GeoWAD Algorithm

IV. 시뮬레이션

ETWAD기법의시뮬레이션은NS-2 version 2.35시뮬레

이터[11][12]를이용하였고, DSR라우팅프로토콜, 200sec실

험시간,MAC/802_11을사용하였으며, 그외파라미터는표1

과같다.실험에사용된노드는총 100개이며, 웜홀노드의수

를2, 4, 6, 8, 10으로증가시키면서실험하였으며, 웜홀노드의
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생성은 1-10사이의 노드 번호로 지정하여 생성하지만, 웜홀

노드의 위치는 랜덤하게 위치 시켰다.

표 1. 시뮬레이션파라미터
Table 1. Simulation parameter

파라미터 값

Simulator NS-2 version 2.35

Simulation Time 200sec

Simulation Area 1000 × 1000m

센서노드의총수 100

Wormhole 노드의수 2, 4, 6, 8, 10

라우팅프로토콜 DSR

트래픽유형 CBR(UDP), TCP

전송범위 250m

Movement model static

본논문에서제안한ETWAD기법은패킷전송비율, 웜홀

공격탐지율, FPR(False Positive ratio)로분석하였다. 패킷

전송비율(Packet Delivery Ratio)은근원지노드에서목적지

노드까지의 전달된 패킷의 비율을 말하며, 비율의 계산식은

식(2)와 같다.

 근원지노드에의해전송된패킷의수
목적지노드에수신된패킷의 수

× 

...식(2)

웜홀공격탐지율(Wormhole Attack Detection Ratio)은웜

홀공격으로탐지된공격의수를실제웜홀공격수로나눈것

을 말하면, 계산식은 식(3)과 같다.

 웜홀공격의수
웜홀공격으로탐지된공격의수

× 

...식(3)

FPR(False Positive Ratio)는정상인데웜홀공격으로탐지

된 수를 정상 패킷의 수로 나눈 것을 말하며, FPR 계산식은

식(4)와 같다.

 정상패킷수
 로 탐지된 수

× 

...식(4)

그림 7은 ERWAD 기법의 패킷전송비율, 웜홀 공격 탐지

율, FPR의결과를설명한것이다. 패킷전송비율은웜홀노

드 및 웜홀 공격이 증가할수록 삭제되는 패킷의 수가 증가하

므로패킷전송비율이감소하게된다. 그림 7(a)는웜홀공격

이탐지되었을경우패킷전송비율을설명한것으로, 평균적

으로 35%정도 감소하는 것으로 나타났다.

ETWAD 기법의웜홀 공격탐지율은그림 7(b)에서 설명

하고 있듯이 웜홀 노드 수가 증가할수록 웜홀 공격의 탐지율

이감소하는것으로나타나며, 웜홀공격평균탐지율은91%

이다. 그림 7(c)는ETWAD기법의FPR을설명한것으로웜

홀노드가2일경우에는3.75에서웜홀노드의수를10으로증

가시키면 4.98으로 증가하는 것으로 나타난다.

ETWAD기법은91%의평균WADR과4.4%의평균FPR

로평가되므로웜홀공격탐지율과웜홀탐지의신뢰성을향상

시켰다고 볼 수 있다.

(a) 패킷전송비율(PDR)

(b) 웜홀공격탐지율

(c) False Positive Ratio
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그림 7. ETWAD 실험결과
Fig. 7 The simulation result of ETWAD

Ⅴ. 결론

본 논문에서는 애드 혹 네트워크 노드의 인증키 지연으로

인한 인증처리 시간의 문제점을 보완하고, 웜홀 공격을 탐지

하는ETWAD(Encapsulation and Tunneling Wormhole

Attack Detection) 기법을 설계하였다.

첫째, 애드 혹 네트워크내의모든노드들이인증기관과는

독립적으로 노드 ID와 그룹 ID, 공개키로 GAK(Group

Authentication Key)를 생성하도록 설계하였다.

둘째, ETWAD기법은중간노드가GAK를이용하여애드

혹 네트워크의 구성원인지를 확인함으로써 웜홀 노드를 탐지

하도록 설계하였다.

셋째, RREQ와 RREP 메시지내의홉수를카운트하고,

근원지노드 S와목적지노드 D의거리를계산하여임계치와

홉수를이용하여캡슐화웜홀공격, 터널링공격을탐지하도

록 설계하였다.

그결과ETWAD기법은평균웜홀공격탐지율이91%이

고, 평균FPR이 4.4%으로평가되므로웜홀공격탐지율과웜

홀공격탐지의신뢰성을향상시켰으며, 좀더안전한경로를

선정한다고 볼 수 있다.
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