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요 약

사용자 익명성 제공 인증기법은 Das 등에 의해 처음으로 제안되었으며, 대부분의 사용자 익명성 기법들은 통신

채널상의 외부공격에 대한 사용자 익명성을 제공한다. 본 논문에서는 서버 공격에 의한 개인정보 노출 사고가 증가

함에 따라, 외부공격에 대한 사용자 익명성뿐만 아니라 서버에 대한 사용자 익명성을 제공하는 새로운 인증기법을

제안한다. 더욱이 제안 인증기법은 원격 서버가 악의적인 사용자를 추적할 수 있는 기능을 제공하며, 패스워드 오입

력시의 취약점을 개선하여 원격 서버의 계산로드가 증가하는 문제도 함께 해결한다.
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Abstract

Authentication schemes preserving user anonymity have first been proposed by Das et al, and most of user

anonymity schemes provide user anonymity against outside attacks in the communication channel. In this paper,

according to the increasing of personal information exposure incidents by server attack, we propose a new

authentication scheme that provides user anonymity against server as well as one against outside attacks in the

communication channel. Furthermore, the proposed authentication scheme provides traceability that remote server

should be able to trace the malicious user and it also solves the problem of increasing computational load of

remote server by solving weakness of wrong password input by mistake.
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I. 서 론

사용자 인증 서비스는 원격 로그인 시스템을 위한 기본적

인 보안 메커니즘으로서, 일반적으로 3가지 형태의 기본 정보

즉, 사용자의 식별자인 ID와 개인의 비밀 정보인 패스워드

PW, 그리고 사용자가 소유하고 있는 스마트카드(smart card)

를 사용한다. 원격 사용자 인증기법은 크게 등록 단계, 로그인

단계, 인증 단계로 구성되며, Lamport에 의해 처음으로 제안

되었다. Lamport의 기법은 원격 서버가 안전하지 않은 네트워

크를 통해 사용자의 식별자와 패스워드를 기반으로 하여 사용

자를 인증하는 기법이다[1]. 그러나 이 인증기법은 원격 서버

에서 사용자의 패스워드에 대한 검증 테이블을 저장해야한다.

Jon과 Chen 등은 원격 서버에 패스워드 검증 테이블을 저장

하지 않아도 되는 패스워드 기반의 인증기법을 제안하였고,

이 외에도 패스워드 검증 테이블이 필요 없는 다양한 인증기

법들이 제안되었다[2-6]. Hwang과 Li[2]는 ElGamal 공개키

암호시스템을 사용하는 스마트카드 기반의 인증기법을 제안

하였으며, 이들의 인증기법은 원격 서버에서 서버 자신의 비

밀키만 유지할 뿐 사용자의 패스워드 테이블을 유지하지 않아

도 되는 장점이 있다. 이 후 사용자의 정보보호와 프라이버시

에 대한 중요성이 날로 증대되면서, 2004년 Das 등이 동적 아

이디(dynamic-ID)를 이용하여 사용자 익명성을 제공하는 최

초의 인증기법을 제안하였다[7]. Das 등이 제안한 사용자 익

명성은 정당한 사용자와 원격서버를 제외한 제3자에 대한 사

용자 익명성 제공을 의미한다. 그러나 Chien 등은 2005년에

Das 등의 인증기법이 서버로 전송되는 로그인 요청 메시지를

통해 사용자를 구분할 수 있게 됨으로써, 안전한 사용자 익명

성을 제공하지 못함을 지적하면서, 그들의 취약점을 해결한

인증기법을 제안하였다[8]. Chien 등의 인증기법은 대칭키 암

호방식을 이용하여 사용자의 식별자와 비밀 정보를 암호화하

여 전송함으로써 사용자의 익명성을 보장하는 기법이다. 2007

년에 Hu[9] 등은 물리적으로강인한(tamper-resistant) 스마트

카드를 사용하지 않을 경우, 강력한 가장 공격(strong

masquerading attack)에 취약하여, 결국 Chien 등의 기법이

상호인증을 제공하지 못함을 지적하였다. 또한, Horng[10] 등

은 Hu[9] 등의 인증기법이 강력한 서버/사용자 가장 공격에

취약하고, 스마트카드 분실시 패스워드 추측 공격에 취약하여

사용자 익명성을 안전하게 제공하지 못한다고 지적하였다.

스마트카드 기반의 인증기법들이 사용하는 카드는 물리적

으로 강한 스마트카드와 일반적인 스마트카드(non tamper-

resistant)로 분류할 수 있다. 물리적으로 강한 스마트카드는

이 카드에 저장된 정보나 중간 계산결과를 얻을 수 없다는 특

성이 있다. 그러나 최근 연구들은 물리적으로 강한 스마트카

드의 소비전력(power consumption)을 모니터링하거나 노출된

정보를 분석함으로써, 카드에 저장된 비밀정보를 획득 가능함

을 보였다[10-13]. 그러므로 물리적으로 강한 스마트카드를 사

용한다는 가정 하에 제안된 논문들은 제안 인증기법에 따라

사용자의 식별자나 패스워드를 평문형태 그대로 저장함으로

써, 사용자의 비밀 정보가 그대로 노출되는 취약점이 존재하

여, 사용자/서버 가장 공격, 스마트카드 분실시의 패스워드 추

측 공격 등의 공격에 매우 취약할 수 있다.

본 논문에서는 날로 증가하는 개인정보침해사고를 방지하

고, 사용자 프라이버시를 보다 안전하게 제공할 수 있도록 서

버에 대한 사용자 익명성을 제공하는 개선된 인증기법을 제안

한다. 또한, 제안 인증기법은 원격 서버가 사용자의 악의적인

행동을감지하거나 다른문제가발생할 경우를 대비해 사용자

를 추적할 수 있는 기능도 제공한다. 그리고 서버내의내부자

공격과 패스워드 오입력시의 취약점 등도 함께 개선하여, 패

스워드 오입력으로 인해 원격서버로까지 전이되는 계산로드

문제를 해결한다. 제안 인증기법은 물리적으로 강인한 스마트

카드를 사용한다고 가정하지만, 이러한 카드도 소비전력 모니

터링 등을 통해 제3자에 의한 정보획득이 가능하므로, 카드 분

실시에도 사용자의 비밀 정보가곧바로 노출되는 기존의 인증

기법들의 취약점을 개선한다.

본 논문의 구성은 2장에서는 기존의 사용자 익명성을 제공

하는 인증기법을 간단히 살펴보고, 3장에서는 이들의 취약점

을 분석한다. 4장에서는 기존의 취약점을 개선한 추적 가능한

사용자 익명성을 제공하는 개선된 인증기법을 제안한다. 5장

에서는 제안한 인증기법을 안전성과효율성 측면에서 비교·분

석하고, 6장에서 결론을 맺는다.

II. 관련 연구

본 장에서는 물리적 공격에 강인한 스마트카드를 사용한다

는 가정 하에 사용자 익명성을 제공하는 인증기법 중 백이루

등[14]의 인증기법에 대해 살펴본다. 이들의 인증기법과

Chien[8], Hu[9], Horng[10], Bindu[15] 등의비교인증기법도

모두 대칭키 암호방식을 사용한다. 먼저 본 논문에서 사용하

는 기호와 그에 대한 의미는 다음과 같다.
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기호 의미

IDi

PWi

INFi

h(․)

ER[X]

x

y

⊕

N, r

T

Identity of user

Password of user

Personal information

Secure one-way hash function

Symmetric Encryption using secret key R

Secret key of server

Secret value of server

XOR operation

Random number

Time Stamp

표 1. 표기법
Table 1. Notation

2.1 백이루 등의 인증기법

이 기법의 등록 단계, 로그인 단계, 인증 단계는 다음과같

이 수행한다.

등록 단계

[단계1] 사용자는IDi와PWi를 선택하고난수N을생성하여

h(PWi⊕N)을 계산한 후, 서버에 전송한다.

[단계2] 서버는 비밀키 x를 이용해, 다음을 계산한 후,

{IDi,m,M,h()}를스마트카드에저장하여사용자에게

발급한다.

m=h(IDi)⊕h(x)⊕h(PWi⊕N), M=h(IDi)⊕h(x)

[단계3] 사용자는 스마트카드에 난수 N을 저장한다.

로그인 단계

사용자는 스마트카드를 카드 리더기에 삽입하고, 자신의

IDi와 PWi를 입력한다.

[단계1] 카드는 M⊕h(PWi⊕N)를 계산하여올바른패스워

드가 입력되었는지 m과 비교하여체크한다. 두값

이 동일할 경우, 난수 ru를 생성해 C=M⊕ru,

R=h(IDi)⊕ru를계산한후R을이용하여, {ru, IDi}

를 암호화한다.

[단계2] 카드는 {C, ER[ru, IDi]}를 서버에게 전송한다.

인증 단계

[단계1] 메시지를 수신한 서버는 자신의 비밀키 x를 이용

해, R=C⊕h(x)를 계산한 후 암호화된 메시지

ER[ru, IDi]를복호화한다.복호화로 얻어낸사용

자의 IDi와난수ru를 이용해, h(IDi)⊕ru를 계산하

여 R과 같은지 검증한 다. 만약값이 다르면 로그

인 요청 서비스를 거부한다.

[단계2] 서버는난수rs를생성한후, R을이용하여rs, ru+1을

암호화한 후, ER[rs,ru+1]을 사용자에게 전송한다.

[단계3] 사용자는 메시지복호화 후 ru+1을 확인해, 서버를

인증하고세션키 SK=ru⊕rs를 계산한다. 그런다

음 사용자는 rs+1을 암호화하여 ER[rs+1]을 서버

에 보낸다.

[단계4] 서버는복호화 후, rs+1의타당성을체크하여, 사용

자를 인증하고 세션키 SK=ru⊕rs를 계산한다.

패스워드 변경 단계

사용자는 자신의 패스워드 PWi를 입력한다.

[단계1] 카드는 M⊕h(PWi⊕N)를 계산한 후올바른패스워

드가 입력되었는지 m과 비교하여 타당성 여부를

체크한다. 올바른 패스워드이면 사용자는 새로운

패스워드 PWi
′를 입력한다.

[단계2] 카드는다음을계산하여기존의m을m*로교체한다.

m*=m⊕h(PWi⊕N)⊕h(PWi′⊕N)

III. 취약점 분석

본절에서는백이루[14] 등의 인증기법에 대한 취약점을 분

석한다. 이 기법은 물리적 공격에 강인한 스마트카드를 사용

한다는 가정 하에 제안된 사용자 익명성 제공 인증기법이나,

여러 논문들에서 소비전력의 모니터링 등을 통해 카드에 저장

한데이터를얻어낼수 있음을 증명하였다[11-13]. 본절에서는

소비전력 모니터링 등에 의해 카드에 저장된 정보노출이 가능

하다는 점에 근거하여 백이루[14] 기법의 취약점을 분석한다.

3.1 카드 분실시의 취약점

이 인증기법의 등록 단계는 {IDi,m,M,h()}와같이 카드에

사용자의 IDi를 평문형태로 저장한다. 그러므로 카드를 습득

한 공격자는평문형태의 IDi를 획득 가능하며, 다음에 제시되

는 시나리오에 의해 정당한 사용자를 가장할 수 있다.

1. m과 M을 XOR 연산하여, h(PWi⊕N) 값을 얻는다.

2. 패스워드값 h(PWi⊕N)를 이용해 로그인 단계에맞게

새로운 난수 ru'을 생성하여 C'=M⊕ru'을 계산한다.

3.평문형태의 IDi값을 이용해, R'=h(IDi)⊕ru'을 계산한

후, {C', ER[ru',IDi]}를 서버에 전송한다.

4. 서버는 R'=C'⊕h(x)를 계산하여 h(IDi)를 얻어내고,

h(IDi)값을 다시 C'⊕h(IDi)⊕h(x) 계산하여난수 ru'을

얻어낸다. 공격자가생성한난수와 h(IDi)는올바른값

이기때문에, 서버가 계산한 비밀키 R은 공격자가 계산

한 R'과 동일하다. 그러므로 사용자 인증은 성공하고,

서버는 난수 rs'을 생성한다.
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사용자 원격서버

등록단계

그림 1. 제안인증기법의등록단계
Fig. 1. Registration Phase of The Proposed Authentication Scheme

5. 서버는 ER[rs', ru+1]을 계산하여 사용자에게 전송한다.

6. 정당한 사용자로 가장한 공격자는 암호화키 R을 알기

때문에, 메시지를복호화하여 rs'를알아낸후ER[rs'+1]

을 암호화한 후 서버에 전송한다. 그런 다음 세션키로

사용할 SK=rs⊕ru를 계산한다.

7. 서버는 ER[rs'+1]을복호화하여, rs+1의타당성을체크한

후올바른값이기때문에세션키로 사용한 SK=rs⊕ru를

계산한다.

결국 이 기법은 물리적으로 강인한 스마트카드를 사용한다

고 할지라도 카드 분실시 사용자 익명성을 제공하지 못한다.

3.2 다른 취약점들에 대한 분석

이 기법은 재전송 공격에 취약하며 패스워드 변경단계를

제시하였지만, 여전히패스워드 오입력시의 취약점 등이존재

한다. 또한, 사용자의 식별자가 서버에 노출됨으로써 서버내의

악의적 내부 공격에도 취약함을 살펴본다.

1. 재전송 공격

공격자가 로그인 요청 메시지 {C, ER[ru, IDi]}를 가로채어

서버에 재전송할 경우, C는 h(IDi)⊕h(x)⊕ru로 구성되기때문

에, 서버는 공격자가 재전송한 C값에 h(x)를 XOR연산하여,

R=h(IDi)⊕ru값을 계산한다. 계산한 암호화키R로 메시지를

복호화한 후에 얻어낸정보 ru와 IDi를 이용하여 서버가직접

계산한 h(IDi)⊕ru 값과 비교하면, 두값이 동일하기때문에

서버는 공격자를 정당한 사용자로 인증하고, 다음 과정들을

진행하게 된다. 그러므로 이 기법은 공격자가 암호화키 R을

몰라도 가로챈정보를 재전송하여, 최소한 서버에 계산로드를

발생시킬 수 있는 취약점이 존재한다.

2. 패스워드 오입력시의 취약점

이 기법은 기존의 패스워드 PWi를 입력하면, M⊕h(PWi⊕
N)과 저장된 값 m을 비교하여 패스워드 오입력을 체크한다.

그러나, [단계2]는 새로운 패스워드 PWi′를 입력받은 후

m*=m⊕h(PWi⊕N)⊕h(PWi′⊕N)을계산하여기존의m을새

로운 m*로 갱신한다. 그러므로 [단계2]는 새로운 패스워드

PWi′의오입력 여부를체크하지않기때문에, 전체적인패스워

드 변경단계는 여전히 패스워드 오입력의 취약점이 존재한다.

3. 사용자 익명성과 내부자 공격

이 기법은 로그인 요청 메시지 {C, ER[ru, IDi]}를 서버에

전송한다. 서버에서 메시지복호화시, 정당한 사용자의 IDi가

그대로 노출되기때문에, 이 기법은 제3자에 대한 사용자 익명

성은 제공하지만, 서버 자체에 대한 사용자 익명성은 제공하지

못한다. 또한, 서버에서 노출되는 IDi는내부 공격자가 획득할

수 있으며, 공격자는 가로챈 IDi를 이용하여, 정당한 사용자를

가장하여 다른 서버의 로그인 시도를 통해, 정당한 사용자의

개인 정보 등을 얻어낼수 있다. 이는 일반적으로 동일한 IDi를

여러 서버에서도 사용하는 경우가 많기 때문에 가능하다.

IV. 제안 인증기법

본 장에서는 3장에서 살펴본 기존의 사용자 익명성 제공

인증기법의 취약점들을 개선한 새로운 사용자 익명성 제공 인

증기법을 제안한다. 제안 인증기법은 날로 증가하는 개인정보

침해사고에 보다 안전하게 대응하기 위해서, 서버에 대한 사

용자 익명성도 함께 제공하며, 원격 서버가 사용자의 악의적

인 행동을 감지하거나 다른 문제가 발생할 경우를 대비해 사

용자를 추적할 수 있는 기능도 제공한다. 또한, 본 논문에서

제안하는 인증기법은내부자 공격의 저항성도 함께 제공하며,

패스워드 오입력시의 취약점도 해결하여, 패스워드를 오입력할

경우 계산로드가 원격 서버로까지 전이하는 문제도 해결한다.
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사용자 원격서버

로그인

단계

인증단계

그림 2. 제안인증기법의로그인단계와인증단계
Fig. 2. Login Phase and Authentication Phase of The Proposed Authentication Scheme

4.1 등록 단계

등록 서버에 등록을 원하는 사용자는 자신의 IDi와 PWi,

INFi를 입력하여 다음 과정을진행한다. INFi는 사용자의 개

인 정보로서, 취미, 좋아하는색, 가족이나친척관계 등을 나

타내는 개인 정보이다.

[단계1] 카드는난수 N을생성한 후, h(PWi,N), h(IDi,N),

h(PWLi,N), TRi=h(IDi,INFi)를계산해, 서버에제

출한다.

[단계2] 서버는 등록요청 메시지, 자신의 비밀키 x, 비밀값

y를이용하여l=h(TRi,x)⊕h(PWi,N), m=h(x,y)⊕
h(IDi,N), S=h(x,y)⊕h(TRi,x)를계산한후, {m, l,

S, h()}를 스마트카드에 등록한다.

[단계3] 서버는 안전한 채널을 통해 스마트카드를 사용자

에게 발급한다.

[단계4] 카드는 S와 h(PWLi,N)를XOR연산하여,난수N과

함께 저장한다. 여기서, PWLi은 입력한 전체패스

워드값 중 왼쪽 절반 값을 의미한다.

S=h(x,y)⊕h(TRi,x)⊕h(PWLi,N)

4.2 로그인 단계

사용자는 자신의 스마트카드를 카드 리더기에 삽입한 후,

자신의 IDi와 PWi를 입력한다.

[단계1] 스마트카드에 저장된 난수 N과 함께 h(PWi,N),

h(IDi,N), h(PWLi,N)을계산한후다음을계산한다.

l' =l⊕h(PWi,N), m'=m⊕h(IDi,N)

l'⊕m' ?= S⊕h(PWLi,N)

l'⊕m'과 S⊕h(PWLi,N)을 비교하여두값이 동일

할 경우, IDi와 PWi 모두올바로 입력되었다고 간

주한다.

[단계2] 카드는 난수 ru를 생성하여 다음을 계산한다.

C=m⊕ru = h(x,y)⊕h(IDi,N)⊕ru,

X=S⊕h(PWLi,N), R=h(IDi,N)⊕ru

[단계3] 타임스탬프 Tu를 생성한 후, R로 암호화하여

{Tu,C,ER[Tu,ru,h(IDi,N),l,X]}를서버에전송한다.

4.3 인증 단계

로그인 요청 메시지를 전송받은 서버는 다음을 진행한다.

[단계1] 서버는 타임스탬프의 시간간격 타당성을 체크한

후, 타당한 시간간격일 경우에만 다음 단계를진행

하고, 그렇지 않을 경우 로그인 요청을 거절한다.

[단계2] 서버는 자신의 비밀키 x와 자신의 비밀정보 y를 이

용해서 C⊕h(x,y)=h(IDi,N)⊕ru를 계산한다.

[단계3] 서버는R'=h(IDi,N)⊕ru을이용해 암호화된메시지

를복호화한후, h(IDi,N)과ru을얻어내어h(IDi,N)
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기호 Chien[8] Hu[9] Bindu[15] 백이루[14] Horng[10] 제안기법

추적가능성 X X X X X O

서버에대한사용자익명성 X X X X X O

제3자에대한사용자익명성 X X O O O O

내부자공격 X X X X X O

패스워드오입력체크여부 slow slow slow slow slow fast

스마트카드분실시의저항성 X X O X O O

패스워드변경단계 O O X O O O

세션키설정 O O O O O O

재전송공격의저항성 O X O X X O

위장공격의저항성 X X O O O O

상호인증 X X O O O O

표 2. 안전성비교
Table 2. Comparison of Security Properties

⊕ru을 계산한 후R'과의 동일성을체크한다. 동일

하지 않을 경우, 서비스를 중단한다.

[단계4] 서버는X⊕h(x,y)를 계산한 후, 사용자의 추적정보

h(TRi,x)를 계산하고 데이터베이스에 저장한다.

[단계5] h(TRi,x)를 이용해l⊕h(TRi,x)=h(PWi,N)을 계산

한 후, h(x,y), h(TRi,x), h(PWi,N) 값을 이용해

X'=h(x,y)⊕h(TRi,x)⊕h(PWi,N)⊕(ru+1)를계산한다.

[단계6] 서버는난수 rs와타임스탬프 Ts를생성하여 암호

화한 후, {Ts,ER[Ts,rs,ru+1,X']}을 사용자에게 전

송한다.

[단계7] 사용자는타임스탬프 Ts의 시간간격타당성을체

크한 후, 타당할 경우에만 다음 단계를 진행한다.

[단계8] 사용자는 메시지를 복호화하여 자신의 난수에

ru+1을 계산해, 서버가 전송한 ru+1과의 동일성

여부를체크한다. 동일할 경우, 자신의 정보를 이

용해 X'의 타당성을 체크한 후, 타당하면 서버인

증 성공이고, ER[rs+1]을 암호화한 후 서버에 전

송한다.

[단계9] 서버는복호화 후, rs+1의타당성을체크하여,타당

할경우, SK=rs⊕ru를생성하여세션키로사용한다.

4.4 패스워드 변경 단계

사용자는 원격서버의 도움없이 패스워드를변경할 수 있다.

[단계1] 자신의 IDi와현재의 패스워드 PWi를 입력하면, 카

드에 저장된난수 N과 함께 h(PWi,N), h(IDi,N),

h(PWLi,N)을 계산하여 다음과 같이 계산한다.

l' =l⊕h(PWi,N), m'=m⊕h(IDi,N),

l'⊕m' ?= S⊕h(PWLi,N)

l'⊕m'과 S⊕h(PWLi,N)을 비교하여 동일할 경우,

IDi와PWi 모두올바른값이입력되었다고간주한다.

[단계2] 새로운 패스워드 PWi'와 새로운난수 N'을생성하

여, [단계1]을 실행한 후, 새로운 패스워드의 오입

력 여부를체크한다. 정당한 새로운 패스워드인 경

우, l', m', S'을새로운lnew, mnew, Snew값으로

갱신한다.

lnew=l'⊕h(PWi',r'), mnew=m'⊕h(IDi,N'),

Snew=h(x,y)⊕h(TRi,x)⊕h(PWLi',N')

V. 제안 인증기법의 분석

본 장에서는 새롭게 제안한 인증기법을 안전성 측면과 효

율성 측면에서 비교·분석함으로써, 제안 인증기법이 향상된

사용자 프라이버시를 제공함을 보인다.

5.1 안전성 분석

1. 사용자 익명성

Chien[8]은로그인요청메시지{C,T,ER[IDi,ru,T]}, Hu[9]는

{C,T,ER[IDi,ru,Nu]}, Horng[10]는 {C,ER[IDi,M1]},Bindu[15]

는 {C,T,ER[IDi,ru,T]}을 전송하여 통신채널상에 사용자의 IDi

가 드러나지 않는다. 그러므로 이들 기법들은 제3자에 대한 사

용자 익명성은 제공한다. 그러나, 암호화 키 R을 아는 서버와
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사용자는 복호화가 가능하기 때문에, 서버에서 사용자의 IDi

가 노출되어 서버에 대한 사용자 익명성은 제공하지 못한다.

그러므로 이들 기법들은 모두 서버에 대한 사용자 익명성은

제공하지 못한다. 제안한 인증기법은 로그인 요청 메시지

{Tu,C,ER[Tu,ru,NIDi,l,X]}를 전송하기때문에, 제3자에 대한

사용자 익명성을 제공한다. 또한, 제안 인증기법은 서버에서

NIDi=h(IDi,N)값만알수 있고, 인증 단계의 모든과정에서도

평문형태의 사용자 IDi는 드러나지 않는다. 결과적으로 비교

기법들 중 제안 인증기법만이 서버에 대한 사용자 익명성을

제공한다.

2. 추적 가능성

원격 서버는 사용자의 악의적인 행동을 감지하거나 다른

문제가 발생할 경우, 악의적인 사용자를 찾아낼 수 있어야하

며, 사용자는 자신의 행위에 대해 책임져야한다[16]. 이러한

추적 가능성을 제공하기 위해, 제안 인증기법에서는 등록 단

계에서 TRi=h(IDi,INFi)를 계산하여 서버에 제출한다. TRi값

자체는 해쉬처리되어 있으므로 서버에서 곧바로 드러나지 않

으며, 서버의 비밀키 x와 함께 해쉬함수 처리된다. 인증시 [단

계4]에서 서버는 사용자의 전송 메시지를 통해 h(TRi,x)를 계

산해내고, 나중에 문제 발생시 사용자 추적과 사용자의 행위

입증을 위해 이 값을 데이터베이스에 저장한다. 문제 발생시

사용자의 IDi와 INFi값의 제출을 통해, 사용자의행위를판별

할 수 있다. 그러므로 제안 인증기법은 사용자의 IDi값대신에

NIDi=h(IDi,N)값에 의해 서버에 대한 사용자 익명성을 제공

하면서, TRi 값에 의한 추적가능성을 제공한다.

3. 내부자 공격

Chien[8]은등록시IDi, PWi를서버에제출하고, Bindu[15]

는 IDi, h(PWi)를 제출, Hu[9], Horng[10] 등은 모두 IDi,

h(PWi,r)를 제출하다. 그러므로 이 기법들은 내부 공격자가

IDi를알수 있고, 가로챈 IDi를 가지고 다른서버에접속을 시

도하여 사용자의 다른정보를 수집할 수 있다. Chien 기법은

IDi, PWi 모두평문형태로 노출되므로내부자 공격에매우 취

약하다. 제안 인증기법은 등록 단계에서 사용자가 계산한

h(PWi,N), h(IDi,N), TRi를 서버에 제출하고, 인증 단계에서

서버의 계산과정에서도 사용자의 IDi나 PWi가 드러나지 않는

다. 그러므로, 제안 인증기법은 비교 기법들과달리내부자 공

격에 안전성을 제공한다고 할 수 있다.

4. 패스워드 오입력시의 취약점

Hu[9]의 인증기법은백이루[14]의 기법과 동일한 패스워드

변경 방법을 사용한다. 그러므로 3.2절의 취약점 분석과 동일

한 방법에 의해, Hu 기법도 패스워드 오입력의 취약점이존재

한다. 제안 인증기법은 [단계1]에서 l'⊕m'과 S⊕h(PWLi,N)

을 비교하여 오입력 여부를 체크하고, [단계2]에서도 새로운

패스워드 PWi′ 입력시, [단계1]을 다시 실행하여 [단계1]에서

한것처럼, l'이l*=l'⊕h(PWi′,N′), m'은m*=m'⊕h(IDi,N′)계

산후, l*⊕m*과S′⊕(PWLi′,N′)값을비교하여새로운패스

워드PWi′에대한오입력여부를체크한다. 그러므로제안인증

기법은 패스워드 오입력의 취약점을 해결하였음을 알수 있다.

5. 서버/사용자 위장 공격

공격자가 정당한 사용자나 서버로 위장하기 위해서는 전송

메시지 {Tu, C, ER[Tu,ru,NIDi,l,X]}, {Ts, ER[rs,Ts,ru+1,X']},

ER[rs,ru+1] 등으로부터서버의비밀키x, 비밀값 y, PWi, IDi,

난수 등을 얻어낼 수 있어야한다. 공격자가 전송 메시지

C=h(x,y)⊕h(IDi,N)⊕ru로부터, 이들 정보를 얻어낼려면

h(x,y)와 h(IDi,N)의값을알아야한다. 그러나 해쉬함수는 일

방향의 특성상 안전하여 공격자는 비밀 정보를 획득하기어렵

다. 다른기법들도 사용자 익명성 부분에서살펴본것처럼, 전

송 메시지 중 암호화되지 않은 평문 C의 구성이 Bindu는

C=h(x)⊕h(IDi,x)⊕h(PWi)⊕ru, Horng은C=gal modp등을사

용해 일방향해쉬함수나멱승을 사용하여, 이 C값들을 통해 암

호화 키R을 얻어내기힘들다. 그러므로 비교 기법 일부와 제안

인증기법들은 서버/사용자 위장 공격에 안전하다고 할 수 있다.

6. 카드 분실시의 취약점

Hu[9] 기법은 {IDi,m,I,M,N,b,h(),p,g}를카드에저장한다.

카드 분실시, 3장 취약점에서살펴본백이루등의 인증기법과

동일하게 사용자의 IDi를 평문형태로 카드에 저장함으로써,

다른 정보들이 안전하다고 할지라도 카드 분실시에는 사용자

의 IDi가 그대로 노출되어 사용자 익명성을 안전하게 제공할

수 없다. Chien 기법은 카드에 m=h(IDi,x)⊕h(x)⊕PWi,

I=h(IDi,x)를저장하고, 전송메시지는C=h(IDi,x)⊕h(x)⊕ru,

ru=ga mod p이다. PWi가평문이기때문에, l⊕m 연산에서

h(x)⊕PWi를 얻어내고, 공격자가 h(x)를 모른다할지라도 m의

h(IDi,x)와 h(x)는 고정된값이기때문에, 전수조사 등을 통해

PWi를 얻어낼확률도높아, 이 기법도 사용자 익명성을 안전

하게 제공하기 어렵다. 제안 인증기법은 난수 N을 사용하여

h(IDi,N), h(PWi,N), h(x,y), h(TRi,x)처럼해쉬처리한값들을

저장하고, I, m, S 등은 여러 연산에 의해서도평문형태의 비

밀정보는 얻어내기 어렵다. 안전한 해쉬함수의 특성과 매 세

션마다난수 N을 이용해매번다른 값의 메시지 전송이 가능

하기 때문에, 공격자가 이미 얻어낸 값들은 현재의 세션에서

는 유효하지 않아, 제안 인증기법은 스마트카드 분실시 해쉬

함수를 깨지 않는 한 안전성을 제공한다고 할 수 있다.
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기호 Chien[8] Hu[9] Bindu[15] 백이루[14] Horng[10] 제안기법

등록단계 3H 3H 3H 3H 3H+1E 5H

로그인단계 1H+1E+1S 2H+1E+1S 1H+1S+1E 2H+1S 1H+3E+1S 3H+1S

인증단계 2H+3E+3S 3H+1E+1S 1H+5S+1E 2H+5S 5H+4E+3S 1H+5S

전체필요연산 6H+4E+4S 8H+2E+2S 5H+6S+2E 7H+6S 9H+8E+4S 9H+6S

승수계산필요여부 O O O X O X

암호방식 h(·),S h(·),S h(·),S h(·),S h(·),S h(·),S

H: 해쉬함수, S: 대칭키암호, E: 지수 계산, h(·):해쉬함수

표 3. 계산비용의비교
Table 3. Comparison of Computation Costs

7. 재전송 공격

Chien[8] 기법은로그인요청 메시지 {C,T,ER[IDi,ru,T]}에

타임스탬프T를 사용하고, Bindu[15] 기법도 {C,T,ER[IDi,ru,T]}

에 타임스탬프 T를 사용하여, 재전송 공격에 안전하다. 제안

인증기법도 타임스탬프를 사용하여 재전송 공격에 대한 저항

성을 가진다.

8. 전방향 안전성

전방향안전성(forward secrecy)이란오랜기간 사용하는

비밀키가 노출되었을때이전세션들에서생성된세션키를 획

득할 수 있는지의 여부를 통해 결정된다. 제안 인증기법은 서

버의 비밀키 x나 사용자의 PWi가 노출된다 할지라도세션키

생성은 사용자와 서버가각각생성한난수 ru, rs를 사용하기

때문에, 공격자는 세션키를 유도하기 힘들다. 그러므로 제안

인증기법은 전방향 안전성을 제공한다.

5.2 효율성 분석

본절에서는각인증기법들이각단계에서 필요한 연산횟

수 등을 통해 계산의 효율성을 비교한다. <표3>과 같이 제안

인증기법은 등록 단계에서는 5H로 다른 기법들보다 더 많은

해쉬연산을 필요로 한다. 그러나 모든 단계를 총괄하여 비교

한 연산에서는 제안 인증기법은 9H+6S 연산이 필요하고,

Chien은5H+4E+4S, Horng은9H+8E+4S연산으로가장많은

연산이 필요하다.멱승연산(E)은 계산소비적이기때문에,멱승

을 사용하는 기법들은 실제로는 제안 인증기법에 비해 더 많

은 시간이 필요할 수 있다. 그러므로 단순히총괄한 연산횟수

비교만으로도 제안 인증기법은 서버에 대한 사용자 익명성,

추적가능성,내부자 공격 등에 안전한 기능을 제공하면서 패스

워드 오입력으로인한 원격 서버의 계산로드까지 해결하였기

때문에, 안전성및효율성 측면을 모두고려할 경우 제안 인증

기법이 가장 안전하면서 효율적인 인증기법이고 할 수 있다.

VI. 결 론

본 논문에서는 날로 증가하는 개인정보침해사고를 방지하

고, 사용자 프라이버시를 보다 안전하게 제공할 수 있도록 서

버에 대한 사용자 익명성을 제공할 뿐만 아니라 원격 서버가

악의적인 사용자를 추적할 수 있는 기능도 함께 제공하였다.

또한, 제안한 인증기법은 패스워드 오입력의 취약점을 해결함

으로써, 계산로드가 원격서버로까지 전이되는 문제를 개선하

여, 전체시스템의 계산로드를줄였다. 제안 인증기법은 물리

적으로 강인한 스마트카드를 사용한다고 가정하지만, 소비전

력 모니터링 등을 통해 제3자에 의한 정보획득이 가능하기때

문에, 카드 분실시평문형태의 비밀정보가 노출되는 취약점도

함께 개선하였다. 결과적으로 제안 인증기법은 사용자에게 보

다 안전한 프라이버시를 제공한다고 할 수 있다. 향후 과제로

는 추적가능성을 제공하는 인증기법들에 대한 분석을 통해,

보다 안전한 비도를 제공하는 사용자 추적 가능한 인증기법을

연구하는 것이다.
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