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요  약  금융거래를 위한 강력한 암호화 방식인 공인인증서 방식이 최근 들어 보관상의 문제점으로 인한 피해가 우
려되고 있다. 본 논문에서는 이러한 문제점의 해결책으로 사용자의 실제 개인정보를 대체한 가상의 동적아이디를 활
용하여 사용자를 익명 인증하는 스마트카드 기반의 익명 인증 기법을 제안한다. 본 논문에서 제안한 익명 인증 기법
은 사용자의 개인정보가 내부 유출이나 중간자 공격, 제한적 재전송 공격, 서비스 거부 공격, 전방향 안전성, 은밀한 
검증자 공격 등에 대해 개인정보가 유출될 우려가 없고, 사용자의 익명성을 제공함으로써 발생할 수 있는 악의적인 
공용자의 불법적인 행위를 필요 시 추적할 수 있다. 비교 분석에서 기존 스마트카드를 이용한 인증과의 실험을 통한 
결과 암․복호화 효율성에서 약 10%의 성능 향상을 보였고, 안전성 측면에서 가능한 위협적 요소들에 대해 증명을 통
해 안전함을 확인할 수 있었다.

Abstract  Regarding the official authentication method which is a strong encrypt method for financial 
transactions, there has recently been a concern for the problem of storage. As a solution for such problems, 
this study provides the anonymous authentication method based on the smart card used for such a purpose by 
utilizing the pseudo ID replacing the user’s personal data. Such an anonymous authentication method makes it 
possible to prevent any inside leakage, intermediary attack, limited re-transmission attack, service-denying attack, 
directional safety attack and secret inspector attack in regard to the user’s personal data. As a result, there 
would be no concern for the leakage of any personal data. In comparative analysis, after executing the 
comparison and analysis process through the experiment for the authentication process by using the 
previously-used smart card, the new one has shown about 10% a high level of efficiency for the encrypt and 
decrypt process together with excellent features in terms of flexibility in regard to the user’s anonymity and 
tracking ability.
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1. 서론

과거의 인식과는 다르게 현재는 데이터가 화폐 이상의 
가치를 갖고 있는 추세에 접어들고 있기 때문에 사용자

의 개인정보에 대한 문제가 더욱 높은 관심의 대상이 되
고 있다. 스마트카드를 사용하는데 있어 사용자 인증을 
필요로 한다는 것은 사용자가 인증을 통해 얻을 수 있는 
데이터에 대한 가치가 화폐 이상의 가치로 환산될 수 있
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[Fig. 1] AKA protocol between the smart card and the terminal

다는 것을 의미하며 최근에 이러한 부분이 집중적으로 
해킹되는 이유이기도 하다[7]. 이에 따라 사용자 정보 보
호는 다양한 위협에 대비할 수 있어야 하는 막중한 과제
를 떠안게 되었다. 이전 해킹의 목적이 자기과시나 해커
로서의 기본적인 양심을 가지는 것과는 대조적으로 최근
에는 돈과 연계된 정보에 대해서 모든 수단방법을 동원
하여 개인정보를 획득하고 있다. 예를 들어 2007년 1월에 
개인 컴퓨터를 해킹하여 5000여 명의 공인인증서를 절취
하고 국내 은행 인터넷뱅킹 사이트를 모방한 피싱 사이
트를 만들어 30여 명의 주민등록번호, 계좌비밀번호, 보
안카드 비밀번호 등을 절취하는 사고가 발생했다. 위의 
사고사례에서 알 수 있듯이 모든 사건의 시작점에는 인
증과 인가 그리고 사용자 개인에 의한 키 관리의 문제가 
발생했고, 이러한 한계를 극복할 수 있는 방법론의 필요
성이 대두되었다. 이에 대한 해결방법으로 공인인증서 인
증 방식이 발전되었다. 하지만 금융거래를 위한 강력한 
암호화 방식인 공인인증서 인증방식 조차도 최근 들어 
인증서 보관의 문제점으로 인해 피해가 발생하고 있다. 
또한 빈번한 사용에 따라 개인 정보의 안전한 저장 및 사
용, 사용자 인증을 포함한 정보보안의 문제도 크게 부각
되고 있다. 이러한 조류에 맞춰 본 논문에서는 스마트카
드의 기술을 이용하여 높은 관심의 대상이 되고 있는 사
용자 개인정보를 보호할 수 있는 방안을 제공한다[11.12].

본 논문의 구성은 다음과 같다. 제2장 관련연구에서는 
스마트카드를 이용한 현행 인증 방식과 보안위협을 기술
한다. 제3장에서는 2장에서 분석한 기존의 웹 서비스 이

용 시 사용되는 인증 방식의 단점들을 고려해서 사용자
의 편의성을 도모하고, 보안성을 강화하는 익명 인증 기
법을 제안한다. 제4장에서는 구현을 보이고 기존 스마트
카드를 이용한 인증 시스템의 보안 취약점과 보안 안전
성에 대해 비교 분석을 통하여 안전성 및 효율성 평가를 
기술한다. 마지막으로 제5장에서는 결론을 기술한다.

2. 관련연구

2.1 스마트카드 인증 메커니즘

스마트카드는 데이터의 저장성, 보안성 및 휴대성의 
특성을 가지고 있으며, 이들 중 가장 중요한 기능은 데이
터 보안성이다. 독립된 카드운영체제와 보안 메커니즘을 
기반으로 연산기능을 가진 스마트카드 내부에 탑재된 마
이크로프로세서를 이용하여 데이터 암호, 전자서명 등의 
암호 및 데이터 접근 제한 기능을 제공함으로써 기밀성, 
무결성, 부인봉쇄 및 인증 등의 보안 요구사항을 충족시
켜준다. 스마트카드와 터미널 간에 데이터를 안전하게 송
수신하기 위해서 요구되는 보안 요구사항 중 가장 중요
한 것은 스마트카드가 터미널을 인증하는 외부인증
(External Authentication), 터미널이 스마트카드를 인증하
는 내부인증(Internal Authentication) 그리고 스마트카드
와 터미널 간 안전한 세션키의 설정 및 사용자 인증 메커
니즘으로 아래의 Fig. 1과 같은 절차로 수행된다[10,14, 
15].
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[Fig. 2] Module configuration of the proposed system

∙Step 1 (SC  T) : SC로 난수 생성을 요청한다.

∙Step 2 (SC  T) : SC 난수 를 생성하여 T로 전
송한다.

∙Step 3 (SC  T) : 을 SC로 전송한다.

  ① 전송 받은 SC의 난수 을 T의 암호키 
로 암호화한다 .

∙Step 4 (SC  T) : 터미널 인증결과를 T로 전송한다.

  ① 전송 받은   값을 SC의 복호키 
를 사용하여 복호화한 값과 SC 자신이 소유한 
을 비교한다.

∙Step 5 (SC  T) : T에서 생성한 난수 과 SC에서 
사용될 키번호 을 SC로 전송한다.

∙Step 6 (SC  T) : 을 T로 전송한다.

  ① 전송 받은 T의 난수 을 SC의 암호키 로 
암호화한다 .

∙Step 7 (SC  T) : 스마트카드 인증결과를 SC로 전송
한다.

  ① 전송받은   값을 T의 복호키 를 
사용하여 복호화한 값과 T 자신이 소유한 난수 
을 비교한다.

  ② 인증결과가 성공인 경우 전송받은 SC의 난수 
과 T의 난수 을 연접한 후 암호 마스터
키 와 인증 마스터키 로 각각 암호화하
여 세션키 와 무결성 키 를 생성한다.

∙Step 8 (  SC  ) : 세션키 와 무결성 키 를 생
성하여 키를 일치시킨다.

∙Step 9 (SC  T) : 암호화한 ′정보와 ′에 대
한 무결성 정보를 연접하여 SC로 전송한다.

  ① T는 ′정보를 입력하여  키로 암호화한다
′  .

  ② T는 ′정보를 로 암호화하여 무결성 값을 
생성한다.

∙Step 10 (SC  T) : PIN 검증 결과를 T로 전송한다.

  ① 전송된 ′   정보를 복호화한 후, 전송된 
정보에 무결성을 점검하기 위하여 ′에 대한 
  정보를 생성하여 ′와 비교하여 무
결성을 점검한다.

  ② 복호화한 ′정보와 SC의 EEPROM에 저장되
어 있던  정보를 비교하여 사용자 인증을 수
행한다.

3. 제안시스템

3.1 제안 기법의 모듈 구성

제안 기법의 모듈은 사용자 모듈, 스마트카드 모듈, 발
행기관 모듈, 추적기관 모듈, 웹 서비스기관 모듈 그리고 
이들을 연결해주는 인터페이스 모듈로 구성이 되어 있다. 
인터페이스 모듈은 다른 모듈들의 오퍼레이션을 상속받
아 사용하므로 오퍼레이션이나 속성을 따로 정의하지 않
았다.

아래의 Fig. 2와 같이 제안시스템은 사용자가 익명으
로 인증을 하기 위해 스마트카드에서 동적아이디를 생성
하고 웹 서비스기관에 인증을 하는 과정과 불법사용자 
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[Fig. 3] Registration Protocol

발생 시 추적하는 두 단계로 구성되어 있다.

3.2 제안 기법의 상세 프로토콜

3.2.1 등록 프로토콜

등록 프로토콜은 사용자가 스마트카드에 후발급 형태
로 발행기관을 통해 어플리케이션을 다운받고 인증에 필
요한 정보들을 생성 및 확인하는 단계이다. 등록 프로토
콜의 시퀀스 다이어그램은 아래의 Fig. 3과 같다.

∙Step 1 (U→SC) : 등록단계에서 사용자 인증을 위해 
사용자가 스마트카드에 자신의 아이디, 패스워드, 
개인정보를 입력한다.
∙Step 2 (SC→IS) : 등록단계에서는 최초 스마트카드
가 발행기관에게 사용자에게서 입력받은 아이디, 패
스워드, 개인정보를 발행기관의 공개키로 암호화하
여 전송한다.
∙Step 3 (IS) : 발행기관은 스마트카드에서 받은 암호
화된 정보를 자신의 개인키로 복호화한다.
∙Step 4 (IS) : 발행기관은 다음과 같은 계산을 수행
한다. 은 사용자의 익명성을 제공하는 동적아이디 
값을 생성하기 위해 필요한 값이며, 와 는 
사용자의 아이디와 패스워드를 로그인 단계에서 빠
르게 확인함으로써 효율성 증대를 위해 생성되었다. 

값은 발행기관의 공개키로 암호화된 사용자의 
아이디와 사용자 정보로서 악의적인 사용자를 추적
하기 위해 생성된 값이며, 은 정당한 사용자를 
검증함과 동시에 내부 공격자의 공격을 막기 위해 

사용되는 값이다. 값은 서버에 의해 선택된 비밀 
값으로 각 사용자의 스마트카드에 함께 저장된다.
∙Step 5 (IS) : 발행기관은 사용자의 스마트카드에 생
성된 정보를 저장하고 사용자에게 전송하여준다. 
∙Step 6 (SC) : 스마트카드는 다음과 같은 계산을 수
행한다. 사용자는 스마트카드에 저장되어 있는 와 
를 통해 자신의 아이디와 패스워드를 확인받은 
다음, 키교환을 위해 를 생성하고, 사용자의 익명
성을 제공하기 위해 를 생성한다. 또한 발행기
관에게 동적아이디의 무결성을 확인시켜주기 위해 
를 같이 생성한다. 또한 인증 단계에서 발행기관
이 사용자 인증을 위해 필요한 값 를 생성하고 악
의적인 사용자를 추적하기 위해 필요한 값을 발
행기관에게 안전하게 보내기 위해 값을 생성
한다.

3.2.2 인증 프로토콜

인증 프로토콜은 사용자가 웹 서비스 기관을 이용하기 
위해 스마트카드에서 생성한 동적아이디를 기반으로 부
분익명성을 보장하는 익명 인증을 한다. 또한 부분익명성
의 문제점인 불법사용자 발생 시 문제를 처리하기 위하
여 추적정보를 생성하여 공유하는 작업을 한다. 인증 프
로토콜의 시퀀스 다이어그램은 다음의 Fig. 4와 같다.

∙Step 1 (U→SC) : 사용자가 웹 서비스 기관을 이용
하고 스마트카드에서 사용자 인증을 하기 위해 
를 사용자가 입력한다.
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[Fig. 4] Authentication Protocol

∙Step 2 (SC) : 스마트카드는 다음과 같은 계산을 수
행한다. 사용자는 스마트카드를 통해 자신의 아이디
와 패스워드를 확인 받은 다음, 키 교환을 위한 값 
와 사용자 익명성을 위한 값 를 생성한다. 

는 인증 단계에서 원격 서버의 사용자 인증을 위해 
필요한 값이며 이때 사용된 값 는 스마트
카드에 의해 생성된 랜덤 값이다. 은 악의적인 
사용자를 추적하기 위해 필요한 값 을 원격 서
버에 안전하게 보내기 위해 생성한 값이다.
∙Step 3 (SC→IS) : 스마트카드는 사용자의 PIN 인증 후 
발행기관에 자신이 생성해낸 정보를 전송하게 된다.
∙Step 4 (IS) : 발행기관은 스마트카드로부터 전송받은 
정보의 확인 작업과 세션키 생성작업을 하게 된다.

   ⊕    ⊕이 성립하는
지 확인한다.

발행기관은 다음 계산을 통해 를 검증하는데 필요
한 값을 얻어 낸다. 발행기관의 비밀키를 이용해 를 생
성하고 를 확인한다. 그 값이 서로 일치한다면 다음 
계산을 통해 을 얻는다. 만약 와 식이 일치 하면 
발행기관은 다음 단계를 수행한다.

∙Step 5 (IS→SC) : 발행기관은 사용자에게 메시지 
’을 계산하여 와 함께 보낸다.

∙Step 6 (SC) : 스마트카드는 메시지 ’과 를 받고 
다음과 같은 수행을 하고 식을 확인해서 일치 하는지 
확인한다. ’값이 일치 한다면 사용자와 발행기관은 
를 이용해 다음과 같이 세션키를 생성한다.

∙Step 7 (SC→IS) : 스마트카드는 자신이 생성해낸 세
션키 를 이용해 를 AES/CBC 대칭키 암호 알
고리즘을 이용해 암호화한 후 발행기관에 전송한다.
∙Step 8 (IS) : 발행기관은 스마트카드에게서 받은 정
보를 자신이 생성해낸 를 가지고 복호화해서 이
전에 만든 값과 비교하여 확인한다. 

∙Step 9 (IS→WS) : 발행기관은 사용자의 스마트카드
에서 생성해낸 를 보장하기 위해 자신의 개인키
로 서명하고 웹 서비스 기관의 공개키로 암호화하여 
전송한다.
∙Step 10 (WS) : 웹 서비스 기관은 발행기관에서 보
낸 암호화된 정보를 자신의 개인키로 복호화하여 서
명된 정보를 확인한다.
∙Step 11 (U→WS) : 사용자는 자신의 동적아이디가 
검증된 것을 확인 후 웹 서비스를 사용하기 위해 웹 
서비스 기관의 공개키로 자신의 동적아이디와 추적
정보를 암호화하여 전송한다.
∙Step 12 (WS) : 웹 서비스 기관은 사용자로부터 받
은 암호화된 정보를 자신의 개인키로 복호화한다. 

발행기관은 스마트카드로부터 받은 
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[Fig. 5] Tracking Protocol

 메시지를 이용하여  검
증에 필요한 값을 얻어낸다. 이때 값은 서버의 
개인키 를 이용하여 생성되기 때문에 오직 발행기
관만이 할 수 있으며 이를 통해 내부 공격자에 대한 
가장 공격에 안전하다. 또한 ’은 상호인증을 위해 
발행기관에 의해 생성된 값으로 사용자의 스마트카
드에 전송되어지며 는 사용자와 발행기관 간의 
로서 동적아이디 를 스마트카드의 로 
AES/CBC 대칭키 암호 알고리즘으로 암호화하여 발
행기관에 전송하면 발행기관은 사용자로부터 받은 
암호화된 정보를 자신이 생성해낸 로 복호화하
여 검증작업을 한다.

3.2.3 추적 프로토콜

발행기관은 사용자로부터 받은 메시지 
 중에서 값을 이용하여 사용자 
추적을 위해 필요한 값  ⊕을 얻어 낸다. 이 
값은 값과  연산을 통해 값을 얻게 되며 
추적기관에 제출되는 불법 사용자에 대한 불법행위 보고
서 와 함께 추적기관에 제출된다. 

추적 프로토콜의 시퀀스 다이어그램은 Fig. 5와 같다.

∙Step 1 (WS→IA) : 웹 서비스 기관은 악의적인 사용
자의 과 불법행위 보고서 를 추적기관
의 공개키로 암호화하여 제출한다.

∙Step 2 (IA) : 추적기관은 웹 서비스 기관으로부터 
전송받은 암호화된 정보를 자신의 개인키로 복호화
하여 불법행위 보고서를 확인한다.

∙Step 3 (IA→IS) : 추적기관은 을 자신의 개
인키로 서명하여 발행기관에게 전송하여 사용자 추
적정보를 요청한다.
∙Step 4 (IS) : 발행기관은 추적기관으로부터 받은 서
명된 정보를 추적기관의 공개키로 서명을 검증하여 
정보를 확인한다.

∙Step 5 (IS) : 발행기관은 을 추적가능한 정보로 
복호화하기 위해 자신의 개인키로 복호화한다.
∙Step 6 (IS→IA) : 발행기관은 추적가능한 정보로 사
용자의 원래 아이디와 개인정보를 추적기관의 공개
키로 암호화하여 전송한다.
∙Step 7 (IA) : 추적기관은 발행기관으로부터 받은 암
호화된 정보를 자신의 개인키로 복호화하여 불법사
용자를 추적한다.

3.2.4 패스워드 변경 프로토콜

사용자가 현재 자신의 패스워드 를 새로운 패스
워드 로 바꾸고자 할 때, 사용자는 발행기관과는 상
관없이 스마트카드만을 이용하여 새로운 패스워드 

로 교체 할 수 있다. 패스워드 변경 프로토콜의 시퀀스 
다이어그램은 다음의 Fig. 6과 같다.
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A社 B社 C社 제안시스템
MCU 8bits CPU 8bits CPU 8bits CPU 8bits CPU

ROM size 390 Kbytes 240 Kbytes 300 Kbytes 160 Kbytes

RAM  size 6 Kbytes 7 Kbytes 6 Kbytes 4 Kbytes

EEPROM size 80 Kbytes 72 Kbytes 34 Kbytes 72 Kbytes

Crypto
SEED,

RSA

DES,

RSA

3-DES,

RSA

AES,

RSA

Inter face

ISO 7816

ISO 14443

TypeB

ISO 7816

ISO 14443

TypeA /

Mifare 1K

ISO 7816

ISO 7816

ISO 14443

TypeB

Application

VSDC

현금IC

금융IC

T-Money

Hi-Pass

공인인증서

VSDC

현금IC

금융IC

T-Money

공인인증서

VSDC

현금IC

공인인증서

VSDC

현금IC

금융IC

T-Money

Hi-Pass

공인인증서

[Table 1] Comparative analysis of the existing system

[Fig. 6] Password change protocol

∙Step 1 (U→SC) : 사용자는 자신의 스마트카드를 리
더기에 삽입 후, 자신의 현재 아이디와 패스워드를 
입력한다.

∙Step 2 (SC) : 스마트카드는 값을 확인한다.

∙Step 3 (U→SC) : 스마트카드는 와 값을 비교
해보고 확인이 끝난 후 자신의 새로운 패스워드를 
입력한다.
∙Step 4 (SC) : 만약 값이 일치하면 스마트카드는 다
음과 같은 수행을 하여 패스워드를 교체한다.

∙Step 5 (SC) : 스마트카드는 새롭게 생성된  와 
 값을 저장한다. 

사용자의 패스워드 변경은 와 값을 단지  와 
 값으로 변경하는 것뿐 아니라 이후에 동적아이디 

값을 생성하는데 영향을 주며 사용자의 패스워드 변
경이 어플리케이션을 발급할 때 생성해준 값들과는 별도
로 사용자와 스마트카드 안에서만 처리되기 때문에 선발
급형 형태의 스마트카드 어플리케이션보다 보안성이 뛰
어나다고 할 수 있다. 또한 사용자는 자신의 아이디와 패
스워드를 마음대로 변경할 수 있으므로 사용자의 편의성 
또한 뛰어나다.

4. 성능분석

4.1 비교분석

현재 타 사에서 사용되고 있는 스마트카드 인증 기법
은 공인인증서를 기반으로 한 인증 기법으로서 인증서의 
보관문제와 사용자의 익명성이 보장되지 않는 문제점을 
갖고 있었다. 아래의 Table 1은 기존 시스템과의 하드웨
어 비교분석을 보인다.

4.1.1 효율성 비교분석

기존 시스템들과 제안 시스템의 효율성을 비교 분석하
기 위해 클라이언트의 어플리케이션, 발행기관의 서버, 웹 
서비스 기관 서버 사이의 총 처리량을 트랜잭션 당 처리
시간으로 비교 분석하였다. 비교 분석 결과는 각각의 모
듈에서 연산된 결과를 메쉬 구조로 중간에 위치한 테스트 
서버의 화면에 결과물만 모아서 확인하는 작업으로 진행
되었다. 클라이언트, 발행기관 서버, 웹 서비스기관 서버, 
테스트 서버 모두 동일한 하드웨어 조건에서 실행하였고 
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A社 B社 C社 제안기법
1T 0.621 0.569 0.655 0.537

10T 3.515 3.505 3.571 3.474

100T 34.883 33.161 35.741 32.719

200T 84.804 84.428 88.659 84.112

300T 170.703 156.218 178.407 155.423

400T 249.073 223.625 253.033 216.134

500T 360.425 359.531 369.173 331.389

600T 493.728 468.716 502.839 451.768

700T 645.356 619.574 674.513 597.524

800T 818.541 785.461 852.847 731.938

900T 1012.428 1006.841 1095.095 972.014

1000T 1278.194 1174.806 1283.895 1120.394

[Table 2] per processing time of the transaction

각각의 측정시간 또한 분석하여 결과를 만들었다. 테스트 
서버에서의 처리시간을 위의 Table 2에 작성하였다.

Table 2와 같이 트랜잭션을 1회 시행하였을 때부터 
1000번 시행하였을 때까지의 시간을 측정하였다. 

하지만 현재 완벽한 익명인증을 제공하는 시스템이 없
으므로 약간의 비교 오류가 있을 수 있다

4.1.2 안전성 비교분석

(1) 패스워드 추측 공격
사용자 익명성이 보장되는 프로토콜에서는 와 

가 추측공격의 대상이 된다. 제안한 익명 인증 프로토콜
에서 와 는 발행기관의 공개키로 암호화되어서 
전송되므로 에 관한 정보는 오직   값
을 통해서만 추측할 수 있다. 그러나   값
은 다음과 같은 연산을 포함하고 있다. 

⊕⊕⊕ ,  ⊕⊕ , 

 ⊕⊕로 암호학적 해시함수의 일
방향성과 난수의 예측불가능성에 의존하고 있으므로 
를 추측하기 어렵다.

(2) 사용자 가장 공격
제안된 인증 프로토콜은 외부․내부 공격자에 의한 가

장 공격에 안전하다. 외부 공격자가 정당한 사용자의 아
이디와 패스워드를 얻었다고 가정하였을 때, 정당한 로그
인 정보를 위조하기 위해서는 값 안에 포함된 비밀값 
를 알아야 ⊕를 만들 수 있다. 하지만 공격자는 
서버의 비밀값 를 알지 못하기 때문에 정당한 사용자인 
척 가장할 수 없다. 내부 공격자일 경우 를 얻어도 

값과 서버의 비밀키 로 이루어진 값을 생성
할 수 없기 때문에 를 구성할 수 없다. 또한 상호 인
증을 위해 생성된 값에 값이 포함되어 있어서 내
부 공격자에 의한 가장 공격은 불가능하다.

(3) 제한된 재전송 공격
제안된 인증 프로토콜에서 발행기관은 임의값 의 

재료로 을 이용하여 특정 시간 안에서의 새로운 메시
지임을 확인할 수 있다. 따라서 제안된 프로토콜은 재생
공격에 안전하다. 또한 과 값을 생성할 때 스마트카
드에 의해 생성된 임의값이 사용된다. 이 값들은 매번 사
용자가 인증을 요청할 때마다 바뀌므로 제안된 기법은 
제한된 재전송 공격에 안전하다.

(4) 전방향 안전성
공격자가 사용자의 나 를 알아냈다 하더라도 

이전에 사용자가 사용했던 어떠한 도 알 수 없을 경
우, 프로토콜이 전방향 안전성을 만족한다고 한다. 공격
자가 사용자의 를 제안한 익명 인증 프로토콜에서는 
등록단계와 인증단계에서는 사용자의 에 관한 정보
를 독단적으로 다루지 않고 ⊕로 사용하기 때
문에 등록단계와 인증단계에는 영향을 주지 않는다. 따라
서 이전에 사용됐던 어떠한 도 얻어낼 수 없으며 공
격자가 사용자의 를 안다고 해도 공격자는 발행기관
의 임의값 와 발행기관의 비밀키 를 모르기 때문에 
어떤 도 알 수 없다. 그러므로 제안시스템은 전방향 
안전성을 만족한다고 할 수 있다.
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(5) 서비스 거부 공격
제안한 익명 인증 기법에서는 타임스탬프 대신 임의값

을 사용하여 메시지의 정당성을 확인하는 방식을 사용하
므로 타임스탬프를 이용한 서비스 거부 공격에 안전하다. 
즉, 연속적인 메시지 재전송 공격이 오더라도 시간에 대
한 검사를 하지 않으므로 한번 접속을 시도한 합법적인 
사용자가 서비스를 받지 못하는 경우는 발생하지 않는다. 
그러므로 서비스 거부 공격에 안전하다.

5. 결론

본 논문에서는 패스워드 파일이나 확인 테이블 사용을 
완전히 버린 새로운 스마트카드를 이용한 익명 인증 프
로토콜로서 공인인증서는 필요시에만 사용하여 스마트카
드 세션키의 안전한 생성과 분배 그리고 사용자의 익명
성에 대한 연구를 하였다.

세션키의 안전한 분배를 위한 방법으로 스마트카드와 
발행기관 각각의 비밀키를 이용한 키시드를 만들어 교환
함으로서 직접적인 비밀키의 유추를 막고 키시드의 연산
만으로 비밀키에 대한 검증 및 확인이 가능하고 세션키
의 생성은 키시드를 바탕으로 각각 연산하여 생성하므로 
중간에서 키시드를 획득한 공격자는 세션키를 생성할 수 
없고 오직 스마트카드와 발행기관만이 세션키를 생성해
낼 수 있다. 사용자의 부분적인 익명성을 보장하기 위한 
방법으로 스마트카드에서 일회성으로 생성해낸 동적아이
디를 발행기관의 검증을 거치고 자신이 발행한 스마트카
드 확인절차를 거쳐 웹 서비스 기관에 인증을 해주기 때
문에 사용자는 스마트카드의 동적아이디를 가지고 웹 서
비스를 받게 된다. 이는 인터넷이 우리 생활에 가져다주
는 편리함과 즐거움 이면에 인터넷을 사용함으로서 우리
가 원하지 않은 방법으로 많은 개인정보들이 노출되는 
것을 막아주고, 정당한 범위 내에서, 즉 다른 사람에게 피
해를 주지 않는 범위 내에서 개인의 신분을 드러내지 않
은 채 인터넷을 이용할 수 있게 해준다. 하지만 이러한 
사용자 익명성의 문제는 불법적인 사용자들의 위법적인 
행위를 야기할 수도 있다. 이러한 문제점을 해결하기 위
해 추적 가능한 동적아이디로 원래 사용자의 정보를 추
적할 수 있는 기능도 있다. 현재 이러한 시도의 일환으로 
사용자에 대한 익명 인증 기법에 관한 연구가 활발히 진
행되고 있고, 실생활에 적용할 수 있을 만큼 충분히 실용
적인 디지털 서명 방법들이 제안되고 있다. 하지만 디지
털 인증서를 사용함은 완벽한 익명 인증뿐만 아니라 개
인정보의 유출문제도 아직 해결하지 못한 실정이다. 본 
논문에서는 이러한 취약점들을 파악하여 근본적으로 해

결하였다. 
향후에는 본 논문에서 제안한 스마트카드 기반의 익명 

인증 프로토콜과 현행 사용 중인 스마트카드를 이용한 
공인인증서를 적절히 사용하여 완전한 익명성과 사용자 
인증 그리고 불법적인 사용자 추적을 가능하게 하는 기
법을 각 응용분야별로 즉, 스마트카드를 활용한 전자지불
시스템, 전자화폐, 모바일 결제 카드 등을 위한 연구가 지
속적으로 요구된다. 또한 응용분야 뿐만 아니라 익명 인
증 기법을 필요로 하는 다른 분야에도 적용이 되어야 할 
것이다.
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