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국 문 요 약

본 논문은 무선 영상보안시스템 구현에 관한 것으로서, 적외선센서를 이용하여 외부의 상황변화를 감지하였을 경우 Zigbee 네트워크를 

이용하여 보안영역의 센서 정보를 서버에 송신한다. 서버에서는 상황을 판단하여 긴급 상황일 경우 IP 네트워크를 통하여 보안 영역의 카

메라를 촬영 하도록 팬틸터로 명령어를 전송한다. 해당 카메라의 영상과 보안영역의 정보를 사용자의 스마트폰으로 전송하며 사용자는 스

마트폰을 이용하여 카메라를 제어하여 상황을 확인함으로서, 소규모 카메라 보안시스템으로도 보다 많은 보안영역을 감시할 수 있도록 설

계하였다. 최종적으로 실시간으로 긴급 상황에 대해 파악과 대처가 가능한 무선네트워크 기반의 영상보안시스템에 대하여 연구 및 구현을 

통하여 검증하였다.
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Ⅰ. 서론

기존의 영상보안시스템은 특정 공간에 설치된 CCTV 카메

라를 통하여 획득된 영상정보를 폐쇄적인 유선 전송로를 이

용하여 관재센터로 전송하는 방식이었다. 이러한 영상을 직

접 감시하는 폐쇄적이고 제한적인 방식에서 벗어나 최근에는 

다양한 센서나 영상분석 등을 이용하여 시스템 자체에서 상

황을 판단 및 대처하는 방식의 지능형 보안시스템을 개발하

는 연구가 활발하게 진행되고 있다. 이에 따라 본 논문에서

는 보안구역 내에서 무선네트워크를 이용하여 IP카메라와 센

서네트워크를 구성하고 이를 스마트폰을 이용하여 제어함으

로서 기존의 폐쇄적이고 수동적인 보안 시스템에서 소규모 

보안시스템으로 보다 많은 지역을 효율적으로 제어가 가능한 

보안시스템을 설계 및 검증하였다. 

Ⅱ. 시스템의 설계

무선 영상보안시스템은 효율적인 지역 감시를 위해서 설치

와 공간적 제약을 완화 할 수 있도록 무선 IP 카메라를 사용

하였다. 보안영상을 촬영하는 카메라는 침입자를 추적하기 

위해서 팬틸터를 설치하고, 팬틸터를 무선 네트워크 모듈에 

연결하여 WIFI 네트워크를 통해서 원거리에서도 제어할 수 

있도록 구성하였다. 또한 적외선 센서와 Zigbee 네트워크를 

이용해서 적외선센서가 보안영역에서의 변화를 감지하면 팬

틸터를 제어해 변화를 추적하는 지능형 보안시스템을 구성하

도록 설계하고, 안드로이드 폰을 이용하여 이용자가 원거리

에서도 감시지역을 확인하고 카메라를 제어할 수 있도록 구

성하였다. 

<그림 1> 전체 시스템 구조

<그림 1>은 전체 보안시스템구조를 나타내며, 보안시스템은 

무선 카메라를 이용하여 보안영역을 촬영하고, IP 네트워크를 

통해 연결된 서버에 영상을 전송, 저장한다. 그리고 Zigbee 
네트워크상의 적외선 센서를 이용하여 보안영역에 들어오는 
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물체를 감지, 데이터화 하여 서버로 전송하고 이 데이터를 

이용하여 보안영역에 변화가 발생하였을 경우, IP 네트워크를 

통해 연결된 팬틸터를 제어해 무선 네트워크 카메라가 변화

가 발생한 보안영역을 촬영할 수 있도록 한다. 또한 서버에

서 IP 네트워크로 연결된 사용자의 이동식 단말기로 보안영

역에 변화가 발생됨을 알려 사용자가 해당 보안영역을 감시 

중인 무선네트워크 카메라와 팬틸터를 제어할 수 있도록 설

계 하였다. 

2.1 IP 네트워크 설계

IP 네트워크는 카메라와 팬틸터, 서버, 그리고 이동식 단말

기로 구성한다. 소규모 사용자의 경우에는 다수의 공인 IP 확

보가 쉽지 않으므로 다음 <그림 2>와 같이 공유기를 사용해

서 사설 네트워크를 구성한 후, 포트포워드를 이용하여 관제

자가 시스템에 접근할 수 있도록 설계하였다. Dynamic DNS 
서비스를 이용하면 동적 공인IP에 대하여 사용자의 특정도메

인을 할당 받을 수 있으며 사용자는 특정 도메인을 이용하여 

외부망에서도 영상보안시스템에 접근할 수 있도록 구성하였

다. 

<그림 2> IP 네트워크 구성도

IP 네트워크는 카메라, 팬틸터, 서버, 모바일 디바이스로 구

성되며 그림 3에서와 같이 서버와 안드로이드 폰에서 카메라

와 팬틸터로 접근하여 영상을 얻고 팬틸터를 제어하기 때문

에 인증되지 않은 사용자가 접근할 경우 문제의 여지가 있다. 
따라서 인증되지 않은 사용자를 차단하기 위하여 각 네트워

크 카메라와 팬틸터마다 접근가능한 아이디와 패스워드를 부

여한다. 이 외에 팬틸터의 원활한 동작을 위해 동시 접속을 

차단하는 기능을 부여한다.

<그림 3> IP 네트워크의 기기 흐름도

2.2 Zigbee network 설계
 

보안영역의 상황변화를 감지하여 알려주는 Zigbee network는 

<그림 4>와 같이 적외선 센서와 서버로 구성한다. 

<그림 4> 센서부 구성도

적외선 센서의 정보는 아날로그 정보로서 센서정보를 사용

하기 위해서는 MCU에서  ADC(Analgo to Digital Converter)로 

디지털정보로 변환하여 사용하여야 한다. 변환된 센서 정보

를 Zigbee네트워크를 통해 서버로 전송하고, 전송된 데이터를 

기준치와 비교하여 보안영역의 상태를 판단한다. 이 판단 결

과를 바탕으로 보안영역에 변화를 감지하면 팬틸터를 제어하

고, 안드로이드 폰으로 감지한 센서정보와 보안영역을 감시

중인 무선네트워크카메라, 그리고 팬틸터의 정보를 보내도록 

설계 하였다. 
안드로이드 폰은 사용자의 위치에 따라 IP 주소가 바뀌기 

때문에 서버에서 안드로이드 폰으로 정보메시지를 보내기위

해 구글의 C2DM 서비스를 이용한다.

2.3 어플리케이션 설계

이동식 단말기의 어플리케이션은 <그림 5>와 같이 설계 하

였다. 

<그림 5> 어플리케이션 흐름도

어플리케이션은 C2DM 서비스를 이용하여 서버로부터 정보

를 수신 받고, 수신 받은 정보를 알림반과 알람, Toast를 통해 

사용자에게 알리며, TCP/IP를 통해 무선 네트워크 카메라에 

접근하여 영상데이터를 수신하여 화면에 출력한다. 또한 버

튼을 이용하여 팬틸터를 제어한다. 그리고 팬틸터 제어시에 

서버와의 충돌을 피하기 위해 서버에 팬틸터 제어정보를 전

송한다.
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Ⅲ. 시스템 구현 및 실험

3.1 IP 네트워크 구현 및 실험

IP 네트워크는 <그림 6>과 같이 적외선 무선 네트워크 카메

라와 무선 네트워크 모듈, 무선 공유기, 팬틸터, 그리고 서버

역할을 할 노트북으로 구현하였다.

<그림 6> 감시부 구현

<그림 7> 카메라 IP 할당 및 포트포워딩

무선 네트워크 카메라와 팬틸터를 외부네트워크에서 접근할 

수 있도록 무선 공유기에 <그림 7>과 같이 카메라와 무선통

신모듈의 고정 아이피를 할당하고 포트포워드를 해주었다. 
그리고 팬틸터를 네트워크에 연결하기 위해 팬틸터에 무선 

네트워크 모듈을 연결하였다.

<그림 8> 팬틸터 패킷구조 

<그림 9> 프로토콜의 기능

팬틸터를 제어하기위해 <그림 8>의 패킷구조를 가지는 통

신프로그램을 작성하였고, 각 프로토콜의 기능은 <그림 9>와 

같다. <그림 10>의 알고리즘은 지그비의 각 센서모트의 ID를 

확인하고 해당하는 지그비 모트의 위치로 팬틸터를 이동시키

는 추적프로그램을 작성하였다.

<그림 10> 팬틸터 동작 알고리즘

서버에는 <그림 11>과 같이 웹서버를 구축하고 무선 네트

워크 카메라로부터 영상을 수신 받아 출력, 저장하고 팬틸터

로 추적하는 프로그램을 작성하였다. 구현된 감시부는 초당 

6.2°의 회전속도로 위치를 추적하고 15frame의 영상이 서버에 

저장되고 그 화면을 직접 확인할 수 있었다. 

<그림 11> 웹 서버

3.2 지그비 네트워크 구현 및 실험

센서부는 적외선 센서와 지그비 모듈, 그리고 서버역할을 

수행하는 PC로 구현하였다. 지그비 모듈에는 그림 12의 적외

선 센서의 데이터와 각 모듈의 아이디를 값으로 같는 Zigbee 
Packet을 주기적으로 전송하도록 프로그래밍 하였다. 

<그림 12> 지그비 패킷

<그림 13>은 Zigbee 네트워크에서 각각의 센서모트의 0.3초 



김영민 ․ 김명환 ․ 김선형

102 Asia-Pacific Journal of Business Venturing and Entrepreneurship Vol.7 No.1

간격으로 센싱된 데이터 값을 파싱하여 나타내고 있다.

<그림 13> 정보 추출

<그림 14>는 지그비 네트워크를 모니터링 하기 위하여 NI
사의 Labview를 이용하여 제작한 프로그램으로서 각 지그비 

센서모트의 데이터 값을 실시간으로 확인하고 문제가 발생하

는 지점의 모트를 GUI를 사용하여 나타내었다. 

<그림 14> 지그비 네트워크의 모니터링

서버에서는 수신된 데이터를 가지고 기준치와의 비교를 통

한 상황판단이 잘 이루어짐을 확인할 수 있었다.

3.3 어플리케이션 구현 및 실험

각 클래스들이 안드로이드 폰에서 동작할 수 있도록 서비스 

등록과 하드웨어 사용권한을 <그림 15>와 같이 할당 하였으

며, 

<그림 15> 서비스 등록 및 H/W 사용권한 할당
 

각 클래스를 이용하여 안드로이드 어플리케이션 프로그램을 

<그림 16>과 같이 구현 하였다. 백그라운드로 내려놓으면 

C2DM Message가 올 경우 알림반과 알람, 그리고 Toast가 발

생한다. 그리고 상단의 화면에는 Message에 포함된 카메라 

정보를 이용해 연결한 무선 네트워크 카메라의 영상이 출력

되고 하단의 버튼은 Message에 포함된 팬틸터 정보를 이용해 

팬틸터를 제어할 수 있도록 어플리케이션을 제작하였다[9]. 
구현한 어플리케이션은 TCP/IP를 이용하여 팬틸터에 명령어

를 전송하는데 잘 동작됨을 확인할 수 있었다. 또한 C2DM 
서비스로부터 메시지를 수신받아 무선네트워크 카메라에 접

속하여 5프레임 이상의 영상을 수신해 보여주는 것을 확인할 

수 있었다. 

<그림 16> 응용프로그램

Ⅳ. 결론

최근의 보안시스템은 영상과, 센서, 네트워크 등을 통한 다

양한 지능형 보안시스템을 요구하고 있다. 이러한 요구에 따

라 본 논문에서는 IP네트워크와 Zigbee네트워크를 이용하여 

무선 영상보안시스템을 구현하고 검증하여보았다. IP네트워크

상에서 카메라와 팬틸터, 서버, 모바일 단말기간의 원활한 데

이터 송수신과 제어를 확인하였으며, Zigbee 네트워크 간에도 

센서값의 송수신을 확인하여 보았다. 또한 구현된 시스템은 

비상상황에 따라 사용자의 모바일 단말기로 즉각적인 상황 

및 영상전달이 이루어짐과 모바일 단말기에서 제어가 가능함

을 실험을 통하여 검증함으로서 기존의 카메라보다 적은 수

의 카메라로 능동적인 보안영역의 촬영이 가능하였다.  
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A study on the implementation of the wireless video security system
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Abstract

In this paper, implementation of a wireless video security system relates to a situation outside of using infrared sensors to detect 
changes when using Zigbee network security in the area of the sensor sends information to the server. The server can judge the situation 
if an emergency situation through the IP network security camera shot of the area to be transferred command to pantilte. The camera 
images and information in the security area, sent to administrator's smartphone users to control the camera can see the situation and 
More than a small video security system was designed so that user can monitor the security zone. Finally, for real-time to identify and 
respond to emergency situations based on the available wireless networks for video surveillance systems were verified through research 
and implementation.
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