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요 약

일반적으로 스마트카드라고 불리는 IC(Integrated Circuit)카드는 작은 크기의 마이크로칩(MPU)과 메모리, EEPROM, 카드 운영체제(COS)

및 보안 알고리즘을 내장하고 있다. 이러한 IC카드는 금융(카드,은행,증권 등), 교통, 통신, 의료, 전자여권, 멥버쉽 회원관리 등 거의 모든 산업

분야에서 이용되고 있다. 최근 방송통신융합 및 TV의 스마트기기화 추세에 따라 TV전자상거래(T-커머스)가 방송산업의 신성장 동력이 되면

서 T-커머스 지불결제 방법으로 IC카드를 이용하는 등 응용분야가 증가하고 있다. 예를 들어, T-커머스에서 IC신용카드(또는 IC현금카드)를

이용하여 결제를 하거나, IC현금카드를 이용하여 ATM과 같은 방식으로 TV뱅킹 서비스를 제공한다. 하지만 아직까지 대부분의 T-커머스 신

용카드 결제 서비스는 리모콘을 이용한 카드정보 입력 방식을 이용하고 있기 때문에 고객 편의성이 크게 떨어지고, 카드정보 저장 및 노출 등

보안성에 있어서 취약성을 가지고 있다. 이러한 문제점을 해결하고자, 본 논문에서는 IC신용카드 결제 표준기술인 EMV기술을 이용한 TV전자

지불 결제시스템 구현을 위한 결제처리 모듈을 개발하였다.
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Development of T-commerce Processing Payment Module

Using IC Credit Card(EMV)
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ABSTRACT

IC(Integrated circuits)card, generally be named smard card, embedded MPU(Micro Processor Unit) of small-size, memory, EEPROM,

Card Operating System(COS) and security algorithm. The IC card is used in almost all industry such as a finance(credit, bank, stock

etc.), a traffic, a communication, a medical, a electronic passport, a membership management and etc. Recently, a application field of IC

card is on the increase by method for payments of T-commerce, as T-commerce is becoming a new growth engine of the broadcating

industry by trend of broadcasting and telecommunication convergence, smart mechanization of TV. For example, we can pay in IC credit

card(or IC cash card) on T-Commerce. or we can be provided TV banking service in IC cash card such as ATM. However, so far,

T-commerce payment services have weakness in security such as storage and disclosure of card information as well as dropping sharply

about custom ease because of taking advantage of card information input method using remote control. To solve this problem, This paper

developed processing payment module for implementing TV electronic payment system using IC credit card payment standard, EMV.

Keywords : Smart Card, IC Credit Card, T-Commerce, EMV

1. 서 론1)

우리나라 신용카드 보급률과 이용률은 세계적으로 매우

높은 상위권에 속한다. 신용카드는 신용거래(일시불, 할부,

무이자할부 등)나 신용카드 사용액에 대한 세금혜택 등으로

거래가 지속적으로 성장하고 있다. 하지만 POS(Point Of
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Sale)단말기에 저장된 신용카드정보를 이용한다거나 가맹점

의 카드단말기에서 신용카드정보를 저장하였다가 카드를 복

제하여 사용하는 등의 위·변조에 의한 부정한 사용이 지속

적으로 증가하고 있어 사회적인 문제로 대두되고 있다. 위

와 같이 마크네틱 신용카드는 위·변조가 쉽기 때문에 신용

카드의 보안성을 강화시키기 위해 2003년 금융감독원의 지

침에 의해 마그네틱(Magnetic Stripe) 카드를 IC칩카드로 전

환하기 시작하였다. 현재는 90%이상의 신용카드가 IC칩카드

로 전환되었고, 현금카드는 100% IC칩카드로 전환되었다.

IC신용카드는 MS신용카드와 동일한 크기의 플라스틱 카

드에 IC칩을 부착한 카드이다. IC칩에는 마이크로프로세서,

전용 운영체제, 보안모듈, 메모리 등이 있어 정보의 기밀성과
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(그림 1) T-커머스 사례

보안성을 크게 향상시켰고 많은 양의 정보와 응용프로그램을

저장하고 실행할 수 있는 다양한 기능을 가진 카드이다[1].

초기에 전자지갑용으로 사용되던 스마트카드는 현재 교

통, 금융, 통신, 신분증 등 다양한 분야에서 사용되고 있다.

최근에는 가입자 식별모듈(SIM, Subscriber Identif- ication

Module)카드가 전체 스마트카드 시장의 50%를 차지하고 있

으며, 전자여권과 전자신분증 등 정부의 보안정책으로 사용

되는 아이디 카드가 상당한 부분을 차지하고 있다[2].

IC신용카드의 표준으로는 Europay, Mastercard, Visa가

1993년부터 마그네틱 카드의 위·변조를 막기 위해 IC칩을

이용한 신용카드 거래를 위한 공동 규격으로 개발하기 시작

하였고, 이에 따라 만들어진 규격이 EMV규격이다. EMV규

격은 실질적인 IC신용카드 표준이며, 신용카드외에도 직불,

선불, 로열티 서비스등의 오프라인 지불은 물론 온라인 지

불 및 모바일 지불, 모바일 뱅킹 등에까지 확산되어 글로벌

한 결제수단으로 확대되고 있다.

유럽, 동남아 등 일부 해외국가에서는 IC신용카드 거래가

의무화되어 있으나 국내에서는 오픈라인 가맹점에 있는 결

제단말기의 IC카드결제 지원 비율이 25%정도로 낮아 IC신

용카드 거래가 활성화되지 않고 있다.

최근 방송산업의 캐시카우(cash-cow)였던 광고매출이 지

속적으로 하락하면서 전통적인 방송광고가 아닌 온라인 광

고의 특성을 살린 양방향 광고와 T-커머스가 디지털방송

시대의 캐시카우가 되고 있다. 2008년에 시작한 IPTV(인터

넷 멀티미디어방송) 방송은 T-커머스 활성화의 중요한 계기

가 되었다. 현재 TV홈쇼핑사, 백화점, 마트, 인터넷몰 사업

자 등이 T-커머스 시장에 진출하고 있다.

아래의 (그림 1)은 T-커머스 사례들이다.

인터넷전자상거래(e-커머스)와 마찬가지로 T-커머스는

회원가입, 로그인(인증), 주문, 결제라는 과정을 거치게 되며,

이 과정에서 사용하는 입력장치는 리모콘이다. 리모콘을 이

용한 회원가입과 결제는 T-커머스 편의성을 크게 저하시키

고 있고, 특히 리모콘을 이용한 카드정보 입력과 가맹점의

고객 카드정보 저장은 편리하고 안전한 T-커머스 결제 환

경 제공을 위해 개선되어야할 부분이다. 예로 들면, 현재의

T-커머스에서 신용카드 결제를 위해서는 고객의 카드정보

(카드번호, 유효기간, 비밀번호)를 리모콘으로 입력해야하는

불편함이 있을 뿐만 아니라, 30만원 이상의 거래에서는 공

인인증서를 사용해야 한다.

이에 본 논문에서는 T-커머스 신용결제를 위해 현재 사

용하고 있는 카드정보 입력방식이 아닌 IC신용카드를 셋탑

박스 카드리더기(외장형, 내장형)에 꽂아 고객이 직접 결제

하는 IC신용카드 결제시스템을 개발하였다. 적용된 규격은

IC신용카드 표준인 EMV(Europay, Mastercard, Visa) 규격

이며, 상용서비스 중인 KT IPTV(올레TV) 셋톱박스를 타겟

으로 T-커머스 EMV결제처리 모듈을 개발하였다.

본 논문에서 제시하는 T커머스 EMV결제 기술은 ATM

기에 IC현금카드를 꽂아 조회 및 이체 등의 서비스를 이용

하듯이, IC신용카드를 셋탑박스 카드리더기에 꽃아 결제하

는 방식으로써, 리모콘으로 카드번호와 유효기간, 비밀번호

등을 입력해야 하는 번거로움과 보안의 취약성을 개선하였

다.

본 논문의 구성은 다음과 같다. 2장에서는 관련연구로 IC

신용카드 기술 동향, EMV표준 및 T-커머스에 대해 설명하

고, 3장에서는 T-커머스 EMV결제처리 모듈에 대해 기술한

다. 4장에서는 구현모듈에 대한 테스트 결과를 보여준 후, 5

장에서 결론을 맺는다.

2. 관련 연구

2.1 IC신용카드 기술 동향

현재 보편적으로 사용하고 있는 신용카드는 플라스틱카드

에 부착되어 있는 자기띠에 전자적으로 수록되어 있는 카드

정보와 판매정보가 전자적으로 취득되어 컴퓨터 통신망을 통

하여 매입사까지 전달, 검증절차를 거친 후 승인이 이루어지

는 방식이다. 이러한 마그네틱 카드는 자기띠에 기록되어 있

는 정보가 해독, 위변조 되면서 보안성 문제가 제기되었다

[3]. 이러한 예로, 쉽게 구입할 수 있는 카드 복제기만 있으

면 위조하는 것은 시간 문제이며, 가맹점단말기 또는 서버에

저장되어 있는 정보는 직원이 마음만 먹으면 정당한 방법으

로 카드가 발급된 것처럼 언제든지 복제할 수 있다[4].

이러한 문제점을 해결하기 위한 대책으로 IC신용카드 도

입을 추진하게 된 것이다.

2.1.1 IC신용카드의 개요

IC신용카드는 기존 신용카드 크기(가로 54mm * 세로 86

mm * 두께 0.76mm)의 플라스틱 카드에 마이크로칩(MPU)
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(그림 2) 셋탑박스 구성도

과 메모리, EEPROM, 카드 운영체제(COS) 및 보안 알고리

즘을 내장하고 있는 IC칩이 부착된 카드이다. 기존 MS신용

카드에 비해 정보의 기밀성과 보안성을 향상시키고, 대용량

의 정보를 저장하여 다양한 기능을 수행할 수 있도록 만든

카드이다. IC신용카드는 칩 내부에 저장기능의 메모리만 갖

춘 메모리카드와 중앙처리장치인 CPU가 있어 연산 기능도

함께 갖춘 CPU내장카드로 구분된다. 이 두 종류의 IC신용

카드를 포괄하여 광의의 IC신용카드라고 하며, 후자만을 일

컫어서 협의의 IC신용카드 또는 스마트카드라고 한다[5].

2.1.2 IC신용카드의 특징

IC신용카드의 첫번째 특징은 한 장만으로도 다양한 분야

에 적용할 수 있기 때문에 한 장의 카드에 1개의 서비스만

제공할 수 있던 전통적인 마그네틱 카드의 단점을 일시에 보

완할 수 있는 상품으로 손색이 없다는 점이다. 두번째로 신

용카드정보를 IC칩에 암호화하여 관리하기 때문에 마그네틱

카드보다 보안성이 월등히 우수하다. 또한 마그네틱 카드에

서는 도입할 수 없었던 본인 확인방법으로 PIN(Personal

Identification Number)이 사용되며, IC신용카드 발급시에 IC

칩에 고객이 정한 PIN을 등록해 두고, 고객인증(Cardholder

verification)에 PIN을 이용한다. 마지막으로 연산기능과 메모

리를 가진 반도체 칩을 이용하므로 마그네틱 카드에 비해 대

량의 정보를 저장할 수 있다는 점이다[4].

2.1.3 IC신용카드 운영체제

IC신용카드의 운영체제는 크게 단일 목적으로 사용되는

폐쇄형과 카드발급 후 어플리케이션을 쉽게 추가할 수 있는

개방형 플랫폼으로 구분된다. 개방형 플랫폼은 표준 언어와

개방형 API를 사용하여 응용 프로그램을 개발하기 때문에

스마트카드 칩에 대해 독립적이어서 다른 IC신용카드 칩에

적용하기 쉽고, 폐쇄형과 달리 재활용성이 매우 뛰어나다.

대표적인 개방형 운영체제로는 MULTOS(Multi-Application

Operating System)와 자바카드가 있다[6].

- MULTOS

몬덱스에 의해 개발되었고, MAOSCO 컨소시엄에 의해

관리되고 있다. 프로그래밍 언어는 MEL(Multos Excutable

Language)이라 불리는 전용 언어에 기반을 두고 MULTOS

가상기계에 의해 처리된다.

- 자바카드

자바카드는 썬 마이크로시스템즈에서 제작한 플랫폼이다.

자바카드의 구조는 운영체제 위에 썬에서 개발한 자바카드

가상머신을 탑재한 형태의 IC신용카드 플랫폼으로

MULTOS와 같이 다중 응용 프로그램 탑재 및 후발급

(post-issuance) 형태로 응용프로그램 다운로딩이 가능하다.

2.2 양방향TV 기술 동향

양방향TV는 디지털 기술의 발달에 힘입어 통신망의 양

방향성과 방송망의 광대역성이 융합될 수 있는 환경에서 나

타난 대화형서비스가 가능한 TV를 통칭하는 개념이다. 대

표적인 양방향 TV중 하나가 IPTV(Internet Protocol

Television)이다[7].

IPTV는 IP(Internet Protocol)와 TV(Television)의 합성어

로 인터넷 프로토콜을 이용해서 TV신호를 전송하는 방송서

비스를 말한다.

IPTV 방송을 시청하기 위해서는 IPTV 셋탑박스가 필요

하며, 셋탑박스는 TV 및 초고속인터넷망을 연결하여 통신

과 방송서비스를 제공한다. 위의 (그림 2)는 셋탑박스의 구

성도이다.

초기 IPTV서비스는 VOD가 주류였으나, 최근 IPTV 서

비스는 실시간 고화질 방송서비스와 VOD, T-커머스, TV

앱, 인터넷 서비스 등 방송과 통신을 융합한 서비스를 제공

하는 스마트TV로 발전하고 있다.

멀티미디어 콘텐츠 처리를 위한 미들웨어 규격 또한 자바

기술을 사용했지만, 현재는 full browser와 flash를 수용하는

등 인터넷표준을 수용하는 추세이다. 향후 디지털TV는 양

방향TV를 넘어 스마트TV로 급속히 발전하게 될 것이다.

아래의 (그림 3)은 셋탑박스의 미들웨어 구성도이다.

2.3 EMV(Europay, Mastercard, Visa)

EMV의 유래는 1993년 Europay, Mastercard, Visa 3사가

신용카드 및 직불카드를 IC신용카드화하기 위한 워킹그룹 결

성에서 시작된다. EMV는 마그네틱 신용카드의 위·변조를 방

지하고, 사기 거래 문제를 해소하기 위하여, 기존 신용카드

처리절차와 달리 서명대신 PIN을 통한 전자서명을 이용하여

처리하는 것을 주요 내용으로 하고 있다. 전자서명 기능을

이용하면 서비스 제공자나 판매업자의 입장에서는 부정카드

나 부정단말기의 위협으로부터 보호받을 수 있게 된다.

이러한 EMV규격표준은 국제표준기구와 같은 공식적인

표준화기구에 의해 제정된 것이 아닌, 업체들이 국제표준을

참조하여 특정 어플리케이션을 수용할 수 있는 IC신용카드

의 규격을 정한 것이기 때문에 엄격히 말해 EMV는 ‘표준’

이라기보다 ‘업체규격’이라고 할 수 있다. 그러나 Europay,

Mastercard, Visa가 신용카드 업계에서 차지하는 위상을 고

려해보면 표준으로 보는데 무리가 없고, 국내외 금융기관들

이 세계적으로 호환 가능한 신용, 직불 IC신용카드를 발급
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(그림 3) 미들웨어 구성도

(그림 4) EMV의 결제 시스템 흐름

하기 위해서는 EMV표준을 준수하는 것이 필수적이라 할

수 있다.

EMV규격은 기본적으로 ISO의 IC카드 표준인 ISO 7816

을 참조하고 있으며, EMV규격은 크게 IC카드에 관련된 사

항, 보안에 관련된 사항, 신용/직불 응용에 관련된 사항, 단

말기에 관련된 사항으로 되어 있다.

1996년 EMV3.0, 2000년에 EMV4.0(통칭 EMV2000)으로

개정되어 현재는 EMV4.2규격에 이르고 있다.

EMV규격의 IC신용카드는 마그네틱 카드와 비교했을 때

가맹점에 설치되어 있는 리더기와 이용자가 소지하고 있는

IC신용카드 간에 거래가 매번 VAN사의 네트워크를 거쳐

카드사의 승인계까지 갈 필요가 없다. 그 이유는 서버에 저

장된 비밀번호(온라1인 PIN)가 아닌 IC칩의 PIN(오프라인

PIN)을 통해 고객 검증을 하기 때문이다. 아래의 (그림 4)는

오프라인 가맹점에서 리더기와 EMV규격 IC신용카드간의

결제 흐름을 도식화한 것이다[8].

EMV규격 IC신용카드의 특성을 요약하면 다음과 같다.

- 오프라인 거래

분실카드 관리가 없어지고, 신용카드 사용시 조회 절차가

필요없이 EMV카드를 단말기에 삽입하여 오프라인으로 결

제를 할 수 있다. 단 10회 카드거래 또는 일정주기로 사후

정산만 한다.

- 서명대체 PIN

카드 소지자가 신용카드 가맹점의 단말기에서 결제할 때

영수증 서명을 대신하여 PIN입력에 의한 전자서명으로 대

체된다.

- PIN 보안성

MS 신용카드 비밀번호는 카드 소지자의 비밀번호를 서버

에 기록 관리하기 때문에 금융기관의 내부자가 특정 개인의

비밀번호를 알 수 있으나, EMV 오프라인 PIN은 EMV IC칩

내부에 암호화된 형태로 저장되므로, 금융기관의 내부자나

발급자도 알 수 없고, 카드소지자 본인만이 알 수 있다.

- PIN 보안관리

만일 발급사가 정한 일정 횟수 이상의 PIN오류가 발생하

면, EMV카드는 잠기고 발급사의 영업점에 가서 카드 소지

자가 본인임을 확인한 후, 창구 직원이 EMV카드의 잠금 해

제하고 새로운 PIN을 카드 소지자가 입력하여야 사용할 수

있다.

- 신용/직불/선불 선택

EMV카드내에 신용과 직불, 선불카드가 포함될 수 있어

서 카드 소지자가 금액 규모에 따라 선택적으로 지불할 수

있다[5].

- 위/변조 불가

IC칩 기반의 CSN(Card Serial Number), RID(Registered

application provider IDentifier), 암호화 알고리즘 등을 사용

하기 때문에 카드의 위·변조에 의한 부정거래를 원천적으로

방지할 수 있다[4].

2.4 T-커머스의 개요 및 현황

T-커머스(T-Commerce)는 Television Commerce의 준말

로 TV를 기반으로 한 전자상거래를 의미한다. 즉, T-커머

스는 TV를 통해 상품 정보를 검색하고 주문 및 결제까지
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(그림 5) T-커머스상에서의 구매 프로세스

(그림 6) 전체 EMV결제 시스템 구성도

할 수 있는 신개념 전자상거래이다. 일반적인 T-커머스 프

로세스는 아래 (그림 5)와 같다. 이러한 T커머스 과정은 방

송채널을 이용하여 T커머스 어플리케이션과 상품정보를 송

출하고 고객이 셋탑박스와 리모콘을 이용하여 주문결제를

한다는 것 외에 일반 전자상거래와 동일하다.

T-커머스의 강점은 접근성과 즉시성이다. 거실에 있는

TV는 컴퓨터와는 달리 부팅과정이 없고, 인터넷 주소(URL)

가 아닌 채널(숫자)로 서비스에 진입할 수 있기 때문에 접

근성이 뛰어나다. 무엇보다 T-커머스는 인터넷쇼핑(공간, 목

적구매)과 TV홈쇼핑(방송, 충동구매)의 장점을 모두 가지고

있어 20대 후반에서 40대 초반의 고객층을 새로운 소비자로

흡수 가능하다[9].

이러한 장점에도 불구하고 T-커머스 활성화의 걸림돌은

컴퓨터의 키보드와 마우스 같이 편리한 인터페이스기기 아

닌 TV리모콘을 이용하기 때문에 회원가입, 로그인, 결제정

보 입력 등에 있어서 매우 불편하고 결제 수단의 다양성이

부족이다. 현재는 신용카드와 가상계좌입금 방식이 이용되

고 있다. 신용카드결제는 카드정보(카드번호, 유효기간), 비

밀번호를 직접 입력하는 방식이며, 특히 고객의 편의성 문

제로 30만원 이상의 거래에서 적용해야 하는 공인인증서를

적용하지 않고 있다.

이러한 카드결제의 문제점을 극복하기 위해서 KT, 신한

카드, 미디어벨로 3사가 2008년 6월 제휴를 맺고 T커머스

IC카드 결제 사업을 준비하기 시작하여, 2009년 9월 신한카

드, 국민카드, BC카드, 농협, 미디어벨로가 IC카드결제를 위

한 T-커머스 컨소시엄을 구성하였으며, IC카드 결제 시장

활성화의 기반을 마련하였다.

T커머스 컨소시엄은 2010년 12월 현대홈쇼핑 T커머스

에 IC카드 ‘간편결제‘ 서비스를 시작하였고, 2011년 7월 KT

올레TV 오픈마켓에 IC카드결제를 제공하고 있다.

해외에서는 영국의 BskyB가 2005년 SkyCARD라는 자사

브랜드의 IC신용카드를 발급하여 SkyActive(양방향서비스)

와 지불결제에 사용하고 있다[10].

3. T커머스를 위한 IC신용카드 결제처리 모듈 구현

3.1 전체 EMV결제시스템 구성 요소

아래의 (그림 6)은 전체 IC신용카드(EMV) 결제 시스템의

구성도이다. 각 각에 대한 모듈 및 기능에 대한 간략한 설

명은 다음과 같다.

3.1.1 IC신용카드 애플릿

IC신용카드 애플릿은 IC칩 메모리에 탑재되어 실행되는

소프트웨어를 말한다. IC신용카드 애플릿은 T-커머스 및

TV 기반의 다양한 부가 서비스에 대해 IC신용카드를 이용

하여 제공하기 위해 필요하다.

3.1.2 셋탑박스(STB)의 EMV결제모듈

IC신용카드(EMV)결제를 위해서는 IPTV STB에 IC신용

카드 리더기를 제어할 수 있는 디바이스 드라이버와 EMV

처리를 위한 EMV모듈, 응용 프로그램에서 사용할 수 있는

API등을 STB에 구현해야 한다.

3.1.3 EMV결제 중계서버

EMV결제 중계서버는 IPTV STB의 T-커머스 어플리케

이션의 결제 요청을 VAN사와 연동하여 카드사에게 승인을

요청하고 처리 결과를 STB로 전달해주는 중계(Gateway)기

능을 수행한다.

중계서버는 승인처리 외에 셋탑박스 유효성 검증 및 암호

화 기능을 수행한다.

3.1.4 망 구성 및 암호화

EMV결제 시스템을 구성하기 위해서 STB와 EMV중계서
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(그림 7) 망 구성도

listen

loop begin

wait for request

accept

if pcscd is not running

execute pcscd

sleep for PC/SC deamon startup

execute IC card server

(그림 8) 리스너에 대한 의사코드

버간의 인터넷 구간 및 EMV중5계서버와 VAN, 카드사를

연결하기 위한 전용선 구간이 있다.

위의 (그림 7)은 EMV결제 시스템을 위한 망 구성도이다.

각 각의 구간에 대한 설명은 다음과 같다.

① 인터넷 구간

 고객단말기와 중계서버는 세션키 공유 과정을 통해 모

든 전문을 암호화 송수신한다.

 EMV거래요청 전문은 중계서버와의 암호화 세션 내에

서 PKI 기반의 보안 모듈을 통해 VAN에서만 복호화가

가능하도록 암호화(VAN 공개키)하여 전송한다.

 전문 종류 : EMV승인 전문, EMV취소 전문, EMV망상

취소 전문

② 전용선 구간

 고객정보가 담긴 EMV거래요청 전문은 고객단말기로부

터 암호화된 전문을 전송한다.

③ 전용선 구간

 기존에 구현되어 있는 구간으로 전용선을 사용하여 전

문 암호화 없이 X.25 방식으로 통신한다.

본 논문에서는 이중에서 EMV 결제를 위해 IPTV 셋톱박

스용 EMV결제모듈을 개발하였다.

3.2 IPTV셋톱박스 EMV결제 모듈 개발

EMV결제처리를 위해 개발한 모듈과 기능은 다음과 같다.

3.2.1 IC카드리더기용 디바이스 드라이버

IC카드리더기는 셋톱박스에 IC신용카드를 꽂아서 IC칩에

저장된 정보를 읽거나 쓸 수 있는 단말장치로 셋톱박스에

슬롯형태로 내장되거나 USB로 연결되는 동글 형태가 있다.

IC신용카드 결제를 위해서 IC신용카드 EMV애플릿과 셋

톱박스의 어플리케이션간 통신시 필요하며, 이를 위해 셋톱

박스와 IC신용카드 리더기간의 물리적인 인터페이스를 위한

IC카드리더기 드라이버 및 명령과 데이터를 주고 받는데 필

요한 CCID(Chip Card Interface Device), PCSC(Personal

Computer Smart Card)드라이버가 필요하다.

기존의 IC카드리더기 드라이버는 pcscd 데몬이 항상 수

행되고 있다가 IC카드리더기가 연결되거나 IC카드가 인식되

는 경우 곧바로 인식을 하도록 되어 있으나 IPTV 셋톱박스

와 같이 사용가능한 자원이 제한적인 경우에는 적용하기

어려운 방식이다. 따라서 IC신용카드 드라이버는 대상 셋톱

박스의 운영체제 및 메모리 자원 등을 고려하여 최적화된

모델로 설계하여야 한다. 이에 본 논문에서는 개발용 셋탑

박스(올레TV STB)의 메모리 자원을 고려하여, 최소의 리소

스만 사용하도록 최적화 모델로 설계하였다.

이를 위해 평상시 메모리 사용량을 고려하여 최소의 메모

리만 사용하는 별도의 프로그램(리스너-Listener)이 동작하

다가 IC신용카드 결제요청이 발생하면 pcscd 데몬을 수행하

여 결제처리를 하고, 요청이 완료되면 데몬 프로세스를 종

료하도록 개발하였다.

위의 (그림 8)은 이러한 리스너에 대한 의사코드이다.

리스너는 서비스를 수행하기 전에 루프를 돌면서 클라이

언트의 요청이 오기를 기다린다. 클라이언트로부터 접속 요

청이 오면, 클라이언트와 통신할 수 있도록 소켓을 생성한

다. pcscd 데몬이 실행 중이 아니라면 데몬을 실행한 후 서

비스 처리를 위하여 EMV커널을 실행한다.

3.2.2 EMV모듈

EMV커널이라고 하는 EMV모듈은 단말기(셋탑박스)에 구

동되는 EMV어플리케이션 처리 모듈로서, IC신용카드의 IC칩

에서 구동되는 EMV애플릿과 통신하여 EMV결제처리를 담당

한다. 아래의 (그림 9)는 EMV어플리케이션 처리 절차이다.

(그림 9)에 대한 단계별 처리내용은 다음과 같다[11].

① Initiate Application : 단말기에서 IC카드에 새로운 거

래가 시작하는 것을 알리고 거래에 대한 단말기 정보를 IC

카드에 제공한다.
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(그림 9) EMV어플리케이션 처리절

(그림 10) STB의 계층적인 구성도

② Read Application Data : 단말기는 IC카드에 저장된

기본 정보를 읽어 들인다.

③ Data Authentication : 발급기관에 의해 IC카드에 입

력된 특정 데이터를 검증한다. 어떤 형태로 인증할지는 발

급기관에 의해 결정된다.

④ Processing Restrictions : 어플리케이션 버전, 어플리

케이션 사용조건, 어플리케이션 유효/만료일자 검사등과 함

께 사용 가능한 IC카드인지를 확인한다.

⑤ Cardholder Verification : 온라인 PIN 검증, 오프라인

PIN 검증, 전자서명 등의 방법을 이용하여 카드소유자가 정

당한 사용자인지를 확인한다.

⑥ Terminal Risk Management : 오프라인 방식으로 거

래를 처리할 경우에 발생 가능한 여러 가지 위험을 방지하

기 위하여 일정금액이나 일정건수를 초과할 경우나 무작위

로 특정 거래를 선택하여 발급기관의 승인을 요청하는 것과

같은 위험 관리 기능을 수행한다.

⑦ Terminal Action Analysis : 제반검증이 완료되면 단

말기는 거래를 오프라인 또는 온라인으로 처리할지 여부를

결정하기 위해 IC카드와 관련 데이터를 주고 받는다.

⑧ Card Action Analysis : IC카드는 발급기관에서 설정

한 방법에 따라 단말기에서와 유사한 위험관리 기능을 수행

하고 온라인 또는 오프라인의 거래처리 방법등을 결정한다.

⑨ Online Processing & Issuer Authentication : 거래가

온라인으로 처리될 경우 발급기관에 의한 거래 승인이 이루

어진다.

⑩ Script Processing : 발급기관은 거래와 연관된 어떤

기능이나 IC카드에 탑재된 어플리케이션의 기능과 관련된

명령어(Script)를 단말기를 통해 IC카드에 전송한다.

⑪ Completion : 거래를 종료한다.

EMV표준은 공식인증기관으로부터 인증 테스트를 받아야

한다. 인증 테스트는 크게 EMV레벨1과 레벨2의 두 단계로

나뉘어지는데, EMV모듈은 레벨2 인증을 받아야 한다.

EMV결제가 갖는 여러 가지 특성중의 하나는 기존의 신

용카드와 달리 결제 승인 시 매번 VAN(Value Added

Network)과 카드사 연동이 필요없다는 것이다. 이것은 IC신

용카드 내에 관리되고 있는 PIN을 통해 고객 검증

(Cardholder verification)을 하는 방법으로 이루어지며 결제

횟수나 결제금액 합계가 카드사가 정한 기준과 부합되는 경

우에만 결제처리 정보를 카드사로 전송하게 된다. 이에 따

라 EMV결제에서는 VAN과의 통신은 줄어들게 된다.

3.2.3 EMV결제 API

EMV결제 API는 T-커머스 어플리케이션이 IC신용카드

결제 방식을 이용할 수 있도록 미들웨어 레벨에서 API형태

로 개발되었다.

개발된 EMV결제 API는 IPTV 셋톱박스 미들웨어 표준

인 ACAP(Advanced Common Application Platform)의 확

장 API형태로 개발 되었다. API 개발시 사용자의 PIN 정보

를 입력받는 부분은 API 자체적으로 UI를 구현하여 사용자

PIN 정보가 외부 어플리케이션에서 접근이 불가하도록 설

계 및 구현 하였다.

특히, EMV결제기술의 T-커머스 적용 방식에 대해

T-커머스 사업자(대표적으로 홈쇼핑)들의 요구사항이 상

이하기 때문에 미들웨어 API 설계시에 유연성과 확장성을

고려하였다.

아래의 (그림 10)은 본 논문에서 구성한 EMV결제를 위

한 STB의 계층적인 구성도이다.

여기서 EMV승인서버(EMV Approval Server)는 EMV모

듈의 초기화 및 클라이언트로부터의 서비스 요청(전문) 처

리를 위한 부분이다.

T-커머스 서비스와 같은 IPTV 어플리케이션은 미들웨어

위에서 수행되는 반면에 IC카드리더기 드라이버는 미들웨어

하부 레벨인 운영체제에서 수행된다.

EMV모듈 및 EMV승인서버는 클라이언트 지불 모듈과

소켓을 통해 데이터를 주고 받을 수 있다.
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TV

어플리케이션
eclipse 3.5(갈릴레오), JDK1.5, xletview 사용

셋탑박스 올레TV STB

카드리더기 USB 스마트카드 리더기

IC신용카드 IC신용카드(카드사 발급)

디스플레이 TV 겸용 모니터

<표 1> 실행 환경

(그림 11) 테스트 환경

(그림 13) IC 신용카드 결제처리 모듈의 LifeCycle

(그림 12) 셋톱박스 S/W 구성도

4. 테스트 및 실험결과

본 실험은 IC신용카드 결제 시스템에 대한 테스트를 위

해 셋탑박스에서 리스너를 실행한 후, 어플리케이션을 송출

하여 실제 IPTV환경과 동일하게 테스트하였다.

위의 <표 1>는 실행 환경을 정리한 것이고, 아래의 (그

림 11)은 테스트 환경이다.

4.1 테스트용 셋톱박스의 하드웨어 구성

본 논문에서 사용된 셋탑박스는 이미 상용서비스 되고 있

는 올레TV 셋톱박스를 이용하였다. 올레TV 셋톱박스는

ICOD(Internet Contents On Demand), D&P(Download &

Play), 스카이라이프 올레TV(위성방송과 IPTV겸용) 3가지

가 있다. ICOD 셋톱박스는 실시간 방송 수신, 양방향 서비

스(TV앱) 및 TV포털(VOD서비스)이 가능한 셋톱박스이고

D&P 셋톱박스는 양방향 서비스와 TV포털(VOD서비스)이

가능한 셋톱박스이다. 최근에는 위성방송과 IPTV방송 겸용

셋톱박스인 스카이라이프 올레TV가 많이 보급되고 있다.

4.2 테스트용 셋톱박스의 소프트웨어 아키텍쳐

셋톱박스의 소프트웨어 아키텍쳐를 보면 Linux 운영체제

를 사용하고 있으며 미들웨어는 ATSC(Advanced Television

System Committee)에서 권고하고 있는 국내 지상파 데이터

방송 디지털TV의 미들웨어 표준인 ACAP (Advanced

Common Application Platform)를 기반으로 탑재되어 있다.

위의 (그림 12)은 타겟 STB에 들어있는 소프트웨어 구성

도이다.

4.3 STB 결제처리 모듈의 수행과정

EMV결제 리스너는 OS가 부팅되는 시점에서 실행이 되

며 아래의 (그림 13)과 같이 서비스 요청이 오는 경우에만

관련 프로세스들을 수행시킨 후, 처리가 완료되면 프로세스

를 종료시키도록 하였다.
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①

②

③

(그림 15) EMV 결제 과정

(그림 14) 리스너의 실행 화면

위의 (그림 13)의 과정에 대한 설명은 다음과 같다.

1. T-커머스 서비스를 사용자가 이용하면, T-커머스 응

용프로그램은 EMV결제 리스너에 접속

2. EMV결제 리스너는 PC/SC 리소스 매니저를 실행

3-4. EMV결제 리스너에서 서버를 실행→서버는 PC/SC

리소스 매니저에 접속

5. 서버에서 응용프로그램에게 실행 준비가 완료됨을 통보

6. 응용프로그램에서 서버에게 서비스 요청

7. 서버는 PC/SC 매니저에 스마트카드 관련 명령 전달

→PC/SC 매니저는 드라이버를 통해 스마트카드에 명령 전

달 및 응답 수신→PC/SC 매니저는 수신한 응답을 서버에

전달

8. 처리된 결과를 응용프로그램에게 반환

9. 응용프로그램은 작업이 끝났으므로 종료를 서버에 요청

10-11. 서버는 응용프로그램과 접속을 닫은 후 종료

12. EMV결제 리스너는 실행 중인 서버가 일정 시간 존

재하지 않을 경우, PC/SC 리소스 매니저에 종료요청→

PC/SC 매니저는 드라이버 언로드 및 종료

4.4 EMV결제 모듈 테스트

기존의 IPTV를 통한 IC신용카드 결제는 USB 카드리더

기에 IC신용카드를 꽃아서 사용해야 했지만 2010년 말부터

IC카드리더기를 셋톱박스 내장(built-in)하고 있다.

리스너를 사용하지 않을 경우 EMV결제리스너와 커널이

통합된 형태로 항상 메모리에 상주되어 있어, 일반적인 방법

에서는 1.3MB가량의 메모리를 점유하게 된다. 하지만 본 논

문에서는 다른 어플리케이션에 1MB의 메모리를 더 제공할

수 있도록 하기 위해 EMV결제 리스너와 커널을 분리함으로

써 리스너의 크기인 300KB가량의 메모리만 차지하게 된다.

IC신용카드를 리더기에 꽃으면 리스너가 실행되게 되는

데, 아래 (그림 14)는 터미널을 통한 EMV결제 리스너의 실

행되는 과정을 출력 화면을 통해 확인한 것이다.

4.5 T커머스 EMV 결제 테스트

EMV결제처리 모듈의 실행을 확인하기 위해서 TV홈쇼핑

을 통한 IC신용카드의 사용을 테스트하였다. 기존의 IPTV

상에서 소비자가 홈쇼핑을 보다가 물건을 구매하기 위해서

는 상품 선택부터 결제까지 리모콘 key-in방식을 사용해서

40～46회 정도의 키 동작이 필요하다. 하지만 본 논문에서

제안하는 EMV결제모듈을 이용하면 12～16회의 리모콘 키

동작으로 구매를 완료할 수 있다.

위의 (그림 15)는 IC신용카드를 이용한 EMV 결제 과정

을 보여주고 있다.

(그림 15)의 결제 과정에 대한 간략한 설명은 다음과 같다.

① 상품을 결정한 후, 결제 방법을 선택

② 결제버튼을 누르면, IC신용카드에 있는 정보를 불러와

화면상에 표시해준다.

③ 비밀번호(PIN번호)를 입력 후, 일치하면 결제 완료화

면을 구매자에게 표시한다.

T-커머스상에서 기존의 IC신용카드의 결제과정과 비교하

면, 자신의 카드 정보를 직접 입력하지 않고도 IC신용카드

로부터 직접 읽어들이기 때문에 키 입력 횟수가 줄어들게

되고 결과적으로 사용자 편의성이 향상된다.

5. 결론 및 향후 과제

지금까지 마그네틱 카드는 신용카드나 체크카드, 직불카

드 등에 오랫동안 사용되어 왔으나 저장되는 정보의 양이

적고, 카드의 위·변조에 취약하다는 치명적인 단점을 가지

고 있다. 이에 Europay, Master-card, Visa 3사는 마그네
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틱 카드의 위·변조를 막고 글로벌한 결제수단을 제공하기

위해 IC신용카드 결제 방식의 EMV규격을 발표하였다. IC

신용카드는 카드의 위·변조를 방지할 뿐만 아니라, 저장 공

간이 크기 때문에 다양한 기능을 한 장의 카드로 해결할

수 있어 금융, 교통, 통신, 의료, 학교등 거의 모든 산업분

야에서 이용되고 있다. 또한 신용카드 결제시 PIN 입력방

식에 의한 결제가 이루어지기 때문에 사용자 편의성을 제

공할 수 있다.

디지털 방송 시장 성장과 함께 T-커머스 라는 새로운 T

전자상거래 시장이 성장하고 있으나, 아직까지는 편리하고

안전한 다양한 TV결제 솔루션이 나오지 않아 성장의 걸림

돌이 되고 있다. 이를 극복하기 위한 한 방법으로 본 논문

에서는 IC신용카드의 결제표준인 EMV기술을 IPTV환경에

맞도록 개발하기 위해서 IPTV셋톱박스상에 IC신용카드를

이용한 EMV결제처리 모듈을 개발하였다. IPTV셋톱박스에

서 IC신용카드를 이용한 EMV결제를 하기 위해서 셋탑박스

에 EMV결제처리를 위한 EMV모듈 및 EMV승인 처리를

위한 EMV승인서버를 구현하였다.

또한, 방송용 셋톱박스의 하드웨어 자원에 대한 한계를

극복(메모리의 효율성)하기 위해 결제시에만 해당 모듈이

메모리에 로딩되어 구동될 수 있도록 하였으며, 1MB정도의

메모리 공간을 확보하여 다른 어플리케이션이 구동되는데

문제가 없다는 것 또한 확인하였다. KT Olleh TV 셋톱박스

를 이용하여 안정적으로 EMV결제가 이루지는 것과 안정성

확보를 위해 Memory leak 테스트도 시행하였다.

향후 과제로는 IC신용카드를 셋탑박스에 꽃아서 사용하

도록 하는 접촉식이 아닌 버스카드나 지하철 패스카드와 같

은 비접촉식 결제 방법에 대한 연구 및 스마트폰 등 모바일

기기를 연동한 TV모바일결제, NFC USIM기반의 모바일카

드를 이용한 결제 등에 대한 연구가 필요하다.
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