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Ⅰ. 서 론

최근 몇 년간 제조업 및 생산업 등의 산업 분야에 적용되는 자동화

기술은 통신 기술과 결합되어 비약적인 발전을 거듭하고 있다. 특히

산업용 자동화 기술은 산업 환경의 엄격한 조건을 만족시키기 위해

신뢰성 및 실시간성을 제공해야 한다. 이로 인해 <그림 1>과 같이

통신의 안정성이 매우 높은 유선 통신 기술을 접목한 산업용 실시간

시스템이 주를 이루었다. 그림에서 볼 수 있듯이 유선 통신 기반의

산업용 제어 시스템은 사용자 및 모니터링 시스템이 존재하는 관리

자 레벨 (Operation level)과 산업 기기를 제어하는 시스템 제어기

(System Controller)가 존재하는 플랜트 레벨 (Plant level)로 구성

된다. 또한 시스템 제어기와 다수의 구동 장치 및 센서가 존재하는

구동기 및 센서 레벨 (Actuator/Sensor level)을 연결해주는 필드버

스 (Fieldbus)로 구성된다. 이와 같이 하나의 산업용 제어 시스템을

운용하기 위해 유선 기반의 통신 환경은 매우 복잡한 배선을 통해

특집 산업용 실시간 제어 시스템을 위한 무선 통신 기술 및 시스템 제어기 연구 동향
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<그림 1> 유선 통신 기반 산업용 제어 시스템 구조의 예
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연결되어 있다.

하지만 최근 산업용 실시간 시스템의 성능 지표가 신

뢰성과 실시간성 뿐 만 아니라 환경적 요인인 시스템의

유지/보수 용이성, 구축 비용, 공간 제약, 확장성 등으

로 복잡해짐에 따라 유선 환경의 한계가 드러나게 되었

다. 특히 산업 현장의 규모가 커지고, 관리 장비 수의

증가 등에 따라 경제적 문제가 발생하며, 생산 장비의

이동성이 요구됨에 따라 시스템의 확장성 등이 요구되

고 있다.

이에 따라 무선 통신 기술을 산업용 제어 시스템에

접목하고자 하는 연구가 활발히 진행되고 있다. <그림

2>는 무선 통신기술을 산업용 제어 시스템 환경에 접

목한 산업용 제어 시스템의 구조의 예를 도시하고 있

다. 그림에서 볼 수 있듯이 무선 통신 기술이 접목되는

부분은 플랜트 레벨 부분과 필드버스 레벨 부분으로서

시스템 제어기의 명령이 무선 통신 환경을 거쳐 구동기

나 센서 장비로 전달되는 구조를 가지고 있다. 따라서

무선 통신 기반의 산업용 제어 시스템 구조는 유선 기

반의 제어 시스템이 가진 배선 문제, 설치 공간 등의

문제를 극복할 수 있으며, 설치 장비의 이동성 확보가

가능하다.

하지만 무선 통신 환경은 유선 통신 환경과 달리 통신

환경이 매우 불안정하며, 특히 신호의 간섭 및 손실로

인해 유선 환경보다 신뢰성 및 실시간성이 떨어지는 문

제점을 안고 있다. 이에 본 고에서는 최근 산업용 무선

통신 기술의 발전에 따라 산업용 제어 시스템 분야에서

접목하기 위한 무선 통신 기술과 시스템 제어기의 무선

화 연구에 대한 동향에 대해 살펴보고자 한다. 본 고의

구성은 II장에서 무선 통신 기술 관점에서의 주요 기술

에 대해 설명하고, III장에서는 무선 통신 환경에서 시스

템 제어기의 성능 향상을 위한 연구 방향에 대해 살펴본

다. 마지막으로 IV장에서 본 고의 결론을 맺는다.

Ⅱ. 산업용 무선 통신 기술

1. 무선 통신 기술별 산업 환경 적용 연구

산업 환경에서의 무선 통신 요구가 증대됨에 따라서

현재 산업 환경에 적용되거나 적용을 위한 연구가 진행

되고 있는 무선 통신 기술은 매우 다양하다. 이에 본

절에서는 산업 환경에서 무선 통신 기술을 적용하기 위

해 후보 통신 기술에 대한 주요 개념 및 사용 분야 등

을 소개하고자 한다.

((11)) IIEEEEEE 880022..1155..11 블블루루투투스스 ((BBlluueettooootthh))[[11]]

블루투스 기술은 근거리 환경에서 기기간 1:1 무

선 통신 환경을 구성할 수 있는 애드혹 네트워크

기반의 기술이며, 2.4GHz 주파수 대역을 사용함

산업용 블루투스 기술은 현재 PLC 프로그래밍, 무

선 물류 시스템, 산업용 무선 기기 제어 및 모니터

링, 공장 자동화 무선 통신 응용 시스템에 적용이

이루어지고 있음

이를 위해 블루투스 시리얼 어댑터, 내장형 블루투

스 모듈, 블루투스 액세스 포인트로 구성됨. <그림

3>은 산업용 블루투스 시스템 구조의 예로서 중앙

▶ ▶ ▶ 이 원 희, 유 명 식

<그림 2> 무선 통신 기반 산업용 제어 시스템 구조의 예 <그림 3> 산업용 블루투스 시스템 구조의 예
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▶ ▶ ▶ 산업용 실시간 제어 시스템을 위한 무선 통신 기술 및 시스템 제어기 연구 동향

원격 관리 시스템은 블루투스 액세스 포인트를 통

해서 종단 디바이스라 할 수 있는 PLC, 계측기 등

으로부터 상태 정보를 수신하여 관리하는 구조를

지님

각 산업용 블루투스 장비는 UART, RJ45,

RS232 등 다양한 인터페이스를 제공하며, 다양한

안테나 옵션을 통해서 최대 통신 거리 1km까지 가

능할 뿐 아니라 최대 전송속도 920Kbps를 지원함

산업용 블루투스 장비는 각 장비 구성을 유동적으

로 적용 시킴으로써 다수의 노드를 제어해야하는

산업용 환경에 적용이 가능함

((22)) IIEEEEEE 880022..1155..44 지지그그비비 ((ZZiiggbbeeee))[[22]]

산업용 지그비는 적은 양의 데이터를 통해서 정보

수집 및 제어를 목표로 하기 때문에 현재 산업·

공장 환경에서 프로세스 통제, 자재관리, 환경관

리, 에너지관리, M2M 통신 등 모니터링 시스템에

적용 되고 있으며, ISM 대역인 2.4GHz 대역에서

사용됨

특히 주파수 변조 방식으로 DSSS(Direct

Sequence Spread Spectrum)를 사용하기 때문에,

산업 환경에 혼재 되어있는 다수의 주파수 간섭,

잼밍 (Jamming), 잡음 (Noise)에 대한 성능이 우

수함

데이터 패킷 전송 방식에 있어서도 슈퍼 프레임

(Superframe)을 이용하기 때문에 많은 노드 수를

동시에 관리·제어해야 하는 산업 환경에 적합함

산업용 지그비는 규모가 큰 산업 분야에 적용하기

위해 다양한 안테나 옵션을 통해서 최대 통신 거리

5km까지 가능하며, 최대 전송 속도 250Kbps를

지원함

이와 더불어 다양한 데이터 전송형식을 지원하기

때문에 산업 환경에 기기들은 그 목적에 따라 다양

한 토폴로지 구성이 가능함

((33)) IIEEEEEE 880022..1111 WWLLAANN[[33]]

IEEE 802.11a/b/g/n 표준에 따른 산업용 무선

랜(IWLAN)이 최근에는 생산라인, 크레인 시스템,

고층 창고, 지하철 터널 등 산업 분야뿐만 아니라

홈·빌딩 자동화 시스템에 적용되고 있으며,

2.4GHz와 5GHz 주파수 대역을 사용함

<그림 4>는 산업용 무선랜 시스템 구조의 예로서

다양한 어플리케이션에 적용되는 필드 레벨 장비에

게 제어 및 상태 메시지를 송/수신하는 구조를 가짐

플랜트 이더넷 망에서 확장 사용할 수 있다는 점이

큰 장점이고, VoIP 등 최근에 요구되고 있는 많은

다른 IT 기술과의 통합도 손쉬운 장점이 있음

산업용 무선랜 액세스포인트(AP)는 RS422/485,

RJ45등의 다양한 인터페이스를 제공하며, 다양한

안테나 옵션을 통해서 최대 통신 거리 5km까지

가능 하며, 최대 전송속도 600Mbps를 지원함

((44)) RRFFIIDD[[44]]

산업용 RFID 기술은 자동차, 패키징, AGV, 제약

등 산업 분야 전반에 걸쳐 사용되고 있음

산업용 RFID 기술은 제조 공정을 따라 이동하면서

제품을 추적하고 기록하는 방식임. <그림 5>는 산

업용 RFID 시스템 예를 도시하고 있음

산업용 RFID는 ISO 15693 ICODE 표준을 사용

하여 고주파 13.56MHz를 사용하며, ICODE 태

그는 비용이 낮고, 다양한 제조업체로부터 서로 다

른 스타일, 물리적 크기 및 메모리 크기로 제공되

기 때문에 산업 환경 전체에 적용할 수 있음

<그림 4> 산업용 무선랜 시스템 구조의 예
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산업용 RFID 태그는 케이스, 상자 또는 기타 용기

안에서 읽기가 가능하여 노출이 불필요하고, 태그

겹쳐 쓰기 및 정보 변경이 10년 동안 100,000

회의 쓰기가 가능하며, 바코드와 달리 먼지나 습도

가 높은 유해 산업 환경에서도 태그 사용이 가능함

((55)) IISSAA 110000..1111aa[[55]]

ISA 100.11a는 ISA 100.11a 장치 간의 상호

호환성을 제공하면서 산업 현장에서 있을 수 있는

다른 무선 장치들과의 공존을 규정함

시스템 모니터링 분야, 제어 분야에서 신뢰성이 있

고 안전한 동작을 제공하는 것을 목표로 하며, 특

히 지연 시간이 100ms 단위인 실시간 모니터링과

제어 분야에 적용되고 있음

제한된 전력소모 조건을 지원하는 고정형, 휴대형,

이동형 장치와 연결되는 저속의 무선 연결에 대한

네트워크 시스템 관리, 게이트웨이, 보안관리 등의

구조를 정의하고 있음

무선 통신 기반 산업 환경에서 높은 성능을 유지하

기 위해 지능적인 채널 호핑 알고리즘, 강력한 링

크 복구 및 오류 기법을 사용함으로써 예측하기 어

려운 산업 환경에서도 우수한 통신 성능을 제공함

((66)) IIEEEEEE 880022..1155..44ee[[66]]

시의성과 열악한 무선 환경에서 높은 수준의 무선

링크 신뢰성을 필요로 하는 산업 환경의 어플리케

이션에 접목을 목적으로 하는 PHY/MAC 계층에

대한 기술 표준을 정의하고 있음

IEEE 802.15.4e 기술은 산업 환경의 응용 분야

에 따라 복수의 동작 모드를 두어 사용자가 목적에

따라 적응적으로 모드를 선택할 수 있음

DSME(Distributed Synchronous Multi Channel

Extension) 모드는 산업 자동화와 스마트 미터링

과 같은 산업 어플리케이션, 홈 오토메이션, 스마

트 빌딩 등을 중심으로 하는 상업 어플리케이션,

원격의료, 환자 모니터링과 같은 헬스 케어 응용

서비스를 지원함

TSCH(Time Slotted Channel Hopping)모드는 공

정 모니터링/자동화, 석유&가스 산업, 환경 모니

터링 서비스를 지원함

LL(Low Latency)모드는 산업 자동화 중 지연시간

의 최소화를 목적으로 하며 무인로봇, 이동형 장비

제어 등을 지원함

시분할 채널 다이버시티 기술은 통신을 위한 예약

주파수 채널 시퀀스를 이용해 송신 노드와 수신 노

드가 채널을 옮겨 다니며 프레임을 주고받는 채널

홉핑 방식과, 채널 상태가 정해진 수신 조건보다

열악해질 새로운 채널로 변경하여 프레임을 주고받

는 채널 적용 방식으로 나뉨. 이와 같은 기술은 산

업 환경에 간섭의 향적음

((77)) WWiirreelleessssHHAARRTT[[77]]

USN(Ubiquitous Sensor Network) 분야의 발전과

더불어 산업 환경의 프로세스 계장 시스템에서도

이러한 USN의 장점에 기존 유선 환경의 문제점,

산업 환경 시스템의 기본적인 요구 사항이 고려된

표준이며, 2.4GHz 주파수 대역을 사용함

정보 수집의 업데이트 주기가 1초의 주기를 가지

기 때문에 원거리 정보에 대한 정보수집 및 제어

자동화 분야에는 구축하기 힘들지만 수위조절, 레

벨 및 온도 측정과 제어 등에서 활발히 사용되고

있음

산업 환경 시스템의 현장에 설치된 계기들은 서로

의 신호를 중계하는 라우터의 역할을 하면서 자신

의 신호를 전송함

▶ ▶ ▶ 이 원 희, 유 명 식

<그림 5> 산업용 RFID 시스템
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2. 산업용 무선 통신 기술 개발의 문제점

산업용 무선 통신 기술을 개발하기 위해서는 무선 채

널의 향 및 산업 환경의 외적인 요소를 고려해야한

다. 즉, 유선 통신 환경 보다는 무선 통신 환경이 보다

높은 통신 결함을 가지고 있으며, 특히 높은 통신 지연

및 빈번한 패킷 손실로 인해 심각한 문제가 발생할 것

이다. 더욱이 기존 무선 통신 환경이 고려하는 전송 에

러는 일시적이기 때문에 산업용 통신 환경을 접목한 새

로운 프로토콜 메커니즘이나 현재 프로토콜의 재구성이

반드시 요구된다.

특히 현재 부분적으로 산업용 무선 통신 환경에서 사

용되고 있는 무선 통신 기술들은 ISM 대역을 기반으로

사용하는데, 단일 작업 환경에서 복수의 무선 통신 기

술이 사용될 경우 통신 기기간의 간섭이 발생할 가능성

이 매우 높다. 물론 각 기술마다 자체적으로 주파수 간

섭, 패킷 손실 및 오류 증가 등에 따른 통신 성능을 향

상시키기 위해 채널 홉핑이나 적응적 변복조 기법 등을

사용하나 산업용 무선 통신 환경에 적용하기 위한 신뢰

성있는 성능은 보장하지 못하고 있는 실정이다. 

결과적으로 신뢰성 제공이 힘든 무선 환경에서 치명

적인 손상 및 결함은 산업 분야에서의 궁극적인 목표인

수익 창출면에서 막대한 손실을 가져오기 때문에 높은

신뢰성 제공을 위한 문제가 해결되어야한다. 

Ⅲ. 무선 통신 기반 시스템 제어기 기술

1. 시스템 제어 기술 분야

산업 환경에서의 제어 시스템은 엄격히 주어진 제한

된 시간 내에 작업 수행 및 제어를 만족시킬 수 있는

신뢰성 보장을 위해 정 도와 적시성을 모두 만족하여

야 한다. <그림 6>은 산업용 제어 시스템의 구조를 도

시한 모습이다.

그림에서 볼 수 있듯이 일반적으로 실시간 제어 시스

템은 시스템 제어기와 플랜트, 그리고 플랜트 내부의

구동기 및 센서, 마지막으로 시스템 제어기와 플랜트를

연결하는 네트워크로 구성되는데, 시스템 제어기는 플

랜트를 동작시키기 위한 제어 명령을 전송하며, 플랜트

내에 설치된 구동기는 제어 명령에 따른 동작을 수행하

고 센서는 플랜트의 상태 정보를 시스템 제어기로 전송

하여 플랜트 전체를 모니터링 할 수 있는 폐루프

(Close-loop) 기반으로 운용된다. 이러한 전체 흐름은

안정성 있게 수행되어야 하므로 산업 자동화 및 실시간

제어 시스템에서는 유선 네트워크를 기반으로 운용 되

었다. 본 절에서는 유선 환경에서 발생하는 문제점을

해결하기 위해서 무선 환경을 적용하여 해결하고, 정

도 및 적시성을 높이기 위한 시스템 제어 기술에 대한

소개하고자 한다[8].

((11)) 지지연연 및및 지지터터 보보상상기기

산업 환경에서 시스템 제어기의 성능을 향상은 데이

터 패킷의 지연 및 지터에 초점을 맞추고 있다. 만약

제어 명령의 지연 또는 지터가 발생하는 경우 생산 및

제어 장치의 동작이 정확한 시간 내에 이루어지지 못하

게 된다. 또한 센서가 플랜트로부터 수집한 상태 정보

의 지연 또는 지터가 발생한 경우 플랜트의 상태를 잘

못 판단하고 잘못된 정보를 토대로 시스템 제어기에서

플랜트를 제어하기 때문에 정 도를 보장하지 못하는

문제가 발생한다. 

이와 같은 시스템 제어 명령의 지연 및 지터는 통신

채널의 불안성을 갖는 무선 통신 환경에서 더욱 큰 문

제로 작용한다. 이와 같은 문제를 해결하기 위해 현재

다양한 연구가 진행되고 있는데, 주요 연구 분야가 바

로 패킷 지연 및 손실 보상기(Compensator) 이다. 보

상기란 어떤 장치에서 지연 및 지터의 향으로 오차나

정확하지 않은 동작 상태를 보정하기 위해 사용되는 알

고리즘 및 하드웨어 부품을 말한다.

이와 같은 알고리즘 기술은 LQR(Linear Quadratic

Regulation)[9], LQG(Linear Quadratic Gaussian)[10],

MPC(Model Predictive Contoller)[11], fuzzy[12], State<그림 6> 산업용 제어 시스템의 구조
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feedback[13] 등의 알고리즘이 있으며, 산업 환경에서

발생하는 지연을 줄이고 종단 디바이스의 정해진 동작

을 정확한 시간내에 동작 시킨다. <그림 7>은 각각 네

트워크 상황에 따른 불안정한 성능과 안정한 성능을 도

시한 것이다.   

무선 통신 기반 산업 환경에서는 데이터 전송의 거리

가 멀어질수록 신호의 세기가 약해지기 때문에 지연이

생긴다. 이러한 지연으로 인해 생기는 불안정한 상태

동안 지연이 되는 상황을 보정하기 위해서 보상기를 적

용한다. <그림 7>에 (a)의 경우 보상기가 적용이 되지

않은 경우로 일반적인 무선 통신 기반 산업 환경에서의

데이터 신호의 형태라고 볼 수 있다. 데이터 송신 중

네트워크 상의 지연 및 손실 등 오류를 발생시키는

향으로 인하여 신호의 형태가 안정 구간에서 벗어나서

불안정한 성능을 보인다. (b)의 경우 보상기가 적용이

된 경우로 무선 통신 기반 산업 환경은 일반적으로 혼

재되어있는 다수의 무선 주파수로 인하여 지연 및 손실

이 발생하여 불안정한 성능을 보이지만, 보상기의 적용

을 통해서 데이터 신호가 안정한 성능을 보인다.

위와 같은 정확한 동작을 정확한 시간 내에 수행하기

위한 기술인 보상기 알고리즘은 몇 가지 요구 사항에

대한 연구가 진행되고 있다. 첫째, 알고리즘은 패킷 지

연 및 지터에 대해서 보상기의 역할을 하기 때문에 유

동적인 지연 및 지터의 상황에 적응적으로 보상하기위

한 보상 범위를 정해야한다. 둘째, 산업 환경에서의 장

비 및 공정 과정은 작은 실수 및 오류로 인하여 치명적

인 손해를 끼친다. 그러므로 망에서 발생하거나 제어기

내부에서 발생하는 지연 및 지터의 상황을 예측할 수

있어야한다. 이와 같은 요구 사항에 대해서 무선 통신

기반 산업 환경에서의 보상 알고리즘의 연구가 활발히

진행 되고 있다[14-16].

((22)) 복복합합형형 시시스스템템 제제어어 구구조조 설설계계

무선 통신 기술을 산업 환경에 적용하기 위해 고려해

야할 다수의 문제점들이 발생함에 따라 안정성 확보가

유리한 유선 통신 기술과 이동성 및 배선 문제를 해결

할 수 있는 무선 통신 기술을 결합하여 통합적인 시스

템을 운용할 수 있는 복합 시스템 설계 기술이 연구되

고 있다. 유·무선 네트워크 복합 기술이 적용된 산업

용 시스템에서는 산업 장비들이 케이블로 연결된 유선

장치들과 무선 통신 송수신기로 구성된 무선 장치들 간

의 통신을 기본으로 한다. 즉, 무선 장치와 유선 장치

는 각각의 네트워크를 형성한다. 유선 네트워크는 산업

장비를 제어하는 다수의 마스터(Master) 장치와 산업

장비가 유선 케이블로 연결되어 있으며, 전체 마스터

▶ ▶ ▶ 이 원 희, 유 명 식

<그림 7> 네트워크 상황에 따른 성능

(b) 안정한 성능

(a) 불안정한 성능

<그림 8> 유무선 복합 네트워크를 적용한 산업용 제어 시스템
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장치를 관리하는 제어기에게 산업 장비의 상태를 전송

한다. 이 과정에서 다수 마스터 장치와 제어기 사이는

무선 네트워크를 형성한다[13]. <그림 8>은 유무선 복합

네트워크를 적용한 산업용 제어 시스템을 도시한 모습

이다.

2. 시스템 제어 기술의 문제점

산업용 무선 통신 환경에서 시스템 제어 기술은 산업

용 유선 통신 환경에서 제공하지 못하는 많은 부분을

수행 및 제공하는 장점이 있다. 그러나 유선 환경에서

제공하는 성능과 비교했을 때 안정도 측면에서 현저히

떨어진다. 안정도 측면에서 보면 유선 기반 통신 환경

의 보상기는 보상기의 허용 범위가 매우 좁다. 즉, 패

킷의 지연이나 손실이 발생할 확률이 낮으며, 발생하더

라도 그 초과 값이 매우 작기 때문이다. 그러나 무선

통신 기반 산업 환경은 시스템이 불안정하기 때문에 보

상해야 하는 오차 범위가 넓으며, 네트워크 상황이 매

우 유동적이어서 제어기 관점에서 보상 범위를 결정하

는 것이 매우 어렵다. 따라서 보상기 설계 시 보다 네

트워크 상황의 정확한 예측과 예측 정보를 이용해 시스

템 제어기의 보상 범위를 유연하게 운용할 수 있는 시

스템 구조 및 예측 기술 그리고 보상 알고리즘에 대한

연구가 반드시 요구된다.

Ⅲ. 결 론

최근 산업용 실시간 시스템의 성능 지표가 신뢰성과

실시간성 뿐 만 아니라 환경적 요인인 시스템의 유지/

보수 용이성, 구축 비용, 공간 제약, 확장성 등으로 복

잡해짐에 따라 유선 환경의 한계가 드러나게 되었다.

특히 산업 현장의 규모가 커지고, 관리 장비 수의 증가

등에 따라 경제적 문제가 발생하며, 생산 장비의 이동

성이 요구됨에 따라 시스템의 확장성 등이 요구되어 무

선 기술을 산업용 실시간 시스템에 적용해야 한다고 인

식되고 있다. 또한, 최근 몇 년간 과거에 존재하 던

유선 산업 환경을 무선 산업 환경으로 대체하 을 때

생겼던 많은 문제점을 수많은 알고리즘 기술을 통하여

해결함으로써, 유선과의 성능 차이를 좁혀왔다. 그리고

유·무선 네트워크 복합 기술을 적용하여 산업 자동화

환경에서 반드시 요구되는 생산 설비 네트워크 구축의

신속성과 이동성, 표준화된 통신 프로토콜 사용, 데이

터 수집 및 해석화의 명료성, 생산 설비의 유지/보수

용이성 등을 만족시킬 수 있을 것으로 기대된다.  
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