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요    약

기술발달에 따라 기업들의 정보시스템에 대한 의존도가 높아지고 있는 만큼 보안위험에 노출될 

확률도 더 높아져 보안위험관리에 대한 개발과 강화가 어느 때보다 요구되고 있다. 따라서 본 연구에서

는 조직 내에서 자발적으로 보안위험관리 활동을 실행하고 있는 기업을 대상으로 보안관리 인지 요인

의 6가지 변수가 보안위험관리 인지와 보안위험관리 개발의지에 어떤 영향을 주는지 나아가 이 두 가지 

요소가 조직의 보안위험관리 실행에 어떤 영향을 미치는지를 실증적으로 증명하고자 하였다. 보안관

리 인지 요인의 6가지 변수로는 조직원의 보안관리행동, 보안의무준수, 지각된 이득, 지각된 희생, 

사회적 압력, 보안위험경험을 제안하고 이 변수들이 보안위험관리 인식과 개발의지에 나아가 보안위

험관리 실행에 어떤 영향을 주는지에 대해 검증하였다. 가설검증을 위해 국내기업들을 대상으로 설문

조사를 실시하여 237부의 데이터를 수집하여 PLS 방법으로 분석하였다.  그 결과 제안된 6가지 인지 

요인 중 지각된 희생을 제외한 모두가 보안위험관리 인식 및 개발의지에 유의한 영향을 미치는 것으로 

나타났으며 보안위험관리 수행 역시 인식 및 개발의지와 상관관계를 형성하는 것으로 나타났다.

키워드 : 보안위험관리, 보안관리 인지요인, 보안위험관리 인식, 보안위험관리 개발의지, 

보안위험관리 수행

Ⅰ. 서  론

광범위한 정보기술의 사용으로 인해 기업은 

더 높은 생산성과 효율을 가질 수 있게 되었다. 

그러나 정보기술에 대한 높은 의존성은 엄청난 

손실을 끼치는 정보보안 사고와 보안실패에 대

한 엄청난 증가를 이끌었다(Baker and Wallace, 

2007). 또한 세계화, 더 높은 생산성 추구, 비용

절감 등과 같은 경영 트렌드에 따라 기업들은 정

보시스템과 인터넷 서비스에 점점 더 의지하게 

되었다. 그로 인해 잠재적인 정보시스템의 공격

과 붕괴의 가능성이 데이터, 서비스, 기업의 엄

청난 운영손실을 야기할 수 있게 되었다. 조직의 

정보시스템은 기술적 고장, 시스템의 취약함, 사

람의 실수나 사기 또는 외부적 요인에 의해 보

안위험에 노출된다. 따라서 정보 자산의 기밀성, 
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무결성, 유용성을 보호하기 위해 설계된 정보보

안 위험관리에 대해 조직이 투자하고 인식하여

야만 한다. 최근, 이러한 정보보안과 관련된 공

격과 위반에 대한 잠재적인 위험에 관한 인식이 

확대되면서 기업의 정보보안에 대한 투자가 증

가하고 있으며 적용범위에 따라서 정보보안에 

대한 다양한 접근이 시도되고 있다.

일반적으로 정보시스템 보안에 대한 조직의 노

력은 하드웨어, 소프트웨어, 네트워킹과 같은 기

술적 자산에 대한 약점에 중점을 두고 있다. 이

는 사람, 정책, 프로세스, 문화와 같은 다른 원천

에 대한 약점을 관리하는 비용을 희생한 결과이

다(Halliday et al., 1996; Hu et al., 2006; Jahner 

and Krcmar, 2005; Straub and Welke, 1998; von 

Solms and von Solms, 2004). 더욱이 기술중심의 

정보시스템 보안은 해커나 바이러스와 같은 외

부적 위협에 중점을 두고 있어 조직이 내부로부

터의 위반이나 위험에 노출되도록 하고 있다(Do-

herty and Fulford, 2005). 또한 최근 기업의 정보

시스템에 대한 의존성이 높아짐에 따라 이와 관

련한 위험에 대한 관리가 요구되고 있는데 그 

중 보안위험이 기업에게 핵심 과제로 떠오르고 

있다. 이는 보안위험이 기업의 브랜드 가치하락, 

기업 신뢰성 추락, 금전적 손해 등의 물질적, 가

치적으로 엄청난 피해를 입을 수 있는 결과를 초

래할 잠재적 가능성이 높기 때문이다(Cavusoglu 

et al., 2009). 따라서 보안관리는 기업들에게 경

영상 주요 사안 중 하나가 되고 있다(Brancheau 

et al., 1996; Lohmeyer et al., 2002; Ransbotham and 

Mitra, 2009). 일반적으로 정보보안에 대한 위험

을 줄이기 위해 기업들은 기술기반의 해결책에 의

존하는 경향이 있다. 하지만 이러한 기술적 해결

책은 보안위험을 제거하는데 충분하지 않다(Ca-

vusoglu et al., 2009; Dhillon and Backhous, 2001; 

Siponen, 2005). 

기술발달에 따라 기업들의 정보시스템에 대한 

의존도가 높아짐과 동시에 보안위험에 노출될 

확률도 더 높아지고 따라서 기업의 보안위험관

리에 대한 관심과 개발노력, 보안관리 강화가 더

욱 강조되고 있다. 하지만 기업들의 보안위험관

리에 대한 인식이나 투자가 미비한 현실에서 조

직의 보안위험관리에 대한 의사결정이나 보안문

제의 해결책 제시를 위한 이론적 연구가 필요하

다고 판단된다. 기존의 보안관리에 관한 문헌연

구들은 보안관리의 필요성을 강조하고 이에 대

한 개념 정의나 기술적 강조, 보안관리 모델 제

시, 필요자원에 중점을 둔 연구가 대부분이었다

(Finne, 2000; Kotulic and Clark, 2004; Spears and 

Barki, 2010; Straub and Welke, 1998). 하지만 보

안관리에 대한 기업의 인식과 투자에 대한 시각

의 변화가 필요한 시점에서 기업의 내외부적 요

인들을 모두 고려한 보안위험관리 인식 및 개발

의지에 관한 실증 연구가 필요하다고 생각된다. 

따라서 본 연구에서는 조직의 보안위험관리 인

식과 개발의지에 어떤 결정적 영향 요인들이 보

안관리 인지 요인으로 작용하는지를 살펴보고 

조직에 보안위험관리의 필요성과 중요성을 강조

하고자 한다. 이를 위해 보안관리 인지 요인의 6

가지 변수로 조직원의 보안관리행동, 보안의무

준수, 지각된 이득, 지각된 희생, 사회적 압력, 보

안위험경험을 제안하였으며 이 변수들이 보안위

험관리 인식과 개발의지와 어떤 영향 관계가 있

는지 알아보고자 하였다. 또한, 조직의 보안위험

관리 인식과 개발의지 간의 관계와 이 두 변수

가 실제 보안위험관리 실행에 어떤 영향을 미치

는 지에 대해 검증하고자 한다.

Ⅱ. 이론적 배경

2.1 보안위험관리

조직의 경영목표나 이념 수행을 어렵게 하는 

대표적인 위험은 사기, 잘못된 의사결정, 생산성

의 손실, 데이터의 부정확함, 승인되지 않은 데

이터 폭로, 조직의 공신력을 잃게 되는 것 등이 

있다(Fenz and Ekelhart, 2011). 위험은 조직의 자
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산에 발생하는 사건의 결과 또는 가능한 영향으

로 정의할 수 있다(Stoneburner et al., 2004). 위험

은 정의되거나 크기와 같은 것으로 분류될 수 

없으나 예상 가능한 결과와 예상치 못한 결과에 

따라 분류될 수 있다. 위험관리의 목적은 보안을 

위해 투자한 자금을 최대한 효과적으로 활용하

고 손실을 최소화하기 위해 불확실한 사건을 규

명하고 측정하고 관리하는 것이다(Caelli et al., 

1989). 또한 위험관리는 기업의 재정적 수익에 

대한 예기치 못한 가변성을 이해하고 비용을 치

르고 효율적으로 관리하기 위한 일련의 과정을 

이르는 것이다(Crouhy et al., 2006). 이는 수용 가

능한 비용 안에서 수용 가능한 위험을 완화는 수

단으로 위험관리를 선택하고 실행하는 활동을 포

함하고 있다. 따라서 보안위험관리는 방어 활동

이 아니라 보안관리 수행의 기회포착과 결과산출

의 균형을 잡는 위험조절전략을 개발하는 과정

이다. 위험관리는 IT 관리자에게 조직의 경영목

표나 이념을 지원하는 IT 시스템과 데이터를 보

호함으로써 경영목표 수행을 통해 이익을 얻고 

보안보호 방책에 대한 운영비용과 실리비용의 균

형을 유지할 수 있도록 하는 것이다(Stoneburner 

et al., 2004). 즉, 보안위험관리는 IT 시스템과 데

이터로부터 발생하는 위험에 중점을 둔 것이다.

보안위험관리(Security Risk Management, SRM)

는 정보시스템 보안위험을 식별하고 우선순위를 

결정하고 이 같은 위험들에 대한 제어관리를 수

행하고 모니터링 하는 계속적인 과정이다(Alberts 

and Dorofee, 2003). 보안위험관리는 조직이 노출

되어 있는 위험을 규명하고, 분석하고, 기업에 

끼칠 잠재적인 영향을 평가하고, 수용 가능한 수

준에서 위험을 줄이거나 제거하기 위해 어떤 활

동을 수행할 것인지 의사결정을 하는 전체 과정

을 의미한다(NIST, 2002). 이 같은 보안위험관리

는 조직의 정보 자산과 보안에 대한 사고발생 결

과, 조직의 정보시스템에 대한 공격의 성공 가능

성, 보안 투자에 따르는 비용과 이득에 대한 포

괄적인 검증과 평가를 요구한다(Hoo, 2000).

정보시스템 보안은 정보시스템에 많이 의존을 

하거나 높은 정보집약적 기업들에게 특히 매우 

중요하다(Mohr, 1996). Goodhue and Straub(1991)

는 금융회사들이 사업 운영을 위해 정보시스템에 

더 많이 의존하고 정보시스템 오용으로 인한 손

실이 엄청나게 커질 수 있으며 그들의 대중적 이

미지가 그들의 경영에 매우 중요하기 때문에 다

른 산업의 기업들 보다 더 많이 정보시스템의 보

안에 투자한다고 주장하였다. Jung et al.(2001)은 

정보의 가용성, 기밀성, 무결성을 유지하기 위한 

조직의 필요성에 따라 산업별로 인터넷과 관련

된 위협이 다양하게 존재한다고 하였다. 최근 기

업의 정보시스템에 대한 의존성이 높아짐에 따

라 이와 관련한 보안위험에 대한 관리가 요구되

고 있다. 조직이 직면할 수 있는 다양한 보안관

련 위협들은 조직의 명성, 책임 문제, 신뢰성 추

락, 막대한 금전적 손실 등과 같은 결과를 초래

하기에 보안위험관리가 기업들의 주요 화두로 떠

오르고 있다(Cavusoglu et al., 2004). 하지만 지금

까지 기업들은 정보보안에 대한 위험을 줄이고 

정보보안을 지키기 위해서 기술기반의 해결책에

만 의존하는 경향을 나타냈다(Ernst and Young, 

2008). 기술적 기반의 해결책이 정보보안을 향상

시키는데 도움을 준다 하더라도 이에 전적으로 또

는 과도하게 의지하는 것은 보안위험을 제거하

는데 충분치 않다(Cavusoglu et al., 2009; Dhillon 

and Backhous, 2001; Siponen, 2005). 따라서 기업

의 정보보안에 대한 위험을 줄이고 대응 가능한 

수준의 보안 상태를 유지하기 위해서는 기술적 

자원과 사회-조직적 자원 모두에 투자하고 통합

적이고 전문적인 보안관리가 필요할 것으로 보

인다. 이에 본 연구에서는 기존의 연구들과의 차

별성을 두어, 이러한 보안위험관리의 중요성을 

강조하고 조직이 보안위험관리에 관한 인식과 

보안위험관리에 대한 개발의지를 유발할 수 있

는 요인들을 도출하여 보안위험관리 수행과의 

관계를 알아보고자 연구 모형을 제시하였다.
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2.2 보안위험관리에 관한 연구 동향

지금까지의 보안위험관리에 관한 연구들은 위

협과 취약성을 규명하거나 위험을 예측하는 것

과 관련된 분야이거나 잠재적인 관리의 비용적 

이익을 분석하는데 중점을 두었다(Bodin et al., 

2008; Cavusoglu et al, 2004). 대부분의 보안위험

관리와 관련된 연구들은 보안위험관리를 향상시

키는데 그 목적을 두었으나 개발된 접근방법과 

실제 수행에 대한 철저한 검증, 실증, 평가에 상

당한 부족함이 나타난다. 보안위험관리의 가장 큰 

문제 중 하나는 위험가능성에 대한 정확한 형태, 

관리의 효율성, 산출된 손실 등이 정의될 수 없

다는데 있다(Baskerville, 1991; Cybenko, 2006). 많

은 잠재적 위협들은 드물게 나타나거나 또는 확

실하게 발생하는 위험에 대한 데이터 제공을 불

가능하게 하는 매우 많은 변수들에 의해 좌우된

다. 더욱이 현재의 보안위험관리에 대한 접근은 

이 같은 불확실한 입력 데이터를 기반으로 한 해

결책을 제공한다(Fenz and Ekelhart, 2011). 이 같

은 높은 불확실성 때문에 조직은 실제적 위협을 

무시하거나 비효율적인 보안 대책에 투자해야 

하는 위험에 처해 질 수 있다. 또한 조직은 보안

대책의 결과의 부정확성과 보안위험이 가진 고

유의 불확실성에 대해 인지하지 못하고 있다. 따

라서 조직은 그들의 위험관리에 대한 의문점을 

가지기 시작해야 할 것이다. 조직의 보안관리에 

대한 검증, 실증, 평가의 결과는 조직이 적용하

고 있는 보안위험관리에 대한 이해와 보안관리 

수단에 중요한 역할을 한다.

보안위험관리에 관한 선행연구들은 보안위험

관리의 개념 및 프로세스(Finne, 2000; Stoneburner 

et al., 2004), 보안위험관리 계획 및 전략(Humph-

reys, 2008; Paqiette et al., 2010; Straub and Welke, 

1998; von Solms et al., 1994), 위험관리이론을 바

탕으로 한 연구(Bojanc and Blazic, 2008; Feid and 

Floyd, 2001; Hong et al., 2003), 보안대책을 위해 

필요한 자원 및 요소에 관한 연구(Hamill et al., 

2005; Kankanhalli et al., 2003; Spears and Barki, 

2010) 등과 같이 다양한 관점에서 보안위험관리

를 이해할 수 있도록 해 준다. 하지만 보안위험

관리의 중요성과 필요성이 강조되고 있는 것에 

비해 보안관리 및 보안위험관리에 관한 연구는 

아직 많이 부족하고 다양한 관점의 연구가 미미

한 실정이다. 다음 <표 1>에서 보안위험관리의 

선행연구들에 대해 나타내었다.

보안위험관리의 개념 및 프로세스에 관한 선

행연구로는, Finne(2000)은 정보시스템 위험관리

가 방대하고 복잡한 문제이므로 이에 대한 다양

한 개념과 정의를 제안하여 위험관리에 대한 이

해를 돕고자 하였다. 또한 정보시스템 위험관리

를 위해 기업 프로세스와 내부적 관리의 중요성

을 강조하였다. Stoneburner et al.(2004)는 정보시

스템의 위험관리 이유로 조직 정보를 가공하는 

더 나은 정보보안기술과 IT 자산의 개발에 대한 

의사결정을 지원하기 위한 경영상의 필요한 정

보를 제공을 위해, 마지막으로 조직의 위험에 대

한 평가를 기반으로 한 정보기술의 인가 또는 

승인을 지원하기 위해서라고 하였다.

보안위험관리 계획 및 전략에 관한 연구들은 

다음과 같다. Humphreys(2008)는 보안관리 표준

이 조직에 어떤 이득과 보안관리에 도움을 주었

는지, 조직이 직면한 내부적 보안위험 문제를 보

안관리 표준이 어떻게 유용한 해결책을 제시할 

것인지에 대한 연구를 제안하였다. Paqiette et al. 

(2010)는 정부의 클라우드 컴퓨팅 사용에 따른 보

안위험에 관해 정의하고 정부의 보안관리에 관

한 사고나 문제 발생을 미연에 방지하기 위해서 

가시적 위험 뿐 아니라 잠재적이고 비가시적인 

위험에 대해서도 반드시 클라우드 컴퓨팅 기술

의 특성에 맞는 국가적 차원의 보안위험관리 대

책 및 정책이 필요하다고 강조하였다. Straub and 

Welke(1998)은 보안계획 모델을 기반으로 시스템

위험에 대처할 수 있는 경영상 가이드라인을 제

안하여 보안에 대한 조직의 의사결정에 도움을 

주고자 하였다. 그들이 제안한 경영상 보안위험 
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<표 1> 보안위험관리에 관한 선행연구

구 분 연구자 연구내용

보안위험관리 
개념 및 프로세스

Finne(2000)
정보시스템 위험관리에 대한 개념 정의 및 기업 프로세스의 
중요성 강조

Stoneburner et al.(2004) 정보시스템 위험관리 정의 및 관리이유 제시

보안위험관리 
계획 및 전략

Humphreys(2008) 조직의 보안관리의 표준 중요성 강조

Paqiette et al.(2010)
클라우드 컴퓨팅 기술의 특성에 맞는 국가적 차원의 
보안위험관리 대책 및 정책 필요성 강조

Straub and Welke(1998) 보안위험에 대처할 수 있는 경영상 가이드라인 제안

von Solms et al.(1994)
모든 정보시스템 자산과 위협에 대한 모든 대책 및 대안 
마련 제안

위험관리 이론

Bojanc and Blazic(2008) 보안위험관리의 경제적 모델 제시

Feid and Floyd(2001)
위험분석 흐름도를 제안하여 조직의 정보 자산에 대한 
위협과 취약성 평가

Hong et al.(2003)
통합된 시스템 이론을 바탕으로 기업의 보안관리를 이해하고 
정보보안관리 전략과 예상되는 결과물에 대해 설명

보안대책을 위해 
필요한 자원 및 
요소에 관한 연구

Hamill et al.(2005)
효율적인 조직의 보안관리를 위한 3가지 요소(사람, 

프로세스, 기술) 제안

Kankanhalli et al.(2003)
조직의 정보시스템 보안을 위한 2가지 노력 요소(예방책, 

억제책) 제안

Spears and Barki(2010)
조직의 보안위험관리에 조직의 인적자원(조직원의 참여)의 
역할강조

대처 전략 및 보안계획으로 우선 보안문제를 인

지하고 다음으로 위험을 분석하여 대안을 생성

하고 해결책에 대한 의사결정을 하고 마지막으

로 보안대책에 관한 정보를 보급하여 피드백을 

얻는 것이다. von Solms et al.(1994)은 보안의 기

본은 모든 정보시스템 자산과 위협에 대한 모든 

대책 및 대안을 추적하는 것이라고 하였다. 하지

만 이러한 보안은 과도한 비용을 요구하고 기업

의 생산성을 방해할 수 있다고 강조하였다.

보안위험관리 계획 및 전략에 관한 연구들은 

다음과 같다. Humphreys(2008)는 보안관리 표준

이 조직에 어떤 이득과 보안관리에 도움을 주었

는지, 조직이 직면한 내부적 보안위험 문제를 보

안관리 표준이 어떻게 유용한 해결책을 제시할 

것인지에 대한 연구를 제안하였다. Paqiette et al. 

(2010)는 정부의 클라우드 컴퓨팅 사용에 따른 

보안위험에 관해 정의하고 정부의 보안관리에 

관한 사고나 문제 발생을 미연에 방지하기 위해

서 가시적 위험 뿐 아니라 잠재적이고 비가시적

인 위험에 대해서도 반드시 클라우드 컴퓨팅 기

술의 특성에 맞는 국가적 차원의 보안위험관리 

대책 및 정책이 필요하다고 강조하였다. Straub 

and Welke(1998)은 보안계획 모델을 기반으로 시

스템위험에 대처할 수 있는 경영상 가이드라인

을 제안하여 보안에 대한 조직의 의사결정에 도

움을 주고자 하였다. 그들이 제안한 경영상 보안

위험 대처 전략 및 보안계획으로 우선 보안문제

를 인지하고 다음으로 위험을 분석하여 대안을 

생성하고 해결책에 대한 의사결정을 하고 마지막

으로 보안대책에 관한 정보를 보급하여 피드백



김 상 현․송 영 미

26 Information Systems Review, Vol.14, No.2

을 얻는 것이다. von Solms et al.(1994)은 보안의 

기본은 모든 정보시스템 자산과 위협에 대한 모

든 대책 및 대안을 추적하는 것이라고 하였다. 

하지만 이러한 보안은 과도한 비용을 요구하고 기

업의 생산성을 방해할 수 있다고 강조하였다. 

또한, 위험관리 이론을 바탕으로 한 연구들을 살

펴보면, Bojanc and Blazic(2008)은 보안위험관리

의 경제적 모델을 제시하여 경제적 관점에서 보

안기술 투자의 필요성을 평가하였다. 이 연구에

서는 기업의 자산과 보안위협 요인, 정보통신 기

술의 취약성 등을 고려하여 정보시스템의 가치

를 계량적으로 산출하여 이를 기반으로 필요한 

보안기술에 최적으로 투자할 수 있도록 하는 보

안위험관리의 경제 모델을 제안하였다. Feid and 

Floyd(2001)는 위험분석 흐름도를 제안하여 조직

의 정보 자산에 대한 위협과 취약성을 평가할 수 

있도록 하였다. 조직적인 위험관리의 목적은 수

용 가능한 수준의 더 낮은 위험을 도출하는 것

이므로 위험평가와 위험관리의 상호작용은 조직

의 보안위험을 수용 가능한 수준으로 낮추어 주

고 보안위험관리 과정을 현실화시켜 준다고 주

장하였다. Hong et al.(2003)은 통합된 시스템 이

론을 바탕으로 기업의 보안관리를 이해하고 정보

보안관리 전략과 예상되는 결과물에 대해 설명

하였다. 즉, 보안위험관리는 조직적 위험 분석과 

평가를 통해 정보보안의 취약성과 위협을 산출

하고 판단할 수 있도록 하는 것이라 정의하였다. 

따라서 평가결과는 정보보안 요구사항과 위험관

리기준을 계획할 때 이용될 수 있으며 이 같은 위

험관리의 목적은 조직이 수용할 수 있는 정도의 

보안위험 수준에 있는 것이라고 하였다.

효과적인 정보시스템 보안은 저장, 처리, 운송 

중 승인되지 않은 정보에 대한 접근 또는 수정에 

대비하거나 보안위협에 대한 추적하고 기록하고 

대항할 필요성을 나타내는 승인된 사용자의 서

비스를 거부하는 것을 방지하는 것이다(Yeh and 

Chaing, 2007). 따라서 정보시스템 보안대책을 위

해 필요한 자원 및 요소에 관한 선행연구들은 다

음과 같다. Hamill et al.(2005)은 효율적인 조직

의 보안관리를 위해서는 사람, 프로세스, 기술의 

3가지 요소에 의해 좌우된다고 하였다. Kankan-

halli et al.(2003)은 조직의 정보시스템 보안을 위

한 노력을 두 가지 관점에서 제시하였다. 우선, 

예방책 노력은 높은 수준의 보안 소프트웨어를 

알맞게 사용하거나 또는 높은 수준의 접근제어, 

침입방지 시스템, 방화벽, 감시메커니즘, 예외보

고서 생성 등과 같은 정보시스템 자산 보호를 

위한 제어관리를 하는 것을 의미한다고 하였다. 

억제 노력은 보안 정책과 가이드라인을 개발하

고 사용자들(조직원들)을 교육하고 정보시스템 

사용을 감시하는 숙련된 감사자를 양성하는 것

을 포함한다고 하였다. 따라서 효과적인 정보시

스템 보안을 위해서는 경영상의 규정을 정의하

고 보안의 필요성과 정보시스템의 잘못된 사용

의 결과를 이해하도록 조직원들을 교육하는 등 

전체 IT 환경을 고려해야 한다. Spears and Barki 

(2010)는 조직의 보안위험 관리에 조직의 인적 

자원인 조직원들의 참여가 보안관리 실행 향상 

및 보안 유지, 보안위험관리 개발 등에 중요한 역

할을 한다고 주장하였다. 

기업은 자신들의 자신인 정보와 기술 자원을 

보호하기 위해 기술적 수단의 활용, 조직 구성원

들의 참여와 관리, 프로세스의 개발 등의 노력을 

기울인다. 하지만 좀 더 체계적이고 전략적인 보

안관리를 위해서는 보안위험관리에 대한 관심과 

투자가 필요하다. 따라서 본 연구에서는 선행연

구를 통해 조직 내외부적으로 보안위험관리에 

대한 조직원들의 행동, 기업이 얻을 수 있는 이

득, 외부환경 등의 인지적 요인들을 추출하여 기

업의 보안위험관리 인식과 개발의지를 향상 시

킬 수 있는 방안을 제시하고자 하였다. 기업차원

에서 보안위험관리의 필요성을 인식을 하는데 

요인들이 작용하는지에 관심을 가지고 보안위험

관리 인식과 개발의지, 보안위험관리 실행을 이

끄는 동기 요인들을 도출하고 이들의 영향 관계

를 알아보고자 하였다.
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<그림 1> 연구모형 및 가설설정

Ⅲ. 연구모형 및 가설

3.1 연구모형 

본 연구는 조직 내에서 자발적으로 보안위험관

리 활동을 실행하고 있는 기업을 대상으로 보안

관리 인지요인의 6가지 변수가 보안위험관리 인

지와 보안위험관리 개발의지에 어떤 영향을 주

는지 나아가 이 두 가지 요소가 조직의 보안위

험관리 실행에 어떤 영향을 미치는지를 실증적

으로 증명하기 위해 선행연구들을 바탕으로 <그

림 1>과 같은 연구모형을 도출하였다. 조직의 보

안위험관리에 대한 인지요인으로 조직원의 보안

관리행동, 보안의무준수, 지각된 이득, 지각된 희

생, 사회적 압력, 보안위험경험을 제안하였다. 또

한, 보안위험관리 인식과 보안위험관리 개발의지

에 조직의 보안위험관리 수행에 긍정적인 영향

을 미친다는 가설을 제안하였다.

3.2 가설설정 

3.2.1 보안관리 인지 요인에 관한 가설설정

본 연구에서 제시한 인지 요인 중 조직원의 보

안관리행동과 보안의무준수는 조직 내 보안위험

관리를 실질적으로 실천하고 지킬 조직원들의 참

여에 기인한 것이다. Spears and Barki(2010)는 조

직원의 참여가 특정 보안 목적을 새롭게 창조하

고 수정하는 역할을 한다고 주장하였다. 즉, 조직

원의 참여가 조직 내 정보를 보호하기 위한 책임

의 중심에 있다는 것이다. 따라서 조직원은 공식

적으로 보안위험관리에 대한 책임을 할당 받았

으며 조직원 개인이 조직 내 보안정책을 준수할 

것이라는 조직적 기대를 가지고 있다는 것이다. 

매입이론(Buy-In Theory)의 관점에서는 사용자의 

참여가 정보시스템개발과 관련하여 사용자의 새

로운 정보시스템 수용 및 수행에 영향을 미친다

고 하였다. 즉, 조직의 정보시스템 개발에 사용자

가 참여하면 그 시스템을 중요한 시스템으로 인

지하고 더 중요하고 영향력이 높은 것으로 판단하

여 그 시스템을 더 잘 수용하게 된다는 것이다

(Markus and Mao, 2004). 이에 Spears and Barki, 

2010)는 조직의 보안위험관리의 경우도 마찬가지

로 이 매입이론을 적용하여 높은 규제 및 의무를 

준수하는 조직에서의 보안위험관리가 더 잘 운

영되는 것으로 나타났다고 하였다. 즉, 규제 및 

의무 준수를 통해 보안위험관리에 조직원이 참
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여하면 각각의 비즈니스 과정에 더 높은 수준의 

정보시스템 보안이 나타난다고 하였다.  또한 조직

원의 참여는 참여적 의사결정과 계획된 조직의 

변화를 기반으로 하는 성공적인 정보시스템 수행

에 대한 기회를 향상시킬 수 있다(Ives and Olson, 

1984). 정보시스템 보안에 대한 인식은 조직원의 

보안정책 준수의 향상으로 인해 높아질 있다(Good-

hue and Straub, 1991; Straub and Welke, 1998). 정

보시스템 보안에 대한 조직의 교육 및 정책의 목

적은 정보시스템 보안에 대한 지속적인 점검과 

조직원의 정책 미 준수에 대한 재제 등에 대해 조

직원들과의 의사소통을 하기 위함이다. 또한 조

직의 정보보안정책 준수를 위한 교육 및 조직원

들의 보안행동을 장려하는 제도 및 장치들은 조

직원들을 설득하고 조직원들의 생각 프로세서를 

행동에 옮기도록 하는 동기요인이 된다. 즉, 이

러한 조직 노력은 조직원들은 보안정책 준수의 

중요성을 내면화하여 보안정책을 준수하고 보안

행동을 행하게 한다는 것이다(Gardner, 2004). 조

직의 보안에 대한 생각과 행동을 억제하고 제재

함으로 인해 조직이 보안위험에 노출될 가능성

이 줄어들고 조직원의 참여가 늘어나게 되는 것

이다(Straub, 1990; Siponen et al., 2007). 따라서 

본 연구에서는 조직원들의 보안위험관리의 참여 

즉, 보안관리행동과 보안의무준수가 조직의 보

안위험관리를 인식하고 개발하도록 이끄는 인지 

요인으로 판단하고 가설을 설정하였다.

가설 1: 조직원의 보안관리행동은 조직의 보안위

험관리 인식에 정(+)의 영향을 줄 것이다.

가설 2: 조직원의 보안의무준수는 조직의 보안위

험관리 인식에 정(+)의 영향을 줄 것이다. 

가설 7: 조직원의 보안관리행동은 조직의 보안위

험관리 개발의지에 정(+)의 영향을 줄 것

이다.

가설 8: 조직원의 보안의무준수는 조직의 보안위

험관리 개발의지에 정(+)의 영향을 줄 것

이다. 

가치는 이익과 희생이라는 두 가지 주요 구성

요소를 포함하는 더 높은 수준의 복합 개념으로

서 개념화할 수 있다(Gipp et al., 2008). 가치의 기

본 특성은 표준, 기준, 이유, 규범, 목적, 이상 등

과 관련한 결과적 판단에 의존하고 있는 분별력

의 선호도를 의미한다(Holbrook, 1994). 대부분의 

정의에서는 이러한 가치를 이득과 희생간의 지각된 

상쇄(trade-off)로 나타낸다(Zeithaml, 1988; Ader-

son et al., 1993; Anderson and Narus, 1998; Kotler, 

2000; Ulaga and Chacour, 2001). 따라서 가치는 

상대적이다(Holbrook, 1994) 또한 가치는 개인 또

는 조직의 지각, 기준, 기본적 가치 등을 기반으로 

하거나 상황적 순간 또는 기회에 따른 다양한 구

성요소로 구성된다(Ulaga and Chacour, 2001; Wo-

odruff, 1997). 경영을 기본적으로 스스로에 대한 

적절한 가치를 찾는 것이라고 가정하면, 경영상 

여분의 가치를 창조하기 위한 여러 노력들에도 

불구하고 공유하는 여분의 가치를 최대한으로 찾

으려 할 때 피할 수 없는 갈등 영역이 존재하게 된

다(Cox, 1999, 2004). 반대로 조직이 자신들의 전

략과 목적을 달성하기 위해 적용하는 변수들과 조

직이 혁신에 대한 적용, 적응, 통합의 의사결정들

에 대한 이득들이 강조되기도 한다(Stern, 1969; 

Frazier and Summers, 1986). 그러므로 조직에 적

합한 가치를 생성함으로써 얻는 이득과 마찬가

지로 가치 생성을 제어하는 것으로부터 얻는 이

득은 고려해야 할 잠재적 희생 요소로 나타난다. 

이러한 가치는 제품/서비스 및 정보시스템의 도

입의도, 구매 및 사용의지, 지속적 사용의 가능

성 등에 주요한 영향을 미치는 것이 선행연구를 

통해 증명되었다(Bolton and Drew, 1991; Brady 

and Robertson, 1999; Eggert and Ulaga, 2002; 

Zeithaml, 1988). 인지 요인 중 지각된 이득과 지각

된 희생은 지각된 가치를 구성하는 것과 유사하게 

희생과 이득의 누적된 효과가 고려된 계산의 결

과이다(Zeithaml, 1988). 즉, 지각된 이득과 희생

은 조직의 얻을 수 있는 이득과 발생할 불편함에 

관한 인지를 기반으로 한 보안위험관리의 실용



보안관리 인지 요인이 조직의 정보시스템 보안위험관리에 대한 인식 및 개발의지에 미치는 영향

2012. 8. 29

성에 대한 조직의 전체적 평가라고 정의할 수 

있다. 조직은 보안위험관리에 대한 의사결정을 

통해 얻을 수 있는 잠재적 이득을 고려하여 어

느 정도의 희생을 감수하는 것에 동의하는 것이

다. 이득에 대한 지각을 확대하기 위해서 다양한 

결과의 지각된 가치를 강화함으로써 선택적 행

동의 방향을 제시할 수 있다. 따라서 더 높은 이

득에 대한 기대는 조직의 보안위험관리에 대한 

효용에 대한 평가를 더 강조해 줄 수 있을 것이

다(Xu et al., 2011). 지각된 희생은 조직이 보안위

험관리를 수행하기 위해서 필요한 시간, 돈, 불편

함, 이해력 등 물리적, 인지적 노력을 일컫는 것

이다(Weinstein, 1993). 이러한 기대되는 노력들

이 조직의 변화 동기보다 더 비중이 높아야 하

며, 이러한 노력들이 기대되는 이득보다 더 많이 

요구된다면 조직은 보안위험관리에 부정적 의사

결정을 할 것이다. Samuelson and Zeckhauser(1988)

은 의사결정과정에서 손실에 대한 반감은 가치 

관점에서 얻는 것 보다 잃는 것이 더 많을 때 나

타난다고 하였다. 하지만 새로운 변화를 수용하

는데 있어 따르는 비용이나 희생, 노력 등이 변

화를 수용했을 때 얻을 수 있는 이점으로 상쇄될 

정도의 수준일 때는 손실에 대한 반감을 가지기 

보다는 변화에 따른 비용 또는 희생이라고 인지

하게 된다고 하였다. 따라서 본 연구에서는 조직

이 보안위험관리의 가치를 인식하고 실행하기 

위해서 지각된 이득과 지각된 희생이라는 두 가

지의 요인을 함께 제안하여 측정하고자 하였다. 

즉, 조직의 보안위험관리 도입 및 실행에 있어 

조직의 그 가치에 대한 인식과 개발의지에 중요

한 선행요인으로 판단하고 두 변수를 제시하여 

그들과의 관계를 살펴보고자 하는 것이다. 

가설 3: 지각된 이득은 조직의 보안위험관리 인식

에 정(+)의 영향을 줄 것이다. 

가설 4: 지각된 희생은 조직의 보안위험관리 인식

에 정(+)의 영향을 줄 것이다.

가설 9: 지각된 이득은 조직의 보안위험관리 개발

의지에 정(+)의 영향을 줄 것이다. 

가설 10: 지각된 희생은 조직의 보안위험관리 개

발의지에 정(+)의 영향을 줄 것이다. 

사회적 환경은 조직이 정보위험관리를 평가할 

수 있는 정보를 제공한다. 특히 보안위험관리에 

대한 경험이나 지식이 부족할 시 더욱 중요하게 

느껴진다. 사회적 영향은 한 구성원의 사회적 네

트워크가 다른 구성원의 행동에 영향을 미치는 

정도를 나타내는 것으로 특정활동 또는 행동에 

대한 가치를 지각시키는데 도움을 주는 메시지

와 신호를 통해 전달된다(Venkatesh and Brown, 

2001). 또한 개인은 기대에 대한 메시지와 다른 

사람들의 관찰된 행동 두 가지 모두에 영향을 받

는다. 사회적 영향은 특정 행동 또는 활동에 대

한 수용을 사회적 구성원이 행하면 이 행동은 승

인 되거나 규정 되고 그 후 다른 사회 구성원들

은 다른 생각 없이 이 행동을 수용하게 되는 것이

다(Lieberman and Asaba, 2006). 조직의 경우도 마

찬가지로 산업 내 다른 조직의 의사결정이나 활

동이 조직의 의사결정 또는 활동에 미치는 경우

를 사회적 영향 또는 사회적 압력으로 볼 수 있

다. 정보기술에 대한 투자는 높은 전략적 의사결

정으로 조직의 경쟁적 우위를 선점할 수 있도록 

해 준다. 따라서 이 같은 의사결정은 다른 조직 

특히 경쟁기업의 의사결정에 직접적으로, 상당한 

영향을 미치게 된다(Kim et al., 2009). 이 같은 현

상은 의사결정의 결과물에 대한 불확실성이 높

을수록 더 현저하게 나타난다(Cyert and March, 

1963). 전략적 의사결정에 대한 압력과 경쟁적 환

경은 내재된 위험에 조직이 덜 민감할 수 있도록 

하기 위해 다른 조직과 일치하는 의사결정을 하

는 경우가 많다(Swanson and Ramiller, 2004). 또

한, 정보기술 보급의 증가로 조직의 경계가 엷어

지고 컴퓨터 네트워크와 소프트웨어 어플리케이

션을 통한 다양한 기업과의 연결이 가능해지고 비

즈니스 프로세스의 병합 현상이 나타나고 있다

(Basu and Blanning 2003; Hammer, 2001; Mukho-
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padhyay and Kekre, 2002; Straub and Watson, 2001). 

그 결과 기업에게 정보기술 경영의 가치 생성에 

거래 파트너의 영향력이 증가하게 되었다(Bakos 

and Nault, 1997; Chatfield and Yetton, 2000; Cle-

mons and Row, 1993). 예를 들면 파트너 기업간

의 비능률적인 경영 프로세스와 뒤처진 기술은 기

업의 내부적 시스템의 정보시스템 가치에 대한 목

표 달성을 저지할 것이다. 따라서 조직은 파트너 

기업과 함께 정보기술 향상을 위해 협력하는 것이 

동기요인이 될 수 있다(Williams and Frolick, 2001). 

또한 산업 내 경쟁정도나 파트너 의존도 등의 사

회적 압력이 조직의 혁신이나 기술 도입에 중요

한 역할을 하는 것으로 나타났다(Chwelos et al., 

2001; Iacovou et al., 1995; Kraemer et al., 2002; 

Tornatzky and Fleischer, 1990). 따라서 전략적으

로 중요한 의사결정 중 하나인 보안위험관리에 대

한 기업의 의사결정은 지각된 다른 조직의 보안

위험관리 정도에 따라 영향을 받게 될 것이다. 

개인의 믿음과 기술수용은 개인의 경험과 특

성에 많은 영향을 받는다는 것은 많은 선행 연구

를 통해 검증되었다(Xu, 2007; Phelps et al., 2000). 

또한 이전의 경험은 자신의 능력에 대한 믿음과 

관련이 있다(Bandura, 1986). 조직의 경우도 마찬

가지로 보안 위험에 노출되어 본 경험이 있거나 

보안 위협에 피해를 본 경험이 있는 조직은 경

우 조직의 보안관리에 더 많은 노력과 투자를 하

게 될 것이다(Smith et al., 1996). 과거의 서비스

품질에 대한 만족 경험은 미래의 사용의도에 긍

정적인 영향을 미친다(Ganesan, 1994). 과거의 긍

정적인 경험은 위험에 대한 지각을 줄여준다 반

대로 나쁜 경험은 위험의 가능성을 느끼게 한다. 

즉, 부정적 경험은 위험에 대해 높게 인식하게 하

고 위험에 대한 인식으로 인해 미래의 의사결정

에 영향을 미치게 되는 것이다(Pavlou and Gefen, 

2004). 조직의 보안위험관리의 경우 과거의 보안

에 관한 경험 또는 보안위험에 대한 경험은 조

직에게 위험을 인지하게 하고 이러한 위험을 줄

이기 위해 보안위험관리에 대한 필요성 및 중요

성을 인식하고 개발의지가 생성될 수 있다. 이러

한 선행연구들을 바탕으로 본 연구에서는 사회

적 압력과 보안위험경험이 조직의 보안위험관리 

인식과 보안위험관리 개발의지에 미치는 영향에 

대해 알아보기 위해 다음과 같은 연구가설을 설

정하였다.

가설 5: 사회적 압력은 조직의 보안위험관리 인

식에 정(+)의 영향을 줄 것이다. 

가설 6: 보안위험경험은 조직의 보안위험관리 인

식에 정(+)의 영향을 줄 것이다.

가설 11: 사회적 압력은 조직의 보안위험관리 개

발의지에 정(+)의 영향을 줄 것이다.

가설 12: 보안위험경험은 조직의 보안위험관리 개

발의지에 정(+)의 영향을 줄 것이다. 

3.2.2 보안위험관리 인식 및 개발의지, 수행 

에 관한 가설설정

정보시스템 보안과 관련된 선행연구들은 지

각된 의식에 대한 인식과 보안정책 및 보안대책 

수용을 강화하는데 중점을 둔 연구들이 많다

(Dinev and Hu, 2007; Tsohou et al., 2008). 조직

의 보안위험관리에 대한 인식은 조직원, 정보시

스템 전문가, 관리자 등의 다양한 특정 그룹에

서의 조직의 보안정책, 보안절차, 보호되어야 할 

민감한 정보의 존재에 대한 인식이 나타나는 것

을 의미한다(Sipinen, 2001). 따라서 보안위험관

리에 대한 조직의 인식은 조직 내 조직원, 정보

시스템 전문가, 관리자 등의 다양한 특정 그룹

의 행동을 반영하는 것이라고 할 수 있다. 또한 

보안위험관리 인식은 특정그룹에 포함된 조직

원의 행동을 수정하여 조직의 표준에 따른 조직

원의 보안위험관리 실행을 의미한다(Whiteman, 

2008). 다양한 인지요인과 조직원들의 참여를 통

해 조직은 보안위험관리에 대한 인식을 가지게 

되고 이러한 보안위험관리에 대한 인식은 조직

에 실제 적용할 수 있는 새로운 정보보안관리 

전략을 도출할 수 있게 해 준다. 보안위험관리
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에 대한 개발은 정보시스템 보안관리에 대한 디

자인과 실행을 포함하는 것이다(Spears and Barki, 

2010). 즉, 보안위험관리 개발은 접근제어, 보안

의무 구분, 보안정책 등을 정의하거나 실행함에 

있어서의 더 나은 향상을 꾀하려는 의지가 보안

위험관리 개발의지인 것이다. 보안정책은 조직

의 법률로서 수용 가능한 행동과 수용 불가능

한 행동에 대한 규제를 포함하고 있으며 데이

터 구별, 위험 허용범위 등과 같은 조직의 보안

정책을 정의하는 조직의 경영에 참여하는 관리

자와 영향관계가 있다(Whitman, 2008). 즉, 보안위

험관리에 대한 경영관리자의 관심과 더 나은 수

행을 위한 노력은 결과적으로 기업의 보안위험

관리에 대한 개발 의지로 이어지고 이는 조직

의 보안위험관리 수행에 긍정적 영향을 미칠 것

이다. 

마지막으로, 향상된 디자인과 더 나은 수행의 

필요성 인식 등은 보안위험관리를 결과적으로 

적은 오류와 정보시스템의 효율성의 향상을 야

기시켜 더 나은 보안위험관리가 수행될 수 있도

록 해 준다(Spears and Barki, 2010). 조직의 보안

위험관리 개발을 통해 향상된 보안관리가 수행

되면 오류의 수와 그 영향을 줄여주고 보안위험

으로부터 조직의 정보시스템이 보호받음으로 시

스템관리의 효율성이 증가한다. 따라서 보안위

험관리 인식과 보안위험관리 개발의지와 보안위

험관리 수행과의 관계 가설을 다음과 같이 설정

하였다. 

가설 13: 조직의 보안위험관리 인식은 보안위험

관리 개발의지에 정(+)의 영향을 줄 것

이다.

가설 14: 조직의 보안위험관리인식은 조직의 보

안위험관리 수행에 정(+)의 영향을 줄 

것이다.

가설 15: 조직의 보안위험관리 개발의지는 조직

의 보안위험관리 수행에 정(+)의 영향

을 줄 것이다. 

Ⅳ. 연구방법 및 실증분석

4.1 연구대상 및 측정방법

본 연구는 조직 내에서 자발적으로 보안위험

관리 활동을 실행하고 있는 기업을 대상으로 보

안관리 인지요인의 6가지 변수가 보안위험관리 

인지와 보안위험관리 개발의지에 어떤 영향을 

주는지 나아가 이 두 가지 요소가 조직의 보안

위험관리 실행에 어떤 영향을 미치는지를 실증

적으로 증명하기 위해 기업 단위의 행동에 대한 

설명을 연구 범위로 설정하였다. 이는 곧 조직의 

보안위험에 대한 행동이 조직 내 또는 그 조직이 

속한 산업 내에서 자발적인 필요에 의해서가 아

니라 거래기업과 경영활동을 위해 어쩔 수 없이 

비자발적으로 보안위험 관리를 실행하는 경우가 

있기 때문이다. 따라서 비자발적으로 보안위험

관리를 실행하는 기업들은 보안위험관리 실행에 

있어 다른 요소로서의 설명이 필요하다. 이에 연

구의 목적과 결과의 타당성을 높이기 위해 본 

연구에서는 자발적으로 보안위험관리를 하는 기

업만 연구대상으로 포함 하고 있다. 

먼저, 본 연구에서 제안한 연구모형을 실증적

으로 검증하기 위한 데이터 수집은 우선 코스피

와 코스닥에 등록된 기업뿐 아니라 한국외국기

업협회에 등록된 기업을 대상으로 1차 설문을 실

시하였다. 또한 대구/경북지역의 유관기관에 등

록을 기업을 대상으로 2차 설문을 통해 데이터를 

수집하였다. 설문 방법은 이메일, 전화, 직접방문 

및 우편을 통한 다차원적인 방법을 사용 하였으

며, 연구모형의 각 변수를 측정하기 위한 설문의 

모든 항목들은 (1) 강한 긍정에서부터 (5) 강한 부

정에 걸친 5점 리커트(five-point Likert scale)의 

항목으로 측정하였다. 

측정항목은 일차적으로 기존의 연구를 바탕

으로 본 연구의 목적에 맞게 수정․보완 한 후, 

정보보안위험관리를 실행 중인 기업 및 경영정

보관련 연구자를 대상으로 설문항목의 내용 타
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<표 2> 연구변수에 대한 조작적 정의 및 관련연구

변수 조작적 정의 관련 연구

보안관리행동 조직구성원들의 정보보안관련 행동 및 보안실천의 정도
Karahanna et al.(1999), 

Spears and Barki(2010)

보안의무준수 조직구성원이 조직의 보안정책 및 지침을 지키고 따르는 정도
Chan et al.(2005), 

Pahnila et al.(2007)

지각된 이득
조직구성원들이 보안위험관리를 통해 얻을 수 있는 유/무형의 
이득에 대한 인식의 정도

Pee et al.(2008)

지각된 희생
조직구성원들이 보안위험관리를 위해 감수해야 하는 
유/무형의 불이익의 가치에 대한 인식의 정도

Sirdeshmukh et al.(2002)

사회적 압력 동종 산업 내 보안위험관리에 대한 의사결정 및 인식의 정도
Teo et al.(2003),

Son and Benbasat(2007)

보안위험경험
조직의 보안문제 및 보안위험의 직․간접적인 노출 및 과거 
경험의 정도

Rhee et al.(2009)

보안위험관리 
인식

조직구성원들이 보안위험관리의 중요성과 필요성에 대해 인식 
정도

Spears and Barki(2010)

보안위험관리 
개발의지

조직의 보안위험관리 강화를 위해 필요한 요인들에 대한 
의사결정 및 도입 의지 정도

Spears and Barki(2010)

보안위험관리 
수행

조직이 보안위험관리와 관련된 활동의 실행 정도 Spears and Barki(2010)

당성(content validity)을 검증을 통해 각 항목에 

대한 정교화 및 선별 과정을 실시하였다. <표 2>

은 연구모형에서 제안하는 각 변수의 조작적 정

의와 관련연구에 대해 보여주고 있다.

본 연구의 연구모형을 실증적으로 검증하기 위

해, 총 2,000부의 설문지가 배포되어 이 중 251

(회수율 12.6%)개의 설문지만 회수되었고, 응답이 

불성실한 설문지 14개를 제거한 총 237부를 본 

연구의 연구모형 분석을 위해 사용하였다. 응답

자의 직위, 산업분류, 매출액 등에 대한 응답자 

특성은 <표 3>에서 보여주고 있다.

설문 응답기업의 인구통계학적 특성을 살펴보

면, 응답기업의 산업분야는 금융/보험(39.7%), 전

기전자/정보통신(29.5%)업이 과반수이상을 차지

하였으며, 설문응답자의 직위는 부장/차장(35.9%), 

이사급 이상(30.0%), 과장/대리(26.6%) 순으로 기

업의 관리자 그룹의 응답을 수거하여 설문의 유

효성을 높였다. 응답 기업의 규모는 매출액 기준

으로 100억～500억 미만(30.4%), 500억 이상(29.5%)

의 기업들이 과반수 이상을 차지하였으며 다음으로 

50억～100억 미만(24.9%), 10억～50억 미만(10.5%). 

10억 미만(4.6%) 순으로 나타났다. 응답 기업들의 

보안관리위험을 위한 노력으로는 사용자 접근제

어 및 주의/감시 시스템 유지(79.3%), 정보보안에 

대한 지속적인 교육(69.6%), 정보보안위험관리에 

대한 투자 및 인력배치(51.9%) 등이 높은 비율을 

보였다.

4.2 측정모형검증

수집된 데이터는 2가지 단계를 거쳐 분석 되었

다. 우선 측정모형의 신뢰성과 타당성 검증 후 구

조모형 접근 방식을 통해 연구모형에서 제안하

는 가설을 검증하였다. 데이터 분석 방법은 구조

방정식 접근 방법 중 연구의 특성상 편최소제곱법

(Partial Least Square: PLS) 방법을 사용하였으며, 
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<표 3> 표본의 일반적 특성

분류 빈도 응답비율(%)

산업분야

제조 35 14.8%

물류/유통 28 11.8%

전기․전자/정보통신 70 29.5%

금융/보험 94 39.7%

기타 10 4.2%

성별
남자 179 75.5%

여자 58 24.5%

응답자 직위

이사급 이상 71 30.0%

부장/차장 85 35.9%

과장/대리 63 26.6%

기타 18 7.6%

종업원 수

50명 미만 24 10.1%

50명～100명 미만 41 17.3%

100명～500명 미만 55 23.2%

500명～1,000명 미만 68 28.7%

1,000명～3,000명 미만 33 13.9%

3,000명 이상 16 6.8%

매출액

10억 미만 11 4.6%

10억～50억 미만 25 10.5%

50억～100억 미만 59 24.9%

100억～500억 미만 72 30.4%

500억 이상 70 29.5%

정보보안관리 
빈도

연 1회 21 8.9%

연 4회(분기별) 68 28.7%

연 6회 50 21.1%

연 6회 이상 98 41.4%

보안위험관리 
노력(복수응답)

강력한 보안정책(패널티/보상정책)제시 89 37.6%

사용자 접근제어 및 주의/감시 시스템 유지 188 79.3%

정보보안위험에 대한 유연한 대처능력 훈련 94 39.7%

정보보안위험관리에 대한 투자 및 인력배치 123 51.9%

정보보안에 대한 지속적 교육 165 69.6%

기타 18 7.6%

합계 237 100.0%

분석 도구로는 SmartPLS를 사용하였다. PLS를 

사용한 주요 이유는 크게 두 가가 있다. 첫째 본 

연구의 주요 목적이 최상의 인과관계를 생산하기 

보다는 특정 경로의 예측 타당성을 증명하는 것
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이다. 둘째, 보안위험관리에 영향을 미치는 구성요

소에 대한 분석은 비교적 새로운 연구 분야로 이

론적 정립이 미약하고, 신뢰성과 타당성이 높은 

측정기법에 관한 선행연구 또한 부족하기 때문이

다. 이는 곧 본 연구의 성격이 확인적이기 보다는 

탐색적 성향이 강하다고 할 수 있다. 이에 AMOS 

또는 과 같은 공분산구조 모형 보다는 PLS와 같

은 분산구조 모형 접근방법이 더 적합하다. 

구조모형 검증을 하기 전에 최종 수집된 데이

터(n = 237)로 측정항목에 대한 타당성 검증을 

실시하였다. 측정항목의 타당성은 개발항목 신

뢰도(individual item reliability), 내적 일관성(inter-

nal consistency)과 판별타당성(discriminant validity) 

검증을 통해 증명 하였다. 우선 개별항목 신뢰도

는 각 변수와 관련된 측정항목의 개별항목 요인 

적재값을 사용할 수 있으며, 요인 적재값은 최소 

0.7 이상이어야 개별항목 신뢰도에 문제가 없는 것

으로(Carmines and Zeller, 1979). 다음으로 내적

일관성 검증은 일반적으로 가장 많이 사용되는 

Cronbach’s Alpha 계수를 이용하였으며, Alpha값

이 0.7 이상이면 신뢰성이 확보되었다고 할 수 있

다(Nunnally, 1967). 마지막으로 판별타당성은 잠

재변수들 간의 개념이 뚜렷이 구별되는 정도를 

검증하며, Fornell and Larcker(1981)이 제안한 평

균분산추출(Average Variance Extracted: AVE)과 

잠재변수들 간의 상관관계분석 방법을 사용하였

다. 각 잠재변수의 AVE 제곱근 값이 해당 그 잠

재변수와 다른 잠재변수간의 종과 회의 상관계

수 값을 초과하면 판별타당성이 존재하는 것으

로 본다. 

측정모형의 타당성 검증 결과는 <표 4>과 <표 

5>에서 보여 준다. 개별항목 신뢰도 검증에서 3

개 항목(sep3, sp3, aSRM2)이 기준값(0.7) 이하로 

나타나 이 세 항목을 제외한 후 개별항목 신뢰도

를 다시 검증하였다. 그 결과 개별항목 신뢰도를 

저해하는 항목은 없었다. 또한 Cronbach’s Alpha

값을 사용한 내적 일관성 검증 결과 Alpha값은 

0.830에서 0.938로 분포되어 권장치(0.7 이상) 이

상으로 나타나 내적 일관성에는 문제가 없는 것

으로 판단된다. 마지막으로 판별타당성 검증 결과

는 <표 5>에서 나타나듯이 각 잠재변수의 AVE 

제곱근 값이 인접하고 있는 종과 횡의 변수들 간

의 상관계수들보다 크게 나타나 측정도구의 판

별타당성 역시 확보된 것으로 나타났다. 측정모

형에 대한 검증결과는 본 연구에 사용된 측정항

목의 내적 일관성 및 타당성을 통계적으로 증명

하고 있다.

4.3 구조모형 분석

본 연구에서 제안한 가설들 검증하기 위해 총 

366개의 데이터로 SmartPLS를 사용하여 구조방

정식 분석을 실시하였다. 구조방정식 분석을 측

정모형의 타당성 검증 후 연구모형에서 제시한 

변수들 간의 관계를 검증하기 위해 SmartPLS를 

사용하여 구조방정식 분석을 실시하였다. PLS에

서 제공하는 부스트랩 리샘플링 방법(bootstrap 

resampling method)으로 500번 리샘플링한 뒤 연

구모형의 각 경로를 분석하였다. 

분석 결과, 첫째, 본 연구에서 제안하는 인지요

인 변수인 보안관리행동, 보안의무준수, 지각된 

이득, 사회적 압력, 보안위험 경험은 보안위험관

리 인식에 경로계수 0.269, 0.362, 0.357, 0.536, 

0.398로 유의수준 0.05, 0.01, 0.001에서 지지되었

다. 따라서 가설 1～가설 3, 가설 5, 가설 6은 채택

되었다. 또한 보안관리행동, 보안의무준수, 지각

된 이득, 사회적 압력, 보안위험 경험은 보안위

험관리 개발의지에 각각 경로계수 0.375, 0.323, 

0.299, 0.461, 0.537로 유의수준 0.01, 0.001에서 

지지되어 가설 7～가설 9, 가설 11, 가설 12는 채

택되었다. 하지만 지각된 희생은 보안위험관리 

인식과 개발의지와의 영향관계에서 각각 경로계

수 -0.025, 0.098로 유의한 영향을 미치지 않는 

것으로 나타나 가설 4와 가설 10은 기각되었다. 

또한 총 6개의 외생변수 중 변수별 영향 정도를 

살펴보면, 사회적 압력(β = 0.536)이 보안위험관
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<표 4> 측정변수의 신뢰성 및 타당성 분석 결과

변수 항목

초기 측정모형 수정된 측정모형

가중치 요인값
크론바하 

알파
가중치 요인값

크론바하 
알파

보안관리행동
(Behavior for Security 

Management)

bsm1 0.257 0.729

0.883

0.242 0.743

0.883
bsm2 0.324 0.726 0.348 0.729

bsm3 0.119 0.855 0.127 0.860

bsm4 0.245 0.795 0.213 0.796

보안의무준수
(Compliance with Security 

Policy)

sep1 0.694 0.862

0.829

0.514 0.862

0.875
sep2 0.258 0.820 0.288 0.838

sep3 0.357 0.348 삭제

sep4 0.195 0.791 0.200 0.810

지각된 이득
(Perceived Benefits)

pb1 0.394 0.910

0.854

0.351 0.899

0.854
pb2 0.458 0.845 0.399 0.857

pb3 0.099 0.883 0.107 0.860

pb4 0.678 0.817 0.664 0.805

지각된 희생
(Perceived Sacrifice)

ps1 0.394 0.789

0.849

0.326 0.767

0.849
ps2 0.552 0.855 0.547 0.884

ps3 0.428 0.849 0.420 0.857

ps4 0.246 0.816 0.269 0.825

사회적 압력
(Social Pressure)

sp1 0.281 0.830

0.847

0.266 0.838

0.860
sp2 0.089 0.782 0.110 0.797

sp3 0.356 0.442 삭제

sp4 0.245 0.769 0.284 0.779

보안위험경험
(Experience of Security 

Risks)

esr1 0.546 0.832

0.830

0.586 0.844

0.830
esr2 0.327 0.817 0.360 0.820

esr3 0.290 0.810 0.320 0.833

esr4 0.200 0.768 0.258 0.800

보안위험관리 인식
(Awareness of SRM)

aSRM1 0.348 0.804

0.880

0.388 0.799

0.896

aSRM2 0.315 0.886 삭제

aSRM3 0.299 0.485 0.247 0.842

aSRM4 0.259 0.859 0.288 0.847

aSRM5 0.138 0.802 0.210 0.869

보안위험관리 개발의지
(Intention to develop SRM)

iSRM1 0.301 0.795

0.922

0.322 0.810

0.922

iSRM2 0.371 0.824 0.358 0.827

iSRM3 0.244 0.873 0.261 0.873

iSRM4 0.348 0.861 0.300 0.866

iSRM5 0.094 0.900 0.210 0.915

보안위험 관리수행
(Performance of SRM)

pSRM1 0.148 0.859

0.938

0.177 0.869

0.938pSRM2 0.225 0.887 0.295 0.915

pSRM3 0.250 0.913 0.342 0.927
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<표 5> 잠재변수의 판별타당성 분석결과

변수 1 2 3 4 5 6 7 8 9

1. 보안관리 행동 0.78

2. 보안의무준수 0.21 0.84

3. 지각된 이득 0.18 0.20 0.86

4. 지각된 희생 0.24 0.38 0.41 0.83

5. 사회적 압력 0.33 0.49 0.29　 0.28　 0.81

6. 보안위험경험 0.12 0.30 0.18 0.25 0.29 0.82

7. 보안위험관리인식 0.35 0.28 0.22 0.38 0.37 0.33 0.84

8. 보안위험관리개발의지 0.31 0.25 0.26 0.45 0.56 0.37 0.28 0.86

9. 보안위험관리수행 0.28 0.27 0.23 0.41 0.25 0.30 0.31 0.46 0.90

주) 진하게 표시된 대각선 값은 AVE의 제곱근 값임.

      주) *: p < 0.05, **: p < 0.01, ***: p < 0.001.

<그림 2> 구조모형 분석결과

리 인식에 가장 큰 영향을 주는 것으로 나타났

으며 보안위험경험(β = 0.537)이 보안위험관리 

개발의지에 가장 큰 영향을 미치는 것으로 나타

났다. 또한 보안위험관리 인식과 보안위험관리 

개발의지 사이의 정(+)의 관계를 나타내는 가설 

13은 경로계수 0.355, 유의수준 0.05에서 지지되

었다. 마지막으로 보안위험관리 인식 및 개발의

지와 보안위험관리 실행 간의 영향관계는 각각 

경로계수 0.412와 0.539로 유의수준 0.001에서 지

지되어 가설 14, 가설 15 또한 채택되었다. 

연구모형에서 제안한 보안관리 인지 요인의 총 

6개 변수 중 지각된 희생을 제외한 나머지 5개 변

수는 보안위험관리 인식과 보안위험관리 개발의

지를 설명하는 분산의 79.8%와 73.1%를 설명하

고 있다. 이는 곧 내생변수인 보안위험관리 인식

과 보안위험관리 개발의지가 가지고 있는 정보 

중 79.8%와 73.1%는 보안관리 인지 요인의 5개 

외생 변수의 변동으로 설명할 수 있다는 것을 
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<표 6> 가설검증 결과요약

가설 경로
표준화된
경로계수

t-값 채택 유․무

가설 1 보안관리행동 → 보안위험관리 인식 0.269* 3.867 채택

가설 2 보안의무준수 → 보안위험관리 인식 0.362** 4.780 채택

가설 3 지각된 이득 → 보안위험관리 인식 0.357** 6.054 채택

가설 4 지각된 희생 → 보안위험관리 인식 -0.025 -1.084 기각

가설 5 사회적 압력 → 보안위험관리 인식 0.536*** 8.994 채택

가설 6 보안위험경험 → 보안위험관리 인식 0.398*** 5.948 채택

가설 7 보안관리행동 → 보안위험관리 개발의지 0.375** 5.128 채택

가설 8 보안의무준수 → 보안위험관리 개발의지 0.323** 4.488 채택

가설 9 지각된 이득 → 보안위험관리 개발의지 0.299** 4.377 채택

가설 10 지각된 희생 → 보안위험관리 개발의지 0.098 1.167 기각

가설 11 사회적 압력 → 보안위험관리 개발의지 0.461*** 6.775 채택

가설 12 보안위험경험 → 보안위험관리 개발의지 0.537*** 9.280 채택

가설 13 보안위험관리 인식 → 보안위험관리 개발의지 0.355* 4.228 채택

가설 14 보안위험관리 인식 → 보안위험관리 수행 0.412*** 5.803 채택

가설 15 보안위험관리 개발의지 → 보안위험관리 수행 0.539*** 9.182 채택

주) *: p < 0.05, **: p < 0.01, ***: p < 0.001.

의미한다. 또한, 보안위험관리 인식은 보안위험

관리 개발의지의 총 62.6%의 분산을 보안위험관

리 인식과 보안위험관리 개발의지는 보안위험관

리 수행의 총 56.9%의 분산을 설명하고 있다. 다

음 <그림 2>와 <표 6>는 가설검정 결과와 채택 

유무 결과를 보여 주고 있다.

V. 결  론

5.1 연구결과 요약

정보기술에 의존하는 경영환경에서 조직의 정

보시스템 보안위험관리의 필요성과 중요성이 강

조되고 있지만 기업들의 보안위험관리에 대한 

인식이나 대비가 아직은 미미한 실정이다. 본 연

구에서는 기업들의 보안위험관리에 대한 관심을 

이끌고 이에 대한 중요성을 강조하기 위해 보안

위험관리 활동을 하고 있는 기업들을 대상으로 

보안위험관리 인식과 개발의지, 실질적 수행에 

영향을 주는 요인들에 대한 실증적 연구를 하였

다. 기술발달에 따라 기업들의 정보시스템에 대

한 의존도가 높아지고 있는 만큼 보안위험에 노

출될 확률도 더 높아져 있으므로 보안위험관리

에 대한 개발과 강화가 어느 때보다 요구되고 

있다. 따라서 본 연구를 통해 조직의 보안위험관

리 인식과 개발의지에 어떤 결정적 영향 요인들

이 작용하는지에 대한 이해를 높이고 조직의 보

안위험관리 실행을 장려하고자 한다. 또한 기업

의 보안관리 관련 실무자들이 보안위험관리에 

대한 의사결정을 하는데 중요한 학문적 바탕이 

되고자 한다.

이러한 목적을 달성하기 위해 본 연구에서 제

시하는 주요 연구 질의는 “조직의 보안위험관리 

실행을 이끄는 조직의 내외부적 인지요인들이 

보안위험관리 인식과 개발의지에 어떤 영향을 

미치는가?”이다. 이러한 연구 질의에 대한 실증
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적 증명을 위해서 보안관리 인지요인의 6가지 변

수로 조직원의 보안관리행동, 보안의무준수, 지

각된 이득, 지각된 희생, 사회적 압력, 보안위험

경험을 제안하여 이 변수들이 보안위험관리 인식

과 개발의지 나아가 보안위험관리 실행에 어떤 

영향을 주는지에 대해 검증하였다. 

연구결과를 요약하면 다음과 같다. 첫째, 보안

관리 인지요인인 여섯 변수 중 다섯 변수 즉, 조

직원의 보안관리행동, 보안의무준수, 지각된 이

득, 사회적 압력, 보안위험경험은 보안위험관리 

인식과 보안위험관리 개발의지에 긍정적 영향을 

미치는 것으로 나타났다. 따라서 조직 내의 조직

원들의 보안관리가 조직의 보안위험관리에 중요

한 역할을 하는 것을 알 수 있으며 기업의 경영

환경이나 보안위험의 노출도 또한 조직이 보안

위험관리의 중요성을 인식시켜주는 요인인 것으

로 나타났다. 마찬가지로 보안관리를 통해 얻을 

수 있는 이득에 대한 기업차원의 이해 또한 조직

의 보안위험관리 실행에 도움을 줄 것임을 알 수 

있었다. 하지만, 지각된 희생은 보안위험관리 인

식 및 개발의지에 유의한 영향을 미치지 않는 것

으로 나타났다. 이는 아직은 기업의 보안위험관

리에 대한 인식이 미흡하고 기업의 이익이나 성

과에 즉각적인 영향을 미치지 못하기 때문에 보

안위험관리의 필요성을 인식하거나 개발하고자 

하는 의지에 영향을 미치지 않는 것으로 생각된

다. 마지막으로 보안위험관리 인식과 보안위험

관리 개발의지는 보안위험관리에 대한 실질적 

수행에 긍정적 영향을 미치는 것으로 나타났다.

5.2 연구의 시사점

조직의 보안위험관리에 대한 인식과 개발의지

를 향상시킬 수 있는 방안이나 보안관리와 관련

한 의사결정에 해결책을 제시해 줄 수 있는 연구

의 필요성이 대두되고 있는 현실에서 본 연구의 

학문적, 실무적 시사점은 다음과 같다. 우선, 보안

위험관리에 대한 이해와 지식이 부족한 현실에

서 보안관리와 관련된 인지 요인들에 대한 이론

적 기반을 제공하였다. 기존의 보안관리에 관한 

연구들은 보안위험에 기술적 접근이나 조직원들

의 행동에 대한 연구가 대부분이며 이 또한 미

미한 실정이다. 따라서 기업의 보안위험관리 인

지 요인들을 도출하여 이를 실증적으로 검증한 

본 연구는 기업의 보안위험에 대한 인식을 일깨

우고 조직의 보안위험관리에 대한 개발 의지를 

높일 수 있는 영향 요인에 관한 실증적 연구를 제

안하였다는데 그 의미가 있다. 또한 이 같은 인

지 요인들의 유효성을 검증하여 조직의 보안 관

리자들에게 보안위험관리에 대한 의사결정시 이

론적 바탕이 되었다는데 본 연구의 의의가 있다. 

이전의 연구들에서 실증적으로 연구되지 않은 요

인 및 인과관계 등을 이론화하여 증명했다는데도 

시사점이 있다. 이러한 시도는 향후 기업의 보안

위험관리에 있어 인식 및 개발 의지 나아가 실질

적인 실행을 이끄는 영향관계를 설명하는 이론적 

배경이 될 것이며 실무적으로는 기업의 보안위

험관리에 대한 의사결정 및 강화, 정책수립 등에 

이론적 기반이 될 수 있을 것이다. 

실무적으로는 조직의 경쟁력과 위험에 대한 

대비와 인식을 이끌기 위해 조직들이 활용하고 

적용할 수 있는 보안위험관리에 대해 기업이 실

질적으로 어떤 변화와 정책이 필요한지에 대해 

알 수 있는 근거를 제시 하였다. 이에 실무적인 기

대효과와 활용방안은 크게 두 가지로 제시할 수 

있다. 첫째, 본 연구의 실증적 결과를 바탕으로 

보안위험관리의 성공적인 수행을 위해 조직에서

는 내부적으로 어떤 변화가 필요한지에 대해서 

알 수 있다. 이는 곧 급변하는 정보기술 환경 속

에서 좀 더 효과적인 보안위험관리 전략이 필요

하다는 것을 조직에게 일깨워준다. 또한 보안위

험관리 전략을 수립하는데 있어서도 조직은 내

부적으로 어떤 변화가 필요하며, 이러한 변화 속

에서 조직은 어떤 필요성에 의해 보안위험관리

에 대해 인지하게 되는지 실증적으로 증명하였

다. 따라서 조직은 변화에 대한 사고와 필요성에 
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대해 더 많은 지각을 할 수 있는 기회를 가지게 

되고 정보보안이라는 이슈에 대한 성공적인 전

략을 수립할 수 있을 것이며 이를 통한 기업의 

경쟁력 향상과 보안위험에 대한 대비책을 수립

할 수 있을 것이다. 본 연구 결과를 통한 두 번

째 기대효과와 활용방안은 보안위험관리를 통한 

기업의 경쟁력 강화와 위험관리에 대한 체계적

인 시스템 확립을 위해서 기업이 어떠한 형태의 

접근과 지원을 제공해야 하는지에 대한 정보를 

제공한다. 즉 보안위험관리 책임자 및 관련 부서 

및 기업의 중역들이 조직의 보안위험관리 개발

과 실행을 위해 어떠한 노력과 접근이 필요한지

에 대한 정보를 제공한다. 특히 기업 내부 조직

원 관리의 중요성뿐 아니라 외부 환경적 요인들

에 대한 전략 수립과 대책을 위한 방향을 제시

할 수 있는 기반이 될 것이다. 또한 보안위험관

리의 필요성에 대한 인식 확산과 개발을 위해서 

기업이 더 많은 투자와 노력이 필요 할 것이라

는 점도 시사한다.

5.3 연구의 한계점 및 향후 연구방향

본 연구의 한계점은 제안한 보안위험관리에 인

지요인들 이외에 기술적, 환경적, 사회적, 자원

적 관점 등 다양한 관점의 보안위험관리에 인식 

및 의지, 실행에 영향요인들에 대한 이론화와 실

증연구가 더 필요할 것으로 보인다. 또한 본 연

구에서는 분석대상 기업들의 산업적 특성 등의 

환경적 특성에 따른 차이를 고려하지 않고 연구

결과를 도출하였다. 따라서 산업의 특징을 세분

화하고 다양한 특성에 따른 차이점에 따라 보안

위험관리에 대한 조직의 인식 및 개발의지가 달

라질 수 있는지에 관한 후속 연구가 필요할 것

으로 보인다. 
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Abstract

Organizations that make widely use of information technologies can be more efficient. But, the de-

pendence of information technologies leads to an increase in threat of security. This is the reason why 

organizations are investing in security risk management (SRM) which is designed to protect of in-

formation assets. Noting a lack of empirical research in SRM, we investigate the key factors having 

a direct effect on performance of SRM. Particularly, this study focused on identifying factors influenc-

ing awareness of SRM and Intention to develop SRM in Organization. Based on relevant literature re-

view, six motivating factors, including Behavior for Security Management, Compliance with Security 

Policy, perceived Benefits, Perceived Sacrifice, Social Pressure, Experience of Security Risks, were in-

itially identified. The results indicated that most perception factors were positively related to 

Organization's intention to develop SRM and awareness of SRM, which then had positive impact on 

performance of SRM. But Perceived Sacrifice was not significantly related to two variables which is 

Organization's intention to develop SRM and awareness of SRM.

Keywords: Security Risk Management(SRM), Organizational Awareness, Intention to Develop 

SRM, Performance of SRM
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