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One-class classification (OCC) is one of the recent growing areas in data mining and pattern recognition. In the 
present study we examine a k-nearest neighbors data description (kNNDD) algorithm, one of the OCC algorithms 
widely used. In particular, we propose to use nonparametric estimation methods to determine the threshold of the 
kNNDD algorithm. A simulation study has been conducted to explore the characteristics of the proposed approach 
and compare it with the existing approach that determines the threshold. The results demonstrate the usefulness 
and flexibility of the proposed approach.
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1. 서  론

데이터마이닝(Data Mining)이란 대용량의 복잡한 데이터로부

터 유용한 정보를 추출하고 이로부터 의미 있는 규칙이나 패턴

을 찾는 과정을 의미한다(Berry and Linoff, 1997).
데이터마이닝을 이용하여 해결할 수 있는 문제는 크게 분류

(classification), 예측(prediction), 그리고 군집(clustering)으로 나

눌 수 있으며 응용 분야로는 의료, 제조, 서비스, 금융, 환경 등 

다양하게 존재하고 있다(Hand et al., 2001).
분류와 예측은 종속변수에 대한 미래의 값을 예측한다는 

점에서 공통된 목적을 가지고 있으나 종속변수가 범주형이면 

분류, 연속형이면 예측으로 나눌 수 있다. 군집은 종속변수 

없이 독립변수만의 특성을 이용해 비슷한 관측치끼리 그룹화 

하는 방법을 말한다. 
본 논문에서 다루고자하는 데이터마이닝 기법은 단일 클래스 

분류(One-class classification) 기법으로 이는 기존 지도형 분류

(Supervised classification) 기법과는 차이가 있다. 지도형 분류

기법은 범주형인 종속변수와 이를 설명하는 독립변수들과의 

관계를 통해 분류모델을 구축하고 미래 관측치의 독립변수 값

이 주어졌을 때 알려지지 않은 해당 종속변수의 값을 예측한다

(Khan and Madden, 2010).
반면 단일 클래스 분류 기법은 범주형 종속변수의 미래의 값을 

예측한다는 점에서는 기존 지도형 분류 기법과 동일하나 분류

모델 생성 시 종속변수를 사용하지 않는다는 점에서 차이가 있

다. 최근 단일 클래스 분류기법이 활발히 연구되고 있으며 그 응용

분야로 정보검색, 얼굴 인식, 생물정보학, 저자판별 분류, 문서 

분류, 제조업체 모니터링 등 다양하게 존재하고 있다(Manevitz 
and Yousef, 2001; Sanchez-Yanez, 2003; Koppel and Schler, 2004; 
Kim et al., 2011). 

단일 클래스 분류에서 모델을 구축하는 과정을 좀 더 자세히 

설명하자면 학습데이터의 형태를 잘 아우를 수 있는 수 있는 폐

쇄 경계선(closed boundary)을 결정하고, 이를 통하여 미래  관측

치가 정상 데이터에 속하는지 아닌지를 분류한다. 즉, 미래의 

관측치가 패쇄 경계선 안에 있으면 기존 패턴을 따르는 데이터
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로 경계선 밖에 있으면 새로운 패턴을 가지고 있는 데이터로 분

류하는 것이다. 예를 들어 품질관리문제에서 제품 불량여부를 

모니터링하는 문제에 적용해 보면 다음과 같다. 우선 양품 데이

터만을 사용하여 단일 클래스 분류 모델을 구축하고 이를 이용

하여 미래 제품의 관측치가 구축된 폐쇄 경계 안에 들어올 경우 

정상으로 밖에 있을 경우에는 불량으로 판단하는 것이다.
단일 클래스 분류 기법은 일반적으로 분포를 이용한 추정법 

(density estimation), 경계선을 통한 분류 방법(boundary methods), 
그리고 재구축 방법(reconstruction methods)으로 구분하고 있다. 
그 중에서 경계선을 통한 분류 기법이 많이 사용되고 있는데 

이는 데이터의 확률분포에 대한 가정이 필요 없고 변수의 

특성에 관계없이 비교적 정확한 성능을 보이고 있기 때문이다. 
경계선을 통한 분류 방법으로는 k-centers, support vector data 
description, k-nearest neighbors data description(kNNDD) 등의 

방법이 있다(Tax, 2001).
경계선을 기반으로 하는 단일 클래스 분류 기법들의 기본적

인 아이디어는 새로운 관측치 가 주어졌을 때 이를 정상 관측치

들과 거리를 계산하고 그 거리가 정해진 임계값보다 큰지 작은

지를 판단하여 정상과 이상으로 분류하는 것이다. 따라서 경계

선 기반 단일 클래스 기법은 거리종류를 정하는 문제와 임계값

을 결정하는 두 문제로 세분화 할 수 있다.
본 연구에서는 경계선 기반 단일 클래스 분류 기법의 대표 

적인 방법인 kNNDD기법에서 현재 사용되고 있는 임계값 결정 

방식의 한계를 보이고 이를 개선할 수 있는 방법을 제안하고자 

한다. 본 연구에서는 제안하고자 하는 임계값 결정 방법은 비모수 
추정 기법인 kernel density estimation(KDE) 기법과 붓스트랩 

(bootstrap) 기법을 기반으로 하고 있다. 
본 논문의 구성은 다음과 같다. 제 2장에서는 kNNDD 알고리

즘에 대해 설명하고 제 3장에서는 제안하는 비모수 추정 기반 임

계값 결정 과정에 관해 설명하도록 하겠다. 제 4장에서는 제안

하는 방법의 특성과 유용성을 보이기 위해 시뮬레이션을 실시

하고 그 결과를 설명하도록 하겠다. 마지막으로 제 5장에서는 

제안한 방법에 대한 전체적인 요약을 하도록 하겠다. 

2. k-Nearest Neighbors Data Description(kNNDD)

이번 장에서는 본 연구에서 중점적으로 다루고자 하는 kNNDD 알
고리즘에 대해 설명을 하도록 하겠다. kNNDD는 기본적으로 최

인접 분류기(nearest neighbor classifier)를 기반으로 하고 있는 

단일 클래스 분류 기법이다(Duda and Hart, 1973).
먼저 <Figure 1>을 통해 kNNDD 알고리즘에 대한 개괄적인 

설명을 하도록 하겠다. 그림에서 은 새로운 관측치 와 

인접한 개의 이웃 관측치 사이의 평균 거리를 나타내며, 는 

개의 이웃 관측치들과 인접한 개의 이웃 관측치 사이의 

평균거리를 나타내고 있다. 새로운 관측치 가 이상인지 여부는 

과 를 비교하여 


 이면 이상 관측치로 판단한다. 과 

의 개념을 아래 식들을 통해 좀 더 자세히 설명해 보도록 

하겠다.

Figure 1. The basic concept of a knndd algorithm

식 (1)에서∥x∥는 유클리디언 거리(Euclidean distance)를 말

하며 는 새로운 관측치 와 번째 가까운 이웃 관측치

를 나타낸다.

  






║║ (1)

즉, 는 관측치 와 인접한 개의 이웃 관측치들 사이의 

평균거리를 의미한다. 
는 위에서 결정한 의 이웃 관측치들과 그것들의 이웃 

관측치들 사이의 평균거리이고 계산식은 다음과 같다.  

 









⋅

║║ (2)

즉, 는 와 인접한 개의 이웃 관측치들 구하고 이것

들 각각과 인접한 개의 이웃 관측치들을 찾아 평균거리를 구

한 값이다.  
kNNDD 알고리즘은 위에서 설명한 와 의 비를 

통해 거리를 정의하며 이는 식 (3)과 같이 나타낼 수 있다. 
















║║






║║

(3)

kNNDD의 거리는 <Figure 1>을 통해 그 의미를 살펴 볼 수 

있는데 즉 의 거리가 크면 클수록 관측치 는 이상치일 

확률이 커짐을 알 수 있다. 하지만 를 사용한 거리는 

그것의 크고 작음에 대한 기준이 없기 때문에 를 사용해 

상대적인 거리를 나타낼 수 있도록 한다. 따라서 과 

의 비는 두 거리가 같을 때면 1이 되고, 가 크면 
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1보다 큰 수가 될 것이며, 반대일 경우에는 0과 1사이의 수가 될 

것이다. 여기서 와 의 비가 얼마나 커야 이상치로 

판단할 수 있는지에 대한 기준(임계값)이 필요한데 기존에는 

임계값을 단순히 1로 정의하고 있으며 아래의 식으로 표현할 

수 있다(Tax, 2001; Sukchotrat, 2009; Kim et al., 2011). 




  ⇒   (4)

즉, 가 보다 크면 이상 관측치로 작으면 정상 

관측치로 분류한다.
하지만 모든 데이터에 임계값 1을 적용한다는 것은 데이터의 

특성과 분포를 고려하지 않은 일률적인 방법으로 한계가 있을 

수 있다. 따라서 본 논문에서는 이러한 기존 임계값 결정 방식

의 문제점을 보여주고 이를 해결하기 위한 방법을 제안해 보도

록 하겠다. 

3. 비모수 추정 방법을 활용한 임계값 결정

비모수 추정 방법은 함수형태를 가정하지 않고 주어진 데이터

로부터 직접 함수를 추정하는 방법이다(Wasserman, 2006). 
실제 문제에서도 대부분의 데이터들은 분포가 알려져 있지 

않고 다양한 형태로 존재하기 때문에 확률분포에 대한 사전 

지식이 없을 경우 순수하게 주어진 데이터만을 통해 분포를 

추정하는 비모수 추정 방법이 널리 사용되고 있다(Song et al., 
2003).

비모수 추정 방법으로는 히스토그램, 가우시안(Gaussian), 
KDE, bootstrap 등 여러 가지 방법들이 있다(Silverman, 1986; 
Efron, 1993). 이 중 본 연구에서는 KDE와 bootstrap 기법을 사용

하였다. 

3.1 Kernel Density Estimation(KDE)를 이용한 임계값 결정

KDE는 비모수 추정 방법 중의 하나로 커널(kernel)을 사용 

하여 분포가 알려지지 않은 데이터의 분포를 추정하는 방법 

이다.   ⋯ 이 서로 독립적이고 동일한 분포를 따르는 

확률변수들의 표본이라면 KDE에 의해 추정된 함수식은 다음과 

같다.

   
 







 (4)

여기서 K는 커널을 나타내며 그 종류로는 균일분포(uni-
form), 정규분포(normal), 이차(quadratic), 삼각(triangular), 코사인

(cosine), Epachenikov 커널 등이 있다. 본 연구에서는 가장 보편

적으로 쓰이고 있는 정규분포 커널을 사용하였다(Martinez and 
Martinez, 2007). 또한 대역폭(bandwidth) h는 평활 모수(smoo-

thing parameter)로써 그 값이 커질수록 분포가 보다 평활하게 

추정되어진다(Chou et al., 2001). 본 논문에서는 Sheather and 
Jones(1991)가 제안하고 있는 방법을 통해 대역폭을 결정하였다.

KDE를 통해 임계값을 결정하는 방법은 추정된 을 

이용하여 ⋅분위수를 사용하는 것이다. 여기서 

는 0에서 1사이의 값이며 사용자가 임의로 결정할 수 있다. 
이를 식으로 표현하면 다음과 같다.

임계값   (5)

위의 임계값을 구하기 위해서는 에서 에 해당하는 값

을 찾아야 하는데 이를 위해 사다리꼴 적분(trapezoidal rule) 방
법을 사용하였다(Burden and Faires, 2000). 사다리꼴 적분 방법

의 기본적인 아이디어는 적분구간을 다수의 사다리꼴로 나눈 

후 이들의 면적을 계산하고 이들의 합을 이용하여 적분값을 구

하는 것이다. 본 논문에서는 사다리꼴의 개수로 충분히 큰 수인 

1,000을 사용하였다.

3.2 붓스트랩을 활용한 임계값 결정

붓스트랩은 확률분포를 가정하지 않고 실제 결과 값을 리샘

플링(resampling)하여 분포를 추정하는 비모추 추정 방법이다

(Efron and Tibshirani, 1993).
붓스트랩 방법을 사용하여 kNNDD의 임계값을 결정하는 

과정은 다음과 같다. 먼저 아래에 보이는 바와 같이 N개의 정상 

관측치의 kNNDD 값을 계산하여 

    ⋯ 

이를 B번 복원 추출하여 나열하면 아래와 같은 B개의 

붓스트랩 샘플 셋을 얻을 수 있다.  여기서 붓스트랩 셋의 수인 

B는 경우에 따라 다르지만 최소한 1,000번 이상을 사용하도록 

권하고 있다(Efron and Tibshirani, 1993).


 

 ⋯ 



 

 ⋯ 


⋮ ⋮  ⋮


 
 ⋯ 



구해진 B개의 붓스트랩 샘플 셋 각각에서 사용자가 정한 0과 

1사이의 값을 통해 ⋅분위수를 구하고 이를   
    ⋯ 라 하면 최종적으로 임계값은 값의 평균을 

취함으로써 구할 수 있다. 이를 표현하면 식 (6)와 같다.  

임계값 
 




 (6)

이를 이용하여 새로운 관측치의 kNNDD 값이 임계값보다 

크면 이상치로 판단하게 된다. 
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4. 실험설계

4.1 데이터

이번 장에서는 제안한 임계값 결정 방법의 특성과 성능을 살

펴보기 위해 세 가지 다른 분포를(정규분포, 감마분포, 스위스 

롤 분포) 통해 생성된 시뮬레이션 데이터를 사용하였다. <Figure 
2>는 각각의 분포로부터 생성된 정상 관측치와 이로부터 평균

이 이동된 이상 관측치를 보여주고 있다.   
시뮬레이션은 Phase I과 Phase Ⅱ의 두 단계로 나누어 시행하

였는데 Phase I은 정상 데이터를 이용해 임계값을 결정하는 단

계이고 Phase Ⅱ는 Phase I에서 정해진 임계값을 통해 새로운 관

측치가 정상인지 이상인지를 판단하는 단계이다. Phase I을 위

해서 정상 관측치 500개를 생성하였고 Phase Ⅱ를 위해서는 정

상 관측치 100개, 평균을 변화(mean shift)시킨 이상 관측치 100
개를 생성하였다.

(a)

(b)

(c)
Figure 2. Simulation data (a) normal distributed data, (b) gamma 

distributed data, and (c) swiss roll data

4.2 실험결과

본 실험에서는 실험의 복잡도를 줄이기 위해서 kNNDD 거리 

계산 시 동일한 값의 과 를 사용하였고 그 값으로는 100과 

200, 두 가지 경우에 대해 살펴보았다. 
실험결과의 비교를 위해서는 평가지표로써 널리 쓰이고 있

는 민감도와 특이도를 사용하였다. 민감도는 전체 이상 데이터

를 얼마나 정확하게 이상 데이터로 판단했는지를 나타내는 지

표로써 아래와 같이 나타낼 수 있다. 

 
 (7)

즉, 전체 이상 데이터 중 올바르게 이상으로 판단한 비율을 

의미한다. 
특이도는 정상 데이터를 얼마나 정확히 정상으로 예측했는

지를 나타내는 평가지표로써 다음의 식을 통해 계산할 수 있다. 

 
 (8)

즉, 총 정상 데이터 중 올바르게 정상으로 판단한 비율을 

나타낸다. 식 (7)과 식 (8)에서 사용된 TP, FN, TN, FP에 대한 

정의는 <Table 2>에서 살펴볼 수 있다.
시뮬레이션 데이터를 통해서 기존 임계값과 제안한 방법의 

임계값을 비교하였다. <Table 1>은 기존 임계값을 정규, 감마, 
스위스 롤 데이터에 적용하여 얻는 민감도와 특이도 결과를 보

여주고 있으며 <Figure 3>, <Figure 4>, 그리고 <Figure 5>는 제

안한 비모수 추정 방법을 각각 세 가지 분포로부터 생성된 데이

터에 적용하여 얻은 민감도와 특이도 결과를 보여주고 있다. 
<Table 1>에서는 임계값을 일률적으로 1의 값을 사용한 기존의 
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 =  = 100  =  = 200

Sensitivity
Normal Data 0.999 0.966
Gamma Data 1.000 1.000

Swiss Roll Data 0.778 0.569

Specificity
Normal Data 0.239 0.479
Gamma Data 0.272 0.268

Swiss Roll Data 0.298 0.395

Table 1. Sensitivity and specificity of normal, gamma, and swiss roll
distributed data with threshold = 1 in an knndd algorithm 

Table 2. Confusion Matrix

Predicted
이상 관측치 정상 관측치

Actual

이상

관측치

TP
(True Positive)

FP
(False Positive)

정상

관측치

FN
(False Negative)

TN
(True Negative)

K=100 K=200
(a)

K=100 K=200
(b) 

Figure 3. Results of normal distributed data by using (a) KDE and (b) bootstrap 

임계값 결정 방식의 결과이다. 예를 들어,  =  = 100일 경우 

기존 임계값을 정규분포에 적용해 보면 민감도와 특이도가 각

각 0.999와 0.239임을 알 수 있다. 이 경우 민감도는 매우 높게 

나왔으나 반대로 특이도는 매우 낮게 나옴을 알 수 있으며 이는 

임계값으로 사용한 1이 적절한 선택이 아님을 보여주고 있다. 
같은 경우 제안한 방법을 사용한 결과는 <Figure 3>에서 볼 수 

있듯이 에 따라 다양하게 얻어지는 민감도와 특이도 정보를 

이용하여 사용자가 임계값을 유연하게 결정할 수 있음을 보여

주고 있다. 특히, 민감도와 특이도가 서로 만나는 점은 두 지표

가 모두 최대가 되는 지점이고 이 경우 해당하는 임계값을 사용

하면 민감도와 특이도 모두가 최대가 됨을 알 수 있다. <Figure 
3>에서  =  = 100일 민감도와 특이도가 만나는 지점의 값

은 KDE의 경우 0.741, 붓스트랩의 경우에는 0.744가 나옴을 알 

수 있으며 해당 임계값은 각각 2.5853과 2.5993이다. 이는 임계

값으로 1을 사용한 기존 방법을 통해 구한 민감도 = 0.999, 특이

도 = 0.239의 평균 값인 0.619보다 높음을 알 수 있다. <Figure 
4>와 <Figure 5>는 제안하는 방법을 각각 감마분포와 스위스 

롤 분포로부터 생성된 데이터에 적용한 결과를 보여주고 있으

며 이 결과 역시 기존의 방법에 비해 보다 유연하고 정확한 결

과를 보여주고 있다.
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K=100 K=200
(a)

K=100 K=200
(b)

Figure 4. Results of gamma distributed data by using (a) KDE and (b) bootstrap 

K=100 K=200
(a)

K=100 K=200
(b)

Figure 5. Results of swiss role data by using (a) KDE and (b) bootstrap
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요약해 보면 제안한 임계값 결정 방법은 분석자의 의도를 

반영할 수 있을 뿐만 아니라 비모수 기법을 사용하기 때문에 

특정 분포에 대한 사전 정보가 필요가 없다는 장점이 있다.

5. 결  론

본 연구에서는 대표적인 비모수 추정 방법인 KDE 기법과 붓스

트랩을 활용하여 단일 클래스 분류 기법인 kNNDD의 임계값을 

결정하는 방법에 대해 제안하였다. 정규분포, 감마분포, 스위

스롤 분포로부터 생성한 시뮬레이션 데이터를 통해 제안한 방

법과 기존 방법을 비교해 제안한 방법의 성능을 검증하였다.
본 연구에서 제안하는 방법은 임계값 결정시 일률적으로 1을 

사용하는 기존 방법과는 달리 민감도와 특이도의 정보를 이용

하여 사용자가 유연하게 결정할 수 있는 장점이 있다. 
본 연구는 단일 클래스 분류 기법중 하나인 kNNDD의 경우

를 통해 새로운 임계값 결정 방법을 적용했지만 본 논문에서 제

시하는  방법은 다른 단일 클래스 분류 기법의 임계값 결정문제

에도 효과적으로 적용될 수 있을 것이다.   
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